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RESUMO

Estudos indicam que a implementagcdo de uma identidade digital (ID) pode
ajudar a alavancar a economia de um pais, enquanto enderega aspectos da
desigualdade social, e a comunidade internacional tem se posicionado em torno do
que vem sendo entendido como uma Good /D (boa identidade), visando garantir a
construgédo de um sistema de ID confiavel, inclusivo e sustentavel. Ao mesmo tempo,
o Brasil tem se engajado na construgcédo de um sistema de identidade unica capaz de
aumentar a eficiéncia do Estado, favorecer o combate a fraudes e simplificar a vida
do cidadado ha pelo menos 20 anos, mas ainda ndao conseguiu disponibilizar uma
solucédo efetiva para toda a populagdo. Esse trabalho, entdo, faz uma pesquisa
exploratoria e descritiva sobre o tema “ldentidade Digital”’, a partir de pesquisa
documental em sites da web, relatérios e estudos de organizagdes nacionais e
internacionais. E, em seguida, analisa qualitativamente a abordagem brasileira,
segundo principios de uma Good ID, e discute possiveis avangos em relagao a modelo
de solugéo, estrutura de governanga e instrumentos legais e de regulagdo para o
cenario brasileiro. O trabalho mostra que no complexo ecossistema de identificagao
brasileiro ainda nao foi concebida, segundo uma visao sistémica e integrada, uma
identidade digital alinhada aos principios de uma Good ID, mas que passos
importantes para a sua construgdo ja foram dados. E para avangar nesse sentido, o
pais poderia investir na integracdo de solugdes existentes (DNI, Conta Gov.Br,
certificados digitais ICP-Brasil); adotar praticas de identidades digitais de outros
paises para garantir a privacidade, seguranga e transparéncia no uso dos dados
pessoais dos cidadaos; estabelecer o papel de Autoridade de ID, para definir padrées
e diretrizes para interoperabilidade; e atuar segundo o conceito de Governo como
Plataforma, ndo sendo o unico prestador de servigos de identificagdo e empoderando
outros agentes para construirem e sustentarem em conjunto a solugéo de identidade

digital.

Palavras-chave: Politicas Publicas, Transformagao Digital, Identidade Digital,

Governo como Plataforma



ABSTRACT

Studies indicate that the implementation of a digital identity (ID) can help boost
a country's economy, while addressing aspects of social inequality, and the
international community has been positioning itself around what has been understood
as a Good ID, aiming to guarantee the implementation of a reliable, inclusive and
sustainable ID system. At the same time, Brazil has been engaged in the construction
of a unique identity system capable of increasing the efficiency of the State, fighting
fraud and simplifying citizens' lives for at least 20 years, but has not yet managed to
provide an effective solution for the entire population. This work, then, performs an
exploratory and descriptive research on the theme “Digital ldentity”, based on
documentary research on web sites, reports and studies by national and international
organizations. Then, it qualitatively analyzes the Brazilian approach, according to the
principles of a Good ID, and discusses possible advances in relation to the solution
model, governance structure and legal and regulatory instruments for the Brazilian
scenario. This work shows that in the complex Brazilian identification ecosystem, a
digital identity has not yet been conceived, according to a systemic and integrated
vision and aligned with the principles of a Good ID, but important steps for its
construction have already been taken. And to move in this direction, the country could
invest in the integration of existing solutions (DNI, Conta Gov.Br, ICP-Brasil digital
certificates); adopt practices of digital identities from other countries to ensure privacy,
security and transparency in the use of citizens' personal data; establish the role of ID
Authority, to define standards and guidelines for interoperability; and act according to
the concept of Government as a Platform, not being the only provider of identification
services and empowering other agents to jointly build and sustain the digital identity

solution.

Keywords: Public Policies, Digital Transformation, Digital Identity, Government

as a Platform
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1. INTRODUGAO

O isolamento social realizado em resposta a pandemia provocada pelo
coronavirus (COVID-19) obrigou pessoas e organizagdes a se adaptarem a uma nova
realidade e a explorarem novas formas de se relacionar, acelerando um processo de
transformacao que ja vinha acontecendo nas ultimas décadas. Quem ainda relutava
a aderir a esse processo, se deparou com a necessidade de se reinventar. Governos
no mundo todo precisaram encontrar formas para chegar aos cidaddos que mais
precisavam do seu auxilio, a0 mesmo tempo em que precisavam garantir a
continuidade na prestacdo dos seus servigos, tendo que migrar muitos deles para o

mundo digital.

Nesse cenario, um desafio se mostrou muito presente: como comprovar a
identidade de quem esta do outro lado da relacdo sem poder ter contato fisico e ainda
garantir o acesso dessas pessoas a servigos e direitos? No cenario internacional,
paises como Esténia e india, que ja vinham ha anos passando por um intenso
processo de transformacado digital, se mostraram mais preparadas para responder
com rapidez a uma situacdo atipica, como a do distanciamento social. E um dos
fatores que mais contribuiram para a capacidade de resposta deles foi a existéncia de
um sistema robusto e consolidado de identidade digital disponivel para toda a

populacao.

A pauta “ldentidade Digital” ndo é nova e, nos ultimos anos, diversas
organizagdes internacionais tém recomendado os paises a adotarem em suas
agendas, por conta do seu potencial de impacto. Segundo estudo de MCKINSEY
GLOBAL INSTITUTE (2019), por exemplo, cerca de 1 bilhdo de pessoas no mundo
nao possuem qualquer identificagcdo legal reconhecida e a ampla adogédo da
identidade digital em alguns paises poderia gerar um crescimento entre 3% e 13% de
seus PIB em 2030. Dada a importancia do tema e o risco de usos indevidos, as
mesmas organizagdes tém recomendado atencdo a alguns principios norteadores

para se construir boas identidades digitais.

No caso do Brasil, o pais vem tentando implementar um sistema de identidade
unica capaz de aumentar a eficiéncia do Estado, favorecer o combate a fraudes e

simplificar a vida do cidaddo ha pelo menos 20 anos. Iniciativas recentes, como a
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Conta Gov.Br e o Documento Nacional de Identidade (DNI), foram tentativas de se
avancar na pauta em questido e a crise provocada pela pandemia pode ser a

oportunidade que faltava para consolidar e evoluir esses projetos.

Nesse sentido, o presente trabalho visa contribuir para o debate publico,
analisando a iniciativa brasileira de identidade digital frente as recomendacgdes
internacionais e, com base na experiéncia de outros paises, discutir possiveis

melhorias para o modelo que esta sendo planejado e implementado no Brasil.

2. ASPECTOS METODOLOGICOS

O presente trabalho se propde a fazer uma pesquisa exploratéria e descritiva
sobre o tema “Identidade Digital Unica” e sobre o cenario brasileiro, seguido de uma
analise qualitativa do modelo que esta sendo planejado e implementado no pais e
articulado pela Secretaria de Governo Digital do Ministério da Economia do Governo

Federal.

Os dados usados para a analise foram coletados a partir de pesquisa
documental na web e em fontes oficiais dos entes da Unido. Para o estabelecimento
do referencial tedrico, foram consultados, em especial, relatérios de consultorias
internacionais, como McKinsey, estudos de organiza¢des internacionais, como OCDE
e Banco Mundial, bem como materiais de pesquisas nacionais, como os produzidos
pelo ITS Rio, organizagdo sem fins lucrativos que se dedica, entre outras areas de
pesquisa, a fomentar discussbes sobre identidade digital no Brasil. Para a analise do
panorama brasileiro foram consultados principalmente noticias, apresentacdes e
materiais de referéncia disponiveis no portal Gov.Br, além de legislagdes disponiveis
no site do Planalto. Para a discusséo sobre os possiveis avangos para a identificacéo
digital brasileira (Capitulo 5), além do respaldo dos materiais do referencial tedrico,
foram consultados também sites de iniciativas de identidade digital de outros paises,

como da Esténia, india e Reino Unido.
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3. REVISAO BIBLIOGRAFICA

3.1. Identidade digital

Identidade pode ter significados diversos em contextos diferentes. Porém, para
0 proposito desse trabalho, a identidade sera tratada como o instrumento para o
estabelecimento de relacbes de confianga entre individuos, entes privados e
instituicbes publicas, garantia de acesso a servigos e cumprimento de direitos e
deveres. Para tal, é suficiente entendé-la como a combinac¢do de caracteristicas que
permitem diferenciar uma pessoa de qualquer outra num determinado contexto.
Normalmente, para a identificagdo de alguém, sdo usados atributos pessoais como
dados biograficos (ex.: nome, data e local de nascimento) e certas carateristicas
biométricas (ex.: imagem do rosto, impressdes digitais, leitura de iris e de retina). E
quando esses dados sao registrados por uma autoridade competente, como um
cartério de registro civil, por exemplo, uma certiddo é emitida (ex.: certiddo de
nascimento, carteira de identidade) e tem-se, entdo, uma identidade legal, respaldada
por lei e reconhecida como valida por todas as partes interessadas. Esse sera o
principal tipo de identidade considerada nesse trabalho (BANCO MUNDIAL, 2019).

Para se estabelecer essa relagdo de confianga, de forma geral, sistemas de
identificacdo procuram oferecer meios para se responder 3 perguntas: i) quem é vocé?
(identificagao); ii) vocé é quem diz ser? (autenticagdo); iii) vocé esta autorizado ou é
elegivel para um servigo ou direito? (autorizagado). Normalmente, as duas primeiras
perguntas fazem parte do escopo de sistemas de identidade fundacionais, enquanto
sistemas funcionais se preocupam mais com a terceira. Para isso, esses sistemas
coletam e validam atributos de alguém para estabelecer a identidade da pessoa e,
entdo, emitem uma credencial (ex: niumero unico de identificagado, cartédo, certificado,
ID movel), que podera ser usada para comprovar a identidade. (BANCO MUNDIAL,
2019)

E importante fazer a distincéo entre esses dois tipos de identidade (fundacional
e funcional). A identidade funcional tem como objetivo servir uma fungéo especifica,
num determinado setor, de forma que o cidadao possa ter seu acesso a certo servigo
ou direito autorizado ou nao (ex.: titulo de eleitor, carteira de motorista, cartdao de

saude). A identidade fundacional, em contrapartida, procura garantir apenas que um
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individuo € quem ele afirmar ser, sem conecta-lo a um servigco especifico.
Tipicamente, a identidade fundacional € uma abordagem integrada de registro civil e
identificac&o civil e € a que é considerada como identidade legal. Essa distingéo é
importante, pois os diferentes sistemas de identificagdo tém caracteristicas,
funcionalidades e riscos diferentes, conforme o setor em que é usado. (BARBOSA et
al., 2020)

Registro civil e identificagao civil também sdo conceitos diferentes. Segundo
Machado (2015), o registro civil contém os dados biograficos de um individuo, onde
sdo registrados de forma continua e permanente informagdes sobre a sua vida,
enquanto a identidade civil possui as suas informag¢des biométricas. No Brasil, ha
ainda os cadastros administrativos, como CPF (Cadastro de Pessoa Fisica), NIS
(Numero de ldentificacdo Social) e CadSUS, entre outros. Estes, porém, ndo séo
considerados identidades legais, apenas registros administrativos. A Figura 1 ilustra a

relagao entre esses conceitos.

Figura 1 - Registro e Identificagdo Civis e Identidade Funcional

Registro Civil & Identidade + e-Servigos

ESTE—— Registro & Certificacdo
Eventos Vitais Notificagio '
Nascido Vivo f : \ 2 — - | Estatisticas Vitais
Servigo de /' Registro Civil h g
. saide i | Agéncia de
Obito ® Ageéncia de RC | Estatisticas
Obito Fetal Barentes * Compulsério | * Compilagdo
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Agentes Autorizad . ‘Q
gentes orizados N Continto ‘ « Validacio
* Confidencial ! * Disseminacgo
Instituicdes * Permanente
Casamento (O3 autorizadas ¢ |
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Instituigdes | Fontes adicionais de
— — | Estatisticas Vitais y
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Fonte: Machado, 2020

Registro fundacional

Registros Administrativos e Funcionais
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O processo de estabelecer a identidade de uma pessoa e depois usa-la em
transacdes no dia a dia envolve varios estagios, que podem ser compreendidos
como o “ciclo de vida da identidade” e estao representados na Figura 2. (BANCO
MUNDIAL, 2019)

Além disso, conforme Banco Mundial (2019), multiplos atores sao envolvidos
ao longo do ciclo de vida das identidades emitidas e reconhecidas pelo Estado, seja
para estabelecé-las, manté-las ou mesmo somente usa-las. Tipicamente, os principais

atores podem ser agrupados em papéis conforme o Quadro 1.

Figura 2 - Ciclo de Vida da Identidade

1. REGISTRATION 2. ISSUANCE
identity data is one or more credentials
collected and proofed are issued

3. USE
identity is checked at
the point of transaction

4. MANAGEMENT
maintenance of identities
and credentials

Identity claim Credentialing Authentication Maintenance
A person claims thelr identity Credentials and authentication Tests of asserted credentials/ Updating, revoking,
by providing personal data and  factors are issued and bound factors to establish confidence  reactivating, retiring, etc.
supporting documents or other  to the person. that the person is who they identities and credentials.
evidence. claim to be.
v Grievance redressal
Proofing Verlification Responding to and correcting
Validation: Determining the m Verifying attributes (e.g, name,  errors and other issues.
validity, authenticity, accuracy, E r:‘#u age, address, etc)) specific to
and/or veracity of identity data uin the purpose of the transaction.  Engagement
and evidence. v Communication and
Deduplication: !N matching to @ o ﬁ g‘:;‘::‘@zn(xmrmm and
ensure uniqueness (e.g., via AN /r))I V Lt e.
biometric recognition or ’
demographic deduplication).
Verification: Confirmation that
the person Is the true owner of AUTHORIZATION
the identity. Assigning rights or
privileges—10 access a
A 4 service, resource,
information, etc.—as
determined by the
® relying party (e.g.,
service provider).

Identity registered and stored

Fonte: Banco Mundial, 2019

Quadro 1 - Papéis e Atores envolvidos nos sistemas de identidade

Papel Atores Atividades Principais
Usuario Final Pessoas (ex.: cidadaos, e Registrar-se em sistema de
(sujeitos do beneficiarios de programas, identificacao
sistema de clientes de empresas) e Usar credenciais para comprovar
identidade) identidade e ter acesso a direitos e
servigos
e Atualizar e controlar uso de dados
pessoais
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Provedores de
Identidade
(emissores e
gestores de

Agéncias de Governo (ex.:
autoridade de registro civil,
Ministério da Saude, da
Cidadania)

Registrar pessoas nos sistemas de
identificacao

Emitir e gerir credenciais
Gerenciar e atualizar informacgoes

(“Relying Parties”)

Empresas (ex.: provedores de
servicos)

identidades) Empresas (ex.: operadoras de das identidades
telefonia, provedores de Prover servigos de autenticagdo e
Servigos f|nance|r9§, de saude, verificagdo com diferentes niveis
agéncias de classificacao de de confiabilidade
crédito) Tratar queixas de usuarios
Partes Agéncias de Governo (ex.: Usar os servigos dos provedores
Dependentes orgaos de assisténcia social) de identidade para autenticar e/ou

verificar a identidade dos usuarios
Autorizar o acesso de pessoas a
direitos e servigos

Habilitadores
(suportam
desenvolvimento,
implementacéao e
supervisao de
sistemas de
identificagao)

Entidades Reguladoras
Entidades Padronizadoras

Parceiros Locais e de
Desenvolvimento

Promulgar e fiscalizar
regulamentagdes

Promover padrdes técnicos e de
segurancga da informagéao
Fornecer financiamento e
assisténcia técnica para a
construgao de sistemas de ID

Fonte: adaptado de Banco Mundial, 2019

E possivel classificar como digital a identidade que usa tecnologia ao longo do
seu ciclo de vida, seja para capturar e armazenar eletronicamente os atributos
exclusivos de cada pessoa ou fornecer um método online de comprovagao de
identidade (BANCO MUNDIAL, 2019). Com isso, muitos documentos de identidade
tradicionais, baseados em papel, foram simplesmente digitalizados e disponibilizados
num formato de aplicativos de celular. Porém, a transformacgéao digital da sociedade
vem desafiando os paradigmas estabelecidos e instigando uma nova forma de pensar
as relagdes entre as pessoas e as instituicdes. E possivel, entdo, se ter uma visdo
mais sistémica, integrada, e pode-se considerar “ID digital como um mecanismo
técnico para identificagdo digital e segura de individuos, em que ndo ha contato
pessoal, a0 mesmo tempo em que mantém as caracteristicas desejaveis da

identificacao civil: inclusiva, acessivel, portatil e persistente”. (Barbosa et al., 2020)

Ser inclusiva e acessivel significa ndo deixar cidadao algum para tras. Segundo
Barbosa et al. (2020), a identidade € um direito em si e “esta intrinsicamente ligada ao
direito a nacionalidade e ao reconhecimento em todo lugar do individuo perante a lei”.
Portanto, todos que desejarem ter uma identidade, devem ter acesso aos meios para
obté-la. E isso requer atengdo especial a grupos marginalizados e vulneraveis, como
a populacdo em situagcdo de rua e aqueles potencialmente sujeitos a perseguicéo
cultural, politica ou ideolégica, por exemplo. lgualmente importante, é garantir que néo

haja discriminagdo no uso da identidade. A pessoa ou sistema de informatica que



15

precisar verificar a identidade de alguém para autorizar acesso a um servigo ou direito
deve receber somente as informagdes que necessitar para tal atividade. De acordo
com Banco Mundial (2019), é preciso cuidar também para que o custo da identidade

e a excluséo digital ndo sejam obstaculos para os cidadaos que precisam dela.

Além disso, ser portatil implica estar disponivel e poder ser utilizada onde quer
gue o usuario esteja e a partir de multiplas credenciais (ex: aplicativo de celular, cartdo
inteligente, cédula de papel). Ja a identificagcao ser persistente implica ela ndo mudar

e acompanhar o individuo ao longo de toda a sua vida. (ID2020, 2020)

Em adicdo a essas caracteristicas essenciais de uma identidade digital, é
importante observar alguns principios norteadores para a construgdo de um sistema
de identificagdo que seja confiavel e sustentavel no longo prazo. A comunidade
internacional tem se engajado no estudo e proposi¢céo de principios direcionadores
para o que consideram ser uma “boa” identidade digital (“Good ID”). Tais principios
serdo abordados no item 3.3. Principios para uma boa identidade digital. (BANCO
MUNDIAL, 2019)

Por fim, sistemas de identificacdo (digitais ou ndo) podem ainda ser

classificados, de um modo geral, conforme os seguintes tipos de arranjos:

Quadro 2 - Arranjos possiveis para os sistemas de identificagao

Arranjo Centralizado Federado Descentralizado
Definigdo Uma unica Diferentes organizacdes, Multiplas entidades
organizagao cada uma com seu proprio contribuem para um
estabelece e gerencia | sistema de identificagéo, sistema de identificagao
a identidade estabelecem uma relagdo de | sem um controle central;
confianga entre si para um usuarios controlam o
aceitar o documento de compartilhamento dos
identidade emitido pelo outro | dados de identidade
Exemplos Titulo de Eleitor GOV.UK Verify (Reino Unido), | Governo de Malta
(Brasil) e Carteira de | Itsme (Bélgica), NemID (piloto)
Identidade — Aadhaar | (Dinamarca), Carteira de
(India) Identidade — RG (Brasil)

Fonte: adaptado de Banco Mundial, 2019

E importante observar que ndo ha uma forma de organizagéo padrdo ou mais
indicada. A escolha por um arranjo ou outro depende do contexto de cada pais e pode,
inclusive, envolver a participacao do setor privado de diversas formas. O setor publico
nao precisa, por exemplo, desempenhar o papel de provedor da identidade digital,

fornecendo o servigo diretamente a populagao, apesar de possuir papel fundamental
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na estruturagdo da estratégia de identificagdo e na regulamentagédo do ambiente em

que ela sera fornecida.

3.2. O impacto da identidade digital e o cenario internacional

De acordo com o estudo de MCKINSEY GLOBAL INSTITUTE (2019), “cerca
de 1 bilhdo de pessoas no mundo ndo possuem qualquer identificacdo legal
reconhecida; 3.4 bilhdes de pessoas possuem alguma forma de identificagdo legal,
mas encontram restricbes para usa-la no mundo digital; e os outros 3.2 bilhdes,
possuem identidade legal reconhecida e participam da economia digital, mas podem
nédo conseguir tirar todo o proveito dela online”. Nesse cenario, a identidade digital é
vista como uma ferramenta em potencial para liberar a criacido de valor econémico,
pois pode possibilitar maior inclusdo desses grupos, aumento da formalizagdo nas
relagcbes — o que ajuda a reduzir fraudes e proteger direitos — e a digitalizagdo de
servicos — o0 que pode promover aumento de eficiéncia e facilidade de uso. Ainda
segundo o estudo, os paises analisados podem conseguir liberar entre 3% e 13% de

seus PIB em 2030, considerando altos indices de adogao de uma identidade digital.

Além disso, segundo o Banco Mundial (2019), “uma boa implementagao de
identidade digital (‘Good ID’ — inclusiva e confiavel) é crucial para se atingir um
desenvolvimento sustentavel” e, por isso, “garantir que todos tenham acesso a
identificacdo € um objetivo explicito nos Objetivos para Desenvolvimento Sustentavel
da ONU - ODS (16.9 — prover identidade legal para todos, incluindo registro de
nascimento)”. Ainda segundo o estudo, a identidade digital pode ajudar a atingir outros
ODS, como os relacionados a inclusao financeira, igualdade de género e acesso a

saude e educacgéo basicas. A Figura 3 ilustra alguns dos potenciais impactos da ID.
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Figura 3 - Potenciais Impactos da Identidade Digital
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Fonte: WORLD ECONOMIC FORUM, 2018

A partir de experiéncias positivas de paises como Esténia, india, Dinamarca e
Uruguai na implementacao de sistemas de identidade digital e do patrocinio de érgaos
internacionais, como Banco Mundial, OCDE e BID, o tema vem se consolidando cada
vez mais na agenda internacional e cada vez mais paises o incorporam nas suas

estratégias de transformacao digital, incluindo o Brasil.

Nao ha uma solugdo de identidade digital que sirva para todo mundo. O
desenho de um sistema de identificacdo precisa levar em consideragéo o contexto de
cada pais para se chegar no modelo mais adequado. No entanto, iniciativas
internacionais, como o “Identity for Development” (ID4D) do Banco Mundial e o
movimento “Good ID”, uma coalizdo multisetorial, vem contribuindo para o debate
publico com analises dos potenciais riscos, oportunidades, principios norteadores e
frameworks para ajudar a construir o que vem sendo entendido como uma “boa”
identidade (“Good ID”). Dentre os principios de uma “Good ID”, pode-se citar ser
inclusiva, centrada no cidadao, segura e protetora da privacidade. Sdo esses

principios e frameworks que norteardo a analise da iniciativa brasileira.
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3.3. Principios para uma boa identidade digital

Uma boa identidade digital &, primordialmente, aquela capaz de entregar valor
para pessoas, governos e empresas. E para isso, organizagdes internacionais
recomendam se atentar a uma série de principios orientadores ainda no inicio do

desenho de uma politica de identificacao.

A politica deve ser inclusiva e garantir cobertura universal a todos os
individuos, do nascimento a morte, e ser livre de qualquer discriminagdo. Como
exposto por Barbosa et al (2020), ela deve permitir “que todos os individuos participem
plenamente da sociedade e economia em que vivem”. E ndo deve ser usada como
uma ferramenta para segregar, perseguir ou infringir qualquer direito individual ou
coletivo. (BANCO MUNDIAL, 2019)

A identidade deve ser acessivel também. E importante cuidar para que ndo
haja barreiras no acesso ou uso da identidade digital. Tais barreiras podem estar
associadas as taxas de emissao da identidade ou aos custos para se deslocar até o
local da emissao, por exemplo. O nivel de acesso a infraestrutura tecnoldgica (ex.:
celulares e internet) e o analfabetismo digital também sao pontos de atencéo para
garantir o acesso do maior numero de pessoas possivel. Por isso, € importante que o
usuario sempre possua alternativas para obter e conseguir usar o mecanismo de
identificacdo onde quer que ele esteja, o que remete ao terceiro principio: ser centrada
no usuario. (BANCO MUNDIAL, 2019)

Ser centrada no usuario implica ser flexivel o suficiente para atender as suas
necessidades e garantir que ele possua a melhor e mais fluida experiéncia possivel
quando precisar comprovar a sua identidade. Indo além, a identidade digital deve
empoderar os individuos, garantindo privacidade e segurancga e eles devem sempre
estar no controle do seu uso, conforme GoodID (2020). Isso significa que ao ter a
sua identidade solicitada, a pessoa ou sistema solicitante ndo obtera mais
informacdes do que o estritamente necessario e s6 o fara mediante autorizagao do
usuario. Ser transparente é também um ponto central de um bom mecanismo de
identidade digital e o cidaddo deve ser capaz de monitorar quem acessou 0s seus

dados pessoais e revogar o acesso automatico, se assim desejar.
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Um bom sistema de identificagdo digital precisa ser confiavel. Para isso, ele
deve conseguir garantir a identificacdo inequivoca dos individuos e possuir uma
infraestrutura tecnoldgica robusta, que garanta a escalabilidade da solugéo, para que
0s usuarios ndo deixem de ser atendidos quando mais precisarem e que proteja os
seus dados pessoais contra ataques cibernéticos. E importante também que os
mecanismos de identificagdo sejam interoperaveis e a identidade possa ser
reconhecida por diferentes entidades dentro e fora das fronteiras do pais. O sistema
também deve ser financeiramente e operacionalmente sustentavel. Para tal, é
importante procurar usar padrdes abertos e cuidar para que nao haja dependéncia de
uma tecnologia ou fornecedor especifico — o que, no longo prazo, pode elevar os
custos do sistema de identificagdo. (BANCO MUNDIAL, 2019)

Para se garantir a confiabilidade do sistema de identificacdo, ha aspectos de
governanga que precisam ser observados também. Privacidade, segurancga e direitos
do usuario devem ser garantidos por instrumentos regulatérios e legais
compreensivos, cujo cumprimento deve ser supervisionado por autoridades
independentes. (BANCO MUNDIAL, 2019)

3.4. Frameworks de analise

Um sistema de identidade digital deve ser projetado conforme as necessidades
e contexto de um pais. E para garantir que ele atenda aos objetivos pretendidos, é
importante fazer o adequado diagnédstico da situacdo atual, identificando as forgas,
fraquezas, restricbes e oportunidades existentes nos mecanismos de identificacao
atuais, e, entao, definir a visdo de onde se quer chegar. De modo geral, os frameworks
de analise elaborados pelos 6rgéos internacionais estruturam tanto o diagndstico,
quanto o projeto da politica desejada em trés eixos: modelos de solugao, estruturas

de governancga e instrumentos legais e de regulagao.

De acordo com Banco Mundial (2019), o diagnéstico da situag&o atual inicia-se
com o mapeamento do ecossistema de identificagao vigente e com a identificagdo das

partes interessadas. Em seguida, avalia-se a cobertura, as lacunas e a confiabilidade
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dos sistemas existentes e, posteriormente, os instrumentos legais e regulatérios em

vigor.

Os passos que sucedem o diagndstico, conforme Banco Mundial (2019), séo a
definicdo de uma visdao compartilhada de identidade digital e a identificacdo dos
potenciais usuarios (atuais e futuros), o que ajudara a garantir que a ID seja projetada
vinculada a um proposito especifico. A Organizagdo para a Cooperagdo e
Desenvolvimento Econémico (OCDE, 2019) também avalia o que pode ser usado para
alavancar a politica e a adogdo da identidade digital, como servigos publicos e

privados potencialmente impactados pela ID e os modelos de financiamento.

3.5. Riscos das abordagens de identidade digital

De acordo com Banco Mundial (2019), um sistema de identificagdo mal
desenhado pode ndo sé nao resolver problemas existentes de exclusdo social,
econdmica e cultural. A possibilidade do acesso a um servigo por canais digitais, por
exemplo, pode agravar a situacdo de grupos ja marginalizados, que ndo possuem
acesso a infraestrutura tecnologica ou tém algum nivel de analfabetismo digital.
Mesmo que haja a alternativa por meios tradicionais, 0 aumento da eficiéncia pelos
meios digitais pode ser suficiente para aumentar a desigualdade entre as classes

sociais.

Ha o risco também de violagdo da privacidade e da seguranga. O
armazenamento de dados sensiveis (ex: informagdes biométricas, como impressdes
digitais, dados de reconhecimento facial ou de iris) em uma base de dados
centralizada, por exemplo, cria um ponto unico de falha. E uma vez que esses dados
sejam vazados, as pessoas podem ser expostas a fraudes de identidade dificeis de
serem revertidas. O armazenamento de dados pessoais ndo imprescindiveis para o
fornecimento de determinados servigos pode ser um problema também. Em paises
com uma tradigédo ditatorial, particularmente, corre-se maior risco de subversao dos
objetivos do sistema de identificagdo, que pode acabar sendo usado para fins de
vigilancia e perseguigao. (BANCO MUNDIAL, 2019)
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Ainda conforme Banco Mundial (2019), ha riscos relacionados a dependéncia
de tecnologias e fornecedores especificos, o que tende a aumentar os custos ao longo
do tempo e restringir a flexibilidade do sistema de identificagdo, para melhor atender
as necessidades especificas do pais. Instrumentos inadequados para compras
publicas e viabilizacdo de boas parcerias também apresentam riscos, pois podem
levar a uma empreitada que fique apenas no papel ou que seja ma implementada e
nao consiga estabelecer um nivel de confianga necessario para se garantir a adesao

das pessoas.
4. O PANORAMA BRASILEIRO

A identidade digital unica faz parte da Estratégia de Governo Digital 2020-2022
do Governo Federal e, sob o eixo “Governo Confiavel”, o governo espera emitir aos
cidadaos 40 milhdes de identidades digitais até 2022. A expectativa com o avango do
trabalho nessa frente € poder capturar, ao menos em parte, os resultados projetados
pelo estudo de MCKINSEY GLOBAL INSTITUTE (2019), que estima o potencial
econdmico que poderia ser habilitado pela ID digital em 2030. (GOVERNO DO BRASIL,
2020)

Figura 4 - Potencial Econémico Viabilizado pela ID Digital
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Fonte: MCKINSEY GLOBAL INSTITUTE, 2019

O comprometimento do Brasil com a Agenda 2030 da ONU, em especial com

0 16.9 — “Prover identidade legal para todos, incluindo registro de nascimento”, aliado
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a questdes ja enfrentadas pelo pais, como o combate a fraudes, ajudou a consolidar
na agenda brasileira uma politica que ganhou destaque no cenario internacional nos

ultimos anos: a identidade digital unica.

Porém, antes de se debrugar sobre o modelo que estd sendo planejado e
implementado pelo governo, é importante entender como esta o ecossistema de
identificacdo brasileiro, quais sdo as suas limitagbes, seus principais marcos

regulatorios e os atores que fazem parte dele.

4.1. Histérico de iniciativas de identidade nacional

Um dos principais documentos de identidade do brasileiro € a carteira de
identidade (RG), que serve de base para que o cidaddo possa comprovar sua
identidade e acessar diversos servigos publicos e privados, incluindo a emissao de
outros documentos de identificagdo. Segundo Doneda et al (2016), o RG é emitido
pela Secretaria de Segurancga Publica de cada estado e, por ndo haver um sistema de
cadastro centralizado ou comunicagdo adequada entre esses 6rgaos, a sociedade fica
mais exposta a casos de fraude. Uma pessoa pode, por exemplo, emitir uma carteira
de identidade diferente em cada estado (talvez, até com dados falsos) e tentar obter

acesso a0 mesmo servigco publico mais de uma vez.

A preocupacédo para prevenir fraudes relacionadas a identificagdo ndo € nova
e o executivo federal, ha mais de duas décadas, busca uma forma de unificar as suas
bases de dados. Em adi¢ao, conforme OCDE (2018), “a digitalizacdo das interagdes
entre o setor publico e os seus cidadaos fez com que o Brasil aumentasse os seus
esforgos para desenvolver um sistema de identificagdo digital”. Nesse sentido, em
1997, foi proposto o Registro de Identidade Civil (RIC), que culminou na Lei n° 9.454
de 07 de abril de 1997. O seu principal objetivo era a institucionalizacdo de um novo
documento de identidade civil mais moderno e que instrumentasse melhor o estado

para combater fraudes. Doneda et al (2016) explica que:

O RIC faria convergir varios documentos, como: a carteira de identidade
(RG), a carteira de habilitagdo (CNH), o cadastro da pessoa fisica (CPF), o
titulo de eleitor, a carteira de trabalho (CTPS), o cadastro do individuo no
PIS/PASEP, e o numero de registro do INSS.
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Porém, somente apds 13 anos a referida lei foi regulamentada, com o Decreto
n° 7.166 de 05 de maio de 2010, que criou o Sistema Nacional de Registro de
Identificagdo Civil — SINRIC e o seu Comité Gestor, tendo como 6rgédo central o
Ministério da Justiga, mas contendo representantes de outros 6rgdos da Unido e dos
entes federados. O decreto, no entanto, enfrentou criticas como a
desproporcionalidade na composi¢cao do Comité Gestor entre Unido e suas unidades
federativas. Segundo Lopes (2010), por exemplo, os estados ndo conseguiriam
influenciar na decisdo dos seus interesses, por serem minoria, e o Governo Federal
passaria a se apropriar de um servigo que nao lhe incumbia. Além disso, Doneda et
al (2016) aponta que o sistema proposto (SINRIC) implicaria uma mudanga na
“distribuigdo de poder entre individuo e Estado (bem como certas entidades privadas)
em relagao ao controle efetivo de seus proprios dados pessoais”.

O RIC até chegou a ser testado em um projeto piloto, mas, segundo Brasil
(2020a), a necessidade de aperfeicoamento em questdes técnicas, levou o Ministério
da Justica a firmar um termo de cooperacao técnica com a Fundacao Universidade de
Brasilia (FUB) para estudar a reestruturagao do projeto e a sua viabilizagéo. O RIC,
entretanto, nunca foi implementado e as razdes para tal ndo sao claras. Doneda et al
(2016) diz que “ao que parece, as razdes para isso foram os altos custos que estariam

envolvidos em sua eventual implementagao”.

A necessidade de possibilitar um relacionamento mais simples e seguro entre
cidad&o e 6rgaos publicos e privados permanecia latente. Em 2015, entdo, um projeto
de lei (PL 1775/2015) foi enviado para o Congresso Nacional propondo a criagdo do
Registro Civil Nacional (RCN) e do Documento Nacional de Identificagdo (DNI). A
intengdo do projeto era integrar as bases de dados da Justica Eleitoral, que desde
2008 ja vinha identificando biometricamente o eleitorado brasileiro e construindo uma
base de dados com registros individualizados dos cidadaos, e a base de dados do
Sistema Nacional de Informacbdes de Registro Civil — SIRC, além de outras
informacdes nao contidas no SIRC, mas pertencentes a bases da Justica Eleitoral ou

fornecidas por outros 6rgaos.

O PL 1775/2015 foi aprovado e convertido na Lei n° 13.444, de 11 de maio de
2017, mudando o nome de RCN para Identificagdo Civil Nacional (ICN) e suscitando
alguns pontos de ateng&o importantes em relagao a politica de identificagédo brasileira.
O primeiro ponto refere-se a falta de delimitacdo dos dados que podem compor a base
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da ICN e a agregacgéao deles num unico lugar. De acordo com, Doneda et al (2016),
‘essa agregacao em massa dos dados nao sé atinge o principio da finalidade, mas
também traz um maior risco de cyber-ataques e uso indevido ou ilegitimo do banco

de dados”.

O segundo ponto de atengdo é a extensao do compartilhamento da base do
ICN - que pode ser compartilhada com outros 6rgados do Executivo ou Legislativo da
Unido, Estados e Municipios - e a falta de diretrizes para esse compartilhamento e
previsao de regulamentagao posterior. O ultimo ponto de atengao esta relacionado a
participacado social na aprovagao da lei. Apesar de terem sido realizadas audiéncias
publicas, a sociedade civil praticamente ndo se envolveu nelas, algo de extrema
importancia, dado que estava ficando mais evidente o dilema entre garantir a
privacidade, proteger os dados pessoais e garantir a seguranga publica e prevenir

fraudes.

Um ponto importante sobre o DNI € que apesar de ele ter sido criado na lei
supracitada, ele ainda nao foi disponibilizado para toda a populagdo. O Decreto n°
9.278, de 5 de fevereiro de 2018, que regulamenta a expedi¢do das carteiras de
identidade, prorrogou para 1° de margo de 2021 o prazo para que os 6rgéos de
identificacdo adotem os padrdes do novo documento. De acordo com DNI (2020),
somente 9 estados aderiram ao formato do Documento Nacional de Identificagao para

emissao de suas Carteiras de Identidade.

4.2. Ha algum documento de identidade digital disponivel para os brasileiros?

Ao longo dos ultimos anos, muitos dos documentos com credenciais fisicas
tiveram suas versdes digitais criadas no formato de aplicativos de celular. S&o
exemplos o titulo de eleitor, a Carteira Nacional de Habilitacdo e Carteiras de
Identidade emitidas por alguns estados. Até mesmo o DNI seria disponibilizado nesse
formato. Porém, eles se mostraram meras digitalizagdes dos documentos fisicos e
nao se enquadram na definicdo de identidade digital utilizada por esse trabalho, pois
ainda demandam interagao humana (face a face) para autorizar o acesso das pessoas

a servigos.
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Quando se procura um mecanismo capaz de comprovar a identidade de um
brasileiro sem a necessidade de uma outra pessoa verificando a sua credencial, talvez
0 que mais se aproxima do conceito de identidade digital adotado por este trabalho
seja o certificado digital ICP-Brasil.

De acordo com o Mapa da Informagao (ITS Rio, 2018),

“O certificado digital ICP-Brasil funciona como uma identidade virtual que
permite a identificagdo segura e inequivoca do autor de uma mensagem ou
transacdo feita em meios eletrénicos, como a web. Esse documento
eletrdnico é gerado e assinado por uma terceira parte confiavel, ou seja, uma
Autoridade Certificadora - AC que, seguindo regras estabelecidas pelo
Comité Gestor da ICP-Brasil, associa uma entidade (pessoa, processo,
servidor) a um par de chaves criptograficas. O certificado digital da ICP-Brasil,
além de personificar o cidaddo na rede mundial de computadores, garante,

por forga da legislagdo atual, validade juridica aos atos praticados com o seu

”

uso .

A Infraestrutura de Chaves Publicas Brasileiras (ICP-Brasil) foi criada em 2001
e € mantida e auditada pelo Instituto Nacional de Tecnologia da Informacéo (ITl), que
deve seguir as regras e politicas estabelecidas pelo Comité Gestor da ICP-Brasil,
composto por membros dos poderes publicos, sociedade civil e academia. Essa € uma
infraestrutura tecnicamente muito robusta, que confere ao sistema de identificacdo
elevado grau de confiabilidade. Ela compbe a base para que duas ou mais partes
(pessoas ou sistemas de informatica) que nao se conhecem e nao se veem nas redes
de computadores em admbito nacional possam estabelecer uma relagédo de confianga

e realizar uma transacao de interesse de ambos.

Desde a sua criacdo, a ICP-Brasil se consolidou como base para a
comunicacédo entre sistemas de informatica, mas ndo conseguiu obter o mesmo
desempenho para a comunicagdo online entre pessoas. De acordo com Lemos
(2020), somente 2% da populagdo brasileira possui acesso atualmente aos
certificados digitais. Uma das causas para isso é possivelmente o elevado custo para
se adquirir um deles (entre R$100,00 e R$400, variando conforme o tipo e validade —
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1 a 3 anos') em uma das autoridades de registro (entidades privadas) credenciadas a

cadeia de confianga da ICP-Brasil.

Esses certificados digitais atualmente sdo comercializados em diversos
formatos. Eles podem ser armazenados em uma midia criptografica, como cartoes
inteligentes ou token (assemelha-se a um pen drive e usa a porta usb dos dispositivos
eletrénicos), em computadores, celulares ou até na nuvem. Entretanto, muitas vezes
eles demandam uma certa familiaridade com tecnologia para poderem ser usados
adequadamente no dia a dia, restringindo-se a um nicho de pessoas. Além disso, eles,
por si s6, ndo eliminam a necessidade das pessoas de portar outras credenciais para
confirmacgédo de identidade presencial (face a face), como o documento fisico ou
aplicativo de celular da Carteira Nacional de Habilitagdo (CNH). Isso faz com que as
pessoas precisem carregar consigo mais de um item diferente para poder comprovar
a sua identidade em situacdes diferentes. Esses certificados, portanto, ndo estao tao

aderentes ao conceito e principios de uma boa ID, adotados por esse trabalho.

E importante mencionar também que em recente iniciativa, o Governo Federal,
por meio da Secretaria de Governo Digital, vem desenvolvendo uma solugao para
autenticacao online dos brasileiros, para ser usada nos servigos publicos digitais. Essa
solugdo, que sera detalhada no item 4.5, apesar de ser eficaz para ja apoiar a
transformacao digital do governo, ndo se enquadra, por si s6, no conceito de
identidade digital estabelecido no referencial tedrico desse trabalho. Mas representa
um passo importante para que o Brasil avance na construgdo de uma abordagem mais

sistémica e integrada para o sistema de identificagdo nacional.

4.3. Marcos regulatérios

Alguns marcos legais s&do particularmente importantes para o ecossistema de
identificacado e, consequentemente, para a ID digital, pois delimitam a construgéo e o
uso dos sistemas de identidade. Barbosa et al (2020) cita que a existéncia das
seqguintes legislacdes precisa ser observada: i) Lei de Registro Civil; ii) Lei de Acesso

" Consulta realizada no sites das Autoridades Certificadoras Imprensa Oficial
(https://certificadodigital.imprensaoficial.com.br/) e Certisign
(https://loja.certisign.com.br/Certificados/E-CPF)
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a Informacao; iii) Lei de Documento Unico de Identificacdo; iv) Iniciativa de Governo
Eletronico; v) Lei de Protegcao de Dados; vi) Lei de Assinatura Digital; vii) Lei de
Igualdade e ldentidade de Género. Em adicdo a elas, € importante verificar a
existéncia de legislacao e regulamentacédo referente ao compartilhamento de dados e

interoperabilidade entre os 6rgaos de todas as esferas publicas.

O Brasil teve avangos significativos nos ultimos anos, consolidando leis e

estabelecendo marcos importantes relacionados aos pontos de atengao

mencionados, conforme quadro a seguir.

Quadro 3 - Marcos Regulatérios no Brasil

Marco Regulatério

Lei de Registro Civil

Lei n° 6.015, de 31 de dezembro de 1973

Lei de Acesso a Informagao

Lei n° 12.527, de 18 de novembro de 2011

Lei de Documento Unico de
Identificacdo

Lei n° 13.444, de 11 de maio de 2017
Decreto n° 9.278, de 5 de fevereiro de 2018

Governo Digital

Projeto de Lei 3443/2019 (Governo Digital)

Decreto n°® 10.332, de 28 de abril de 2020
(Estratégia de Governo Digital 2020 - 2022)

Decreto n® 9.637, de 26 de dezembro de 2018
(Politica Nacional de Segurancga da Informagao)

Decreto n® 9.319, de 21 de margo de 2018
(Sistema Nacional para Transformacgao Digital)

Portaria n° 23, de 4 de abril de 2019 (Rede
Nacional de Governo Digital — Rede Gov.Br)

Lei de Protegcao de Dados

Lei n® 13.709, de 14 de agosto de 2018. (Lei
Geral de Protecao de Dados)

Lei de Assinatura Digital

Lei n° 14.063, de 23 de setembro de 2020

Lei de Igualdade e Identidade de Género

Projeto de Lei n° 672, de 2019

Integracao de bases de dados do
cidadao e compartilhamento com outros
entes

Decreto n° 8.936, de 19 de dezembro de 2016
(Plataforma da Cidadania Digital)

Decreto n°® 10.046, de 9 de outubro de 2019
(Cadastro Base do Cidadao)

Fonte: Elaboragdo Propria

Ao mesmo tempo em que esses marcos legais ajudam a criar um ambiente
mais favoravel para transformagao digital no governo, na qual a identidade digital
desempenha papel fundamental, e criar e aperfeicoar mecanismos de protegcdo dos
cidadaos, eles também suscitam um debate em torno de um dilema que se forma entre
aumentar eficiéncia do Estado e respeitar a privacidade e garantir a protecdo dos
dados dos cidadaos.
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O Cadastro Base do Cidadao (CBC), por exemplo, foi criado com o intuito de
instrumentar a administragao publica para melhor formular, implementar e monitorar
politicas publicas e simplificar a oferta de servigos publicos. A inteng¢ao é que ele possa
funcionar como uma base integradora e que o CPF do cidadao possa ser a chave para
conectar as diversas bases tematicas que fazem parte de 6rgaos da administragcéo

publica.

Enquanto isso, a Lei Geral de Protegdo de Dados (LGPD) estabelece regras a
serem seguidas por 6rgaos publicos e empresas sobre como deve ser feito o
tratamento dos dados pessoais dos brasileiros. Segundo ela, dados pessoais somente
devem ser coletados com o consentimento das pessoas, que precisam ter clareza

sobre a finalidade para a qual o dado esta sendo coletado.

O CBC foi instituido por meio de decreto e nao pode contrariar o exposto na
LGPD, o que abre espago para questionamentos judiciais, inclusive. A implementagao
de uma identidade digital unica deve, portanto, observar esses possiveis conflitos,
cuidando para que a politica publica ndo sofra com questionamentos que minem a

confianca no sistema de identificagao.

Ainda em relacdo ao compartilhamento de dados, € importante observar que a
previsdo para que ele acontega entre os 6rgaos publicos consta em mais de um
instrumento legal. A Lei n°® 13.444, de 11 de maio de 2017 (Identificagdo Civil Nacional
- ICN), por exemplo, prevé que o poder publico fornega meios para o cruzamento de
informagdes das bases de dados oficiais, a partir do numero do CPF dos individuos,
para que seja possivel verificar a elegibilidade dele para a concessao e manutengao
de beneficios sociais. E importante notar que a mesma lei ja estabelece diretrizes para
como o compartiihamento deve acontecer. Além do uso do CPF, ela também
estabelece requisitos adicionais para a troca de informacdes entre a base de dados
da ICN e outras bases e sistemas governamentais, como o respeito as
recomendacgdes técnicas da arquitetura dos Padroes de Interoperabilidade de

Governo Eletronico (e-Ping).

Em adigéo, o Decreto n°® 9.278, de 5 de fevereiro de 2018, que regulamenta a
expedicao das Carteiras de Identidade pelos 6rgaos de identificacdo dos estados,
prevé que na emissao delas seja verificada a base de dados da ICN para garantir
conformidade com o DNI e que o CPF seja adicionado as Carteira de Identidade, por
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padrdo e sempre que 0 6rgao emissor possuir acesso a base de dados da Receita

Federal.

O direcionamento para que haja compartilhamento de dados entre os 6rgéaos
de identificacdo e a utilizagdo do CPF como chave para identificar os individuos nos
cruzamentos das bases sdo marcos importantes para o ecossistema de identificagao,
pois contribuem para que ele possa ser mais seguro, facilitando o processo de
remogao de duplicidade dos registros das pessoas, mas ao mesmo tempo podem

suscitar questdes relacionadas a privacidade, como exposto anteriormente.

Por fim, um outro marco importante que vale ser mencionado € a instituicao da
Rede Gov.Br, feita pela Portaria n°® 23, de 4 de abril de 2019. De acordo com Brasil
(2020e), a Rede Gov.Br “tem como finalidade promover a colaboragao, o intercambio,
a articulacao e a criacao de iniciativas inovadoras relacionadas a tematica de Governo
Digital no setor publico”. Podem aderir a ela Estados e Municipios, os quais devem se
comprometer com algumas diretrizes do Governo Federal sobre a oferta de servigos
publicos digitais (Decreto n° 8.936, de 19 de dezembro de 2016) e a simplificagao do
atendimento prestado aos usuarios dos servigos (Decreto n°® 9.094, de 17 de julho de
2017). Esse é um instrumento importante, pois & através dele que Estados e
Municipios poderao ter acesso facilitado a plataforma de servigos digitais do Governo

Federal, incluindo o servico de autenticagao unico, Conta Gov.Br.

4.4. Limitacbes do mecanismo de identificacao atual

A analise do panorama brasileiro revela a complexidade do ecossistema de
identificacdo do pais. A necessidade de o cidad&o possuir diversos documentos e ter
que solicitar a emissédo deles em diferentes 6rgaos, sempre tendo que passar pelo
processo de se deslocar até o local da emissdo, pagar taxas, informar outros
documentos que comprovem a sua identidade (mesmo que as informagdes
necessarias ja constem nas bases dos governos) ja suscita questionamento quanto a
inclusdo e acessibilidade do sistema de identificacdo como um todo. Se para cada

servigco publico ou privado, o cidadao precisa usar meios diferentes para comprovar
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que ele esta apto a acessa-lo, a dificuldade para se obter os documentos necessarios

pode se tornar um fator de exclusao social e econémica.

A existéncia de multiplas bases de dados também representa um desafio para
a gestao publica, que precisa, eventualmente, consolidar ou cruzar as informacgdes
dessas bases para tentar evitar fraudes nos servigos que o estado presta, por
exemplo. Além disso, pode ser necessario que cada o6rgao solicite aos cidadaos
informacgdes que ja existem em outras bases do préprio governo. Tudo isso aumenta
o custo de transacgao para os cidadaos, que podem enfrentar lentidao para ter algum
direito seu atendido ou até ficar sem acesso a servicos publicos por conta de
inconsisténcias entre as bases. Isso traz a tona o seguinte questionamento: sera que
a interface do cidaddo com o governo ndo poderia ser mais simples, menos

burocratica?

A complexidade do ecossistema brasileiro de identificagdo pode ser observada
no Mapa da Informagéo (Figura 5). Ele € um mapeamento em continua construgéo
dos documentos de identidade (funcional e fundacional) existentes no territério
brasileiro. Ele conta atualmente com 20 registros de documentos diferentes,
identificando para cada um “o o6rgdo gestor, os operadores de tecnologia da
informacéo, as bases de dados, os aplicativos e os servi¢os e politicas relacionados”.
(ITS Rio, 2018).
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Figura 5 - Visdo geral do Mapa da Informagéo
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Fonte: ITS Rio, 2018

A necessidade de comprovagao de identidade no mundo digital expde ainda
mais as fragilidades do sistema atual, pois para tal seria necessario arcar com um
elevado custo para emitir um certificado digital ou seria necessario fornecer cépias
digitais dos documentos fisicos, expondo-se ao risco de os dados pessoais vazarem
e serem usados de forma indevida, como em fraudes. Em adi¢do, para se usar um
certificado digital, ou mesmo digitalizar documentos, € necessario um nivel minimo de

conhecimento tecnolégico, o que pode excluir uma parcela da populagao.

As solucdes de identidade disponiveis atualmente aparentam servir mais as
entidades publicas e privadas, que precisam resguardar a sua atuagdo no
fornecimento de produtos, servigcos e garantia de acesso a direitos, do que aos
cidadaos. Isso fica evidente também quando € posto a mesa o dilema entre
privacidade e seguranga e a sociedade civil ndo encontra espago adequado para
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participar do debate publico. Com isso, os individuos podem acabar perdendo o

controle sobre os seus proprios dados pessoais e sobre quem os obtém e utiliza.

No que tange a seguranga do ecossistema de identificagdo atual, € importante
observar que um dos documentos basicos para a emissao de diversos outros, como
a carteira de identidade, pode ser emitido pela mesma pessoa em cada uma das
unidades federativas, que ao n&do se comunicarem entre si, podem acabar emitindo
documentos com informagdes divergentes. Nesse sentido, vale ressaltar também a
baixa interoperabilidade entre as bases de dados e sistemas dos 6rgaos de todas as

esferas.

Assim, considerando o ja exposto em relagdo ao panorama brasileiro, é
possivel notar que principios de uma boa identidade (GoodID) ndo estdao sendo
observados no sistema de identificacdo do pais. A partir disso, é possivel, entao,
idealizar a situacdo desejada, que poderia ser definida como “ter um sistema de
identificac&do digital disponivel para todos os brasileiros, que seja confiavel, seguro,
inclusivo, acessivel, de facil utilizagdo, que seja transparente e respeite a privacidade”.
E, considerando que um problema publico pode ser definido pela diferenca entre a
situagcao desejada e a situagdo atual, ele pode ser definido, entdo, como a falta desse
sistema de identificagdo digital.

4.5. A solucao vislumbrada pelo Governo Federal

A fim de facilitar a identificagdo e a autenticacdo dos cidadaos nos servigos
publicos digitais, o Governo Federal implantou a Conta Gov.Br. A intengédo é que o
cidaddo possa acessar todos os servigos publicos digitais a partir de uma unica
credencial (ex: usuario e senha), independentemente dos 6rgaos que os fornecerem.
Segundo Brasil (2020c), a Conta Gov.Br privilegia “a governanga e a convergéncia
autoritativa, e finalmente o controle de acesso unificado”, fornecendo ainda “um nivel
de seguranga compativel com o grau de exigéncia, natureza e criticidade dos dados
e das informagdes pertinentes ao servigo publico solicitado”.

Conforme Brasil (2020d), os servigos publicos digitais podem ser categorizados

em comuns (48%), sigilosos (43%) e servigos mais criticos, como os que envolvem



33

patriménio (9%). E cada categoria demanda um nivel de segurancga (basica, verificada
ou comprovada) e confiabilidade da Conta Gov.Br, que pode ser assegurada por

validagdes em bases de outros servigos que lhe dao “selos de confianga”.

Sobre o grau de confianga de cada conta Gov.Br, Brasil (2020d) explica que:

“Os Selos de Confiabilidade estao presentes em cada nivel de autenticagcao
e consistem em orientar para qualificagdo das contas com a obtencao dos
atributos autoritativos do cidadao a partir das bases oficiais de governo, por

meio das quais permitirdo a utilizagdo da credencial de acesso em sistemas

=AM

internos dos clientes e servigos providos diretamente ao cidadao

Com essa estratégia, o governo poderia avangar na pauta de transformagao
digital, redesenhando diversos servigos e os integrando a plataforma de identificagéo
online, sem precisar rever todo o sistema de identificacdo brasileiro. A Conta Gov.Br
poderia evoluir aos poucos, agregando mais funcionalidades e mecanismos de
seguranga, até atingir o nivel dos sistemas de identidade digital mais avangados do
mundo. (BRASIL, 2020d)

A figura a seguir ilustra como é estruturado o processo de identificagdo na
Conta Gov.Br:

Figura 6 - Processo de Identificagao Dlgital na Conta Gov.Br
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Fonte: Brasil, 2020d

Ainda de acordo com Brasil (2020d), vislumbra-se que a Conta Gov.Br se torne
uma importante interface de relacionamento com servigos publicos e privados,
consolidando e agregando funcionalidades como caixa postal, para notificagcdes

enviadas pelos 6rgaos publicos; carteira digital, armazenando documentos digitais
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como e-CNH, e-Titulo, DNI; assinatura eletrénica (com certificados digitais ICP —
Brasil, inclusive), para viabilizar a assinatura de contratos e realizar a transferéncia de
veiculos; autenticagdo digital, para acesso aos canais online de servigos publicos
digitais; compartilhamento de dados, com os usuarios tendo maior controle sobre o
que compartilham e com quem, podendo revogar o compartilhamento quando Ihe for
conveniente; integragdo com servigos privados, como 0s servigos bancarios que

poderiam buscar automaticamente dados dos usuarios através de APls;

Um exemplo de como pode se dar esse compartilhamento de dados e como o
cidadao pode controla-lo é o recurso de autorizagdo de uso de dados ja existente na

Conta Gov.Br, como mostra a figura a seguir:

Figura 7 - Controle de Acesso de um Servigo aos Dados Pessoais de um usuario
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A partir da sua aprovacao, a aplicacdo acima mencionada e a plataforma govbr utilizarao as
informacoes listadas acima, respeitando os termos de uso e a politica de privacidade.
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Fonte: Brasil, 2020c

Por se propor a ser uma plataforma unica de autenticagao capaz de simplificar
a vida do cidadao, a Conta Gov.Br pode ser integrada aos servigos dos Estados e
Municipios que quiserem fazer uso dela. Para isso, basta que eles fagcam parte da
Rede Gov.Br.

A Conta Gov.Br tem mostrado um crescimento importante em termos de contas
ativas e de servigos conectados. Segundo Brasil (2020d), em outubro de 2020, o

‘servico de autenticagédo ja contava com 80,2 milhdes de contas criadas e 2.116
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servicos conectados entre servicos federais, estaduais e municipais, dos quais

somente 863 sao federais.

E importante observar que a Conta Gov.Br n3o se propde a ser, por si s6, uma
identidade unica, substituindo (a0 menos num primeiro momento) os demais
documentos de identificacdo. Isso fica evidente quando se observa a necessidade de
o cidad&o ja ter emitido outros documentos de identidade para, entdo, conseguir se
registrar no servigo de autenticagdo do Governo Federal. O Conta Gov.Br procura ser
um agregador de funcionalidades para identificagao e autenticagédo online de usuarios,
construido a partir de toda a infraestrutura tecnoldgica do Estado brasileiro e que

possa simplificar a vida do cidadao nas suas relagdes digitais.

5. POSSIVEIS AVANGOS PARA A IDENTIFICAGAO DIGITAL NO BRASIL

Os esforgos empregados pelo Brasil nas ultimas décadas, e especialmente nos
ultimos anos, para avangar na pauta de Governo Digital e tentar consolidar seus
sistemas de identificagdo ajudou a criar um ambiente mais favoravel para a
implantagdo de uma identidade digital unica no pais, aderente ao conceito de GoodID,

difundido por organizagdes internacionais.

O Brasil conta atualmente com uma legislagdo abrangente e marcos
regulatorios importantes para o ecossistema de identificagdo, como os discutidos no
item 4.4. (Marcos Regulatorios), tém procurado desenvolver solugdes nacionais de
identificacdo, como o DNI e a Conta Gov.Br, os quais tem como base o
compartilhamento de dados do governo. Conta ainda com a articulagdo da Secretaria
de Governo Digital (Ministério da Economia) junto as diversas partes interessadas no
desenvolvimento do modelo brasileiro de ID, procurando trabalhar, inclusive, com o

conceito de governo como plataforma.

O caminho para o pais avangar na pauta de identidade digital, entdo, parece
ser consolidar o trabalho que ja vem sendo feito, convergindo as diferentes solugdes
existentes e mantendo o foco na entrega de valor para o cidaddao. Com base nisso,

oportunidades de melhoria e possiveis avangos serao discutidos a seguir quanto a
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modelos de solugdo, estruturas de governanga e instrumentos legais e de regulacéo,

buscando respaldo na experiéncia internacional, sempre que possivel.

5.1. Modelo de Solugao

DNI, Conta Gov.Br, certificados digitais ICP-Brasil e Carteiras de Identidade
(disponibilizadas no modelo fisico ou de aplicativo de celular) se propde a resolver o
mesmo problema: comprovar que uma determinada pessoa € quem ela diz ser no
mundo fisico ou digital. Nenhum deles, entretanto, atende os dois cenarios. E todos
possuem estruturas, processos e formas de funcionar diferentes para que o cidadao
possa obter a sua identidade, o que pode significar gastos desnecessarios e

complexidade extra tanto para o Estado, quanto para os cidadios.

Um primeiro ponto a ser observado, entédo, € a possibilidade desses modelos
convergirem para uma unica identidade fundacional solida, baseada na estrutura de
identificacdo ja estabelecida no pais. Como a base da ICN ja agrega dados
biométricos e biograficos dos cidadaos e ha previsédo legal para que os institutos de
identificacdo do Estados consultem tanto ela quanto a base da Receita Federal para
obter e validar os dados dos cidadaos, é imprescindivel consolidar a interoperabilidade
entre essas bases e sistemas de informagao para que ela esteja disponivel a todos os
orgaos emissores de identidade no momento da emissdo dos documentos e, assim,

a confiabilidade das informagdes possa ser garantida.

Como o DNI ndo conta com meios para comprovar a identidade de um individuo
sem que haja a necessidade de contato humano, é interessante que a Conta Gov.Br
e ele possam ser integrados para compor uma solugéo de identidade digital unica, de
forma que a existéncia de mais de um sistema seja transparente para o cidadao.
Assim, quando uma carteira de identidade for emitida em um Estado ou pelo Tribunal
Superior Eleitoral, credenciais para uso da Conta Gov.Br poderiam ja ser
disponibilizadas por padréo para o cidadao. Essa abordagem pode permitir, inclusive,
que os cidadaos recebessem ja instru¢cdes sobre como tirar proveito da identidade

digital.
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Além disso, certificados digitais ICP-Brasil poderiam também ja ser emitidos no
mesmo momento e vinculados a identidade digital dos usuarios, dando a eles a
possibilidade de ter ainda mais segurancga nas suas interagdes digitais. Para isso, os
préprios institutos de identificagdo dos Estados poderiam se credenciar como
Autoridades Certificadoras (AC) junto ao ITI e emitir os certificados a custo zero ou
muito baixo para os cidadaos. Outra possibilidade seria esses institutos atuarem como
Autoridades de Registro (AR) e, no momento da emiss&o das carteiras de identidade,
certificados digitais em nuvem, que sdo mais faceis de se utilizar, poderiam ser
gerados junto a uma AC integrada a Conta Gov.Br. Nesse caso, seria interessante até
avaliar se seria possivel estimular um novo modelo de negdécios no mercado de
certificados digitais, onde se cobraria pelo uso deles ao invés da emissédo, o que
poderia ajudar a popularizar a emisséo dos certificados.

A convergéncia das solugbes mencionadas para compor uma solugdo de
identidade digital, tentando tirar proveito da infraestrutura ja instalada para
identificacdo das pessoas pode ajudar a tornar o processo de registro e emissdo mais
simples, eficiente e acessivel. Mas para que o modelo possa ser mais inclusivo e de
mais facil utilizagao, é imprescindivel observar as credenciais que sao disponibilizadas

para 0s usuarios.

De acordo com Banco Mundial (2019), € comum paises mais digitais, com
maior oferta de servicos publicos e privados nesse modelo e ampla cobertura de
infraestrutura de telecomunicagdes, adotarem um modelo onde apenas credenciais
digitais (ex.: mobile-ID, usuarios e senha) sdo ofertadas. E o caso do Reino Unido
(Gov.UK Verify), Suécia e Noruega (BankID), que possuem uma identidade
fundacional cujas credenciais sado armazenadas apenas em computadores,
dispositivos moveis e servidores e usam como base apenas biometria e outros fatores
para autenticagdo das pessoas. Na india, credenciais digitais podem ser utilizadas,
inclusive, para comprovacao face a face, processo que se da através da combinacao
do numero unico de ID (UID — unique id number) com o fornecimento de uma
impressao digital ou de uma OTP (one time password — senha gerada para uma unica

utilizag&o).

No caso brasileiro, entretanto, € importante garantir que as pessoas tenham
acesso a multiplas credenciais, por conta até da falta de familiaridade que pode haver
com mecanismos digitais. Um exemplo disso € o que é feito na Esténia, onde s&o
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disponibilizados cartdes inteligentes com e sem os dados pessoais impressos, cartdbes
SIM com chaves criptograficas e um aplicativo mével para seus cidadaos (BANCO
MUNDIAL, 2019). No Brasil, é importante que as pessoas sejam capazes de
comprovar a sua identidade tanto online quanto offline, mitigando riscos de limitagdes
no acesso a internet. Emitir credenciais seguras para autenticagao offline, como um
cartdo inteligente com chaves criptograficas embutidas (nos moldes dos certificados
digitais ICP-Brasil), tem um custo elevado. Mas é importante que os individuos
possam escolher as credenciais que melhor lhe atenderdo. Assim, uma abordagem
integrada do DNI/ Carteira de Identidade (credenciais fisicas) com a Conta Gov.Br
(credenciais digitais), que também conta com um aplicativo mével, pode ser a chave

para atender um numero maior de pessoas.

Ainda em relagao as credenciais, um avanco possivel para o modelo brasileiro
€ a utilizacdo de niveis de confiabilidade para transacdes baseadas no método de
autenticagao utilizado. O Conta Gov.Br ja conta com niveis de confiabilidade de contas
de usuarios, que podem ser usados para autorizar o cidaddo a usar um servigco ou
outro, dependendo do nivel que a sua conta possuir. Esse mesmo conceito pode ser
utilizado para liberar acesso a um determinado servico, de acordo com o método de
autenticagao utilizado para uma certa operacdo. Por exemplo, para consultar o
andamento do processamento da restituicdo do imposto de renda, o cidadao poderia
entrar na Conta Gov.Br usando somente o usuario e senha. Mas para poder enviar a
declaracdo do imposto para a Receita Federal, ele precisaria utilizar um método de
autenticagdo multi-fator, que poderia levar em conta algo que a pessoa sabe (ex.:
usuario e senha), algo que ela possua (ex.: celular) e algo que ela seja (ex.: validagao
facial). Isso poderia colocar o modelo brasileiro de ID em linha com padrbes
internacionais, como a norma ISO/IEC 29115, e com que vem sendo praticado, por
exemplo, nos Estados Unidos, que segue a norma NIST 800-630-3 definida pelo US
National Institute of Standards and Technology (NIST). (BANCO MUNDIAL, 2019)

Um ponto importante a ser observado no modelo brasileiro é o direcionamento
para a utilizacdo do CPF como identificador unico dos individuos, tanto nas bases de
dados governamentais, quanto em credenciais, como para se autenticar na Conta
Gov.Br. Essa pratica levanta algumas questdes quanto a garantia da privacidade dos
usuarios. Se o identificador unico é utilizado para autenticar os usuarios nos mais

diversos tipos de servigos (publicos e privados), € possivel que ele seja utilizado para
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construir um perfil de uso deles também. Além disso, a utilizacdo desse identificador
para individualizar os registros dos cidadaos nas bases de governo representa um
risco para a exposicao indevida das pessoas, especialmente nos casos de vazamento
de dados pessoais sensiveis de bases tematicas do governo (ex.: dados de saude).
(BANCO MUNDIAL, 2019)

Para lidar com esse tipo situacédo, € importante trabalhar com o conceito de
Privacy by Design, onde técnicas para garantir a privacidade dos cidadaos podem ser
incorporadas desde a concepc¢ao da solugdo. Uma delas é a chamada “tokenizacao”,
qgue consiste em gerar um novo identificador (token) a partir de um identificador unico
sensivel, como o CPF. Esse token, como feito na solugao indiana Aadhaar, pode ser
gerado pelo proprio usuario em um servigo online e depois usado em transagdes
digitais no lugar do identificador original. O problema dessa abordagem é que os
usuarios precisam ter um certo conhecimento em tecnologia para usa-la. (BANCO
MUNDIAL, 2019)

Uma alternativa, entdo, é fazer a tokenizagdo de forma automatica e
transparente para os usudrios. Esse é o caso da Austria, que usa identificadores
diferentes para o mesmo cidaddo em cada uma das sec¢des da administracdo publica
do pais. Quando duas sec¢des precisam trocar informagdes sobre a mesma pessoa,
elas fazem uso de um terceiro ator: a SourcePIN Register Authority, que € o proprio
sistema de tokenizacdo e é o unico que conhece o mapeamento entre o identificador
original e os varios tokens gerados. Com ele, a troca de informagdes é feita sem que
uma segao precise saber o identificador do cidaddo usado pela outra. (BANCO
MUNDIAL, 2019)

Em adicdo, pode-se proteger os dados pessoais minimizando a quantidade de
informacgé&o que é transferida entre dois atores (sejam eles departamentos ou sistemas
de informacéo dos 6rgaos publicos) para somente o essencial para uma transagéo
especifica. E, sempre que possivel, ao invés de um ator enviar para outro os dados
em si sobre um individuo, ele pode enviar uma resposta do tipo “Sim/ N&o” para algum
questionamento feito. Por exemplo, para a prestacédo de determinado servigco publico
nao € necessario obter os dados pessoais junto a Receita Federal, mas sim, saber
apenas se o cidadao esta regular ou ndo com suas obrigagdes. (BANCO MUNDIAL,

2019)
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Outro ponto central para a protecdo da privacidade dos cidadaos é a
capacidade de eles estarem no controle dos seus dados e poderem autorizar ou
revogar o acesso a eles quando bem entenderem. A Conta Gov.br permite esse tipo
de controle ja, mas é possivel dar um passo além, ja no modelo atual. Para que os
usuarios estejam de fato no controle, eles precisam ter informagdes claras sobre como
e em que situacao se dara o compartilhamento dos seus dados para que eles possam
consentir ou ndo. Além disso, eles precisam de uma ferramenta para poder monitorar
guem acessou 0s seus dados, quando e por qué. Para isso, € importante garantir
também que os registros de acesso a esses dados sejam a prova de adulteragao,
adicionando maior confianga ao sistema. Um bom exemplo de implementagao desse
recurso € o Portal do Cidadao da Esténia, onde as pessoas podem verificar e contestar
acessos nao autorizados aos seus dados. Em adic¢ao, é interessante também que seja
incorporado nesse tipo ferramenta um mecanismo para notificar os usuarios quando
seus dados pessoais tiverem sido expostos no vazamento de alguma base de dados
governamental. (BANCO MUNDIAL, 2019)

A adogado de medidas como as supracitadas, que visam garantir maior
transparéncia e respeito a privacidade das pessoas, pode contribuir para que elas
confiem no sistema de identidade digital e se sintam seguras em utiliza-lo. Pode
contribuir, inclusive, para amenizar o aparente dilema entre privacidade, seguranga e
eficiéncia do Estado. E isso pode ajudar a favorecer a expansao do uso da ID no

Brasil.

5.2. Estrutura de Governanca

Os pontos tratados até o momento buscaram contribuir com possiveis avangos
na construgdo de uma identidade digital que possa ser disponibilizada para todos os
brasileiros e esteja alinhada as caracteristicas de uma Good ID. O sucesso de um
sistema de identificagdo, no entanto, ndo depende apenas dos seus atributos. As
pessoas precisam ver utilidade nele e, para isso, € necessario cuidar para que cada
vez mais servigos publicos e privados fagam uso dele. E isso traz a tona alguns
aspectos importantes quanto a mecanismos de governanga para ajudar nessa

expansao.



41

Quando se pensa na convergéncia de sistemas de identificacao ja existentes,
apesar da previsao legal para que alguns deles se integrem, na pratica, € possivel que
haja um desafio para articular os multiplos atores envolvidos, que podem possuir
interesses divergentes e dificultar a integragdo das solug¢des. Esse desafio pode ser
ainda maior porque o Brasil, conforme disposto na legislagcdo do DNI, optou por
integrar o arranjo federado para emissao das carteiras de identidade com o arranjo
centralizado da ICN para emissao do DNI. E ainda conta com a Conta Gov.Br, que
esta sob tutela da Secretaria de Governo Digital do Ministério da Economia e funciona
de forma centralizada também. Nesse cenario, dois pontos podem ajudar o Brasil a
avancar na pauta de ID: o estabelecimento do papel de uma Autoridade de ID e

procurar trabalhar com o conceito de Governo como Plataforma.

De acordo com Banco Mundial (2019), ha varios arranjos possiveis para uma
Autoridade de ID, mas sendo ela uma organizagcao autdbnoma, ela poderia ser vista
como “neutra” e, assim, contar com mais confianca da populacéo e das demais partes
interessadas no sistema de identificacao para estabelecer politicas e padrdes técnicos
relacionados a identidade digital. Isso seria interessante para o cenario brasileiro, pois
ela poderia estabelecer as diretrizes para assegurar a interoperabilidade entre os
sistemas de identificagao do pais, garantindo que eles se comuniquem e politicas para
gue eles pudessem convergir para uma solugao que fosse unica sob a perspectiva do
cidadao. Ela poderia estabelecer, por exemplo, qual seria 0 mecanismo padrao para
validacao online de credenciais fisicas (que poderia ser por meio de um QR Code com
informagdes padronizadas), ajudando a mitigar o risco de algum 6érgao implementar
uma solugao restrita a um unico fornecedor e o risco de se ter varios mecanismos
diferentes sendo usados no pais, que acarreta custos maiores para a implantacao do

sistema de identificacao.

Prestar diretamente o servigo de autenticagao online, Conta Gov.Br, permite ao
Governo Federal maior controle sobre como ele pode ser ajustado para melhor apoiar
a sua propria transformacéo digital. Porém, com diretrizes para interoperabilidade bem
definidas por uma Autoridade de ID, o governo poderia comegar a focar mais em
disponibilizar APIs e ferramentas para que os entes federativos, 6rgdos de outros
poderes e a propria iniciativa privada pudessem construir solugbes para o compor o
ecossistema de identificagdo. A partir de uma identidade digital fundacional, por

exemplo, 6rgaos que emitem identidades funcionais poderiam modernizar os seus
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mecanismos de identificacdo de forma mais facil e alinhada ao que estaria sendo

praticado no resto do pais.

Essa abordagem poderia permitir ainda que o governo abrisse espaco, ao longo
do tempo, para a iniciativa privada participar em outras etapas do ciclo de vida da
identidade digital, a exemplo do que é feito no Reino Unido com o Gov.UK Verify.
Nesse servigo, o governo nao presta diretamente o servigo de autenticagdo online
para os cidadaos. Ele, na verdade, criou uma plataforma federada onde multiplos
provedores privados de identidade digital podem se credenciar para prestar o servigo
de autenticacao online a populagao. Esse modelo poderia, inclusive, ser aproveitado
no cenario brasileiro, com os entes federativos atuando também como provedores de
identidade digital. (BANCO MUNDIAL, 2019)

Abrir mais espaco para a participacdo da iniciativa privada pode ser
interessante também para ajudar na expansao da ID no pais, pois o Estado poderia
aproveitar o conhecimento e presenga de mercado que alguns provedores de

identidade privados ja possuem, somando forgas com eles.

Atuar seguindo a ideia de governo como plataforma pode ainda possibilitar um
modelo de financiamento do sistema de identificacdo que o torne mais sustentavel.
Segundo Banco Mundial (2019), os provedores de identidade de outros paises
normalmente geram receita a partir de cobranga de terceiros pelos servigos de
verificagdo e autenticagdo de identidades, ao invés da emissao de credenciais, e a
partir da cobranga por recursos extras no servigo de autenticagdo, conforme quadro a

sequir.

Quadro 4 - Exemplos de taxas para os servigos de verificagdo e autenticagao de identidade

Pais Cobrancga para o Setor Publico Cobranga para o Setor Privado

Argentina Gratuito Taxa por consulta:

e $0,125 (basica)

e $0,375 (impresséo digital)
e $2,500 (outras biometrias)

Chile Gratuito Taxa por consulta:

e $0,040 (basica)

e $0,054 (foto)

e $0,040 (assinatura)
e $0,135 (biometria)

Colombia Gratuito Taxa baseada no volume de consultas:

e $ 0,095 por consulta (biometria),
até 100.000 consultas

e $0,014 por consulta (basico), até
12M de consultas
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india Gratuito Taxa por consulta:

e $0,007 (resposta de autenticacdo
com Sim/ Nao)

e $0,030 (transacgdes de e-KYC)

Fonte: Adaptado de Banco Mundial (2019)

Nao cobrar do setor publico por APIs e ferramentas voltadas ao sistema de
identificacdo pode ajudar na expanséo dele pelo pais. Porém, cobrar da iniciativa
privada pelo uso dos servigcos para validar dados fornecidos pelos seus clientes pode

ajudar o sistema de identificagcao a ser sustentavel financeiramente.

Por fim, o ultimo ponto em relagdo a governanga refere-se ao envolvimento da
sociedade no processo como um todo. Conforme Banco Mundial (2019), é importante
considerar engajar a sociedade civil em consultas e audiéncias publicas ao longo do
processo para que seja possivel conhecer as impressodes e preocupacgdes dela acerca
do modelo que esta sendo concebido no pais. Isso poderia ajudar a corrigir rumos e
mitigar riscos de implementac&o de uma solugéo incapaz de ganhar tragdo em setores
da sociedade. Um exemplo de consulta publica feita para ajudar nesse aspecto foi a
realizada no Reino Unido apds alguns anos da implantagao do Gov.UK Verify, onde a
populagado foi consultada sobre o que ela esperava de uma solucdo de identidade
digital, de forma que o governo pudesse identificar oportunidades de melhoria e se

alinhar melhor as expectativas da populacao. (REINO UNIDO, 2020)

5.3. Instrumentos legais e de regulagao

No ambito legal, o Brasil ja conquistou marcos importantes, aproximando-se de
muitos dos paises que ja possuem uma identidade digital consolidada. Um passo
importante para o pais no momento, entédo, € consolidar a aplicagdo das legislacdes

que estabeleceram esses marcos, como a LGPD, e a adequagao dos 6rgaos a elas.

A LGPD, por exemplo, entrou em vigor em setembro, mas a Agéncia Nacional
de Protecdo de Dados, prevista nela e responsavel pela fiscalizagcdo do seu
cumprimento, ainda esta sendo estruturada, conforme Brasil (2020f). Esse € um ponto
de atengao importante, pois apesar de a lei ja estar em vigor, as sangdes previstas

nela ainda n&o podem ser aplicadas, como as relacionadas ao uso indevido de dados.



44

Além disso, é importante observar possiveis conflitos entre a lei de protecéo de
dados e privacidade e outras legislagdes que estimulam um amplo e, em alguns casos,
automatico compartilhamento de dados entre os 6rgaos publicos, como a que criou 0
Cadastro Base do Cidadao. Esses conflitos podem gerar inseguranga e atrapalhar a
maturacao da identidade digital no Brasil. Nesse caso, € imprescindivel compatibilizar

tais regulamentacdes para mitigar o risco de questionamentos judiciais.

Em adicdo, dado que a interoperabilidade e o compartiihamento de dados séao
pecas fundamentais para o sistema de identificagdo, € imprescindivel que sejam
estabelecidas no ambito dos 6rgados que tratam dados pessoais, politicas claras e
transparentes de governancga de dados, alinhadas a LGPD, e politicas de seguranca
da informacg&o. Isso ajudaria a criar um ambiente mais favoravel ao desenvolvimento

da ID no pais.

Por fim, é interessante o Brasil se atentar a regulagdes internacionais quanto a
interoperabilidade das identidades digitais entre paises, como a elDAS (eletronic
Identification, Authentication and trust Services) da Unido Européia. Conforme Banco
Mundial (2019), a elDAS visa prover “ambiente regulatério previsivel, padrdes e
mecanismos de governanga para facilitar e permitir interagbes seguras entre
negocios, cidadaos e autoridades publicas na Unido Européia”. Esse é um ponto
importante, pois pode ajudar a criar um modelo de identidade digital que possa ser

utilizado futuramente pelos cidadaos brasileiros em outros paises.

6. CONCLUSAO

O presente trabalho mostrou que no complexo ecossistema de identificagao
brasileiro ainda nao foi concebida, segundo uma visao sistémica e integrada, uma
identidade digital alinhada aos principios de uma Good ID, mas que passos
importantes para a sua construgdo ja foram dados. A partir dessa percepgéo, o
trabalho, entdo, explorou possiveis avangos nos eixos modelo de solucdo, estrutura
de governanga e instrumentos legais e de regulacao, contribuindo para o debate em

torno da concepgao de uma ID unica no Brasil.

Em relagdo ao modelo de solugao, conclui-se que um caminho possivel para

o Brasil é integrar e fazer convergir as diferentes solugdes existentes (DNI, Conta
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Gov.Br, certificados digitais ICP-Brasil, Carteiras de Identidade) de modo que, sob a
perspectiva dos cidadaos, haja apenas um sistema de identificagcdo seguro e
confiavel, e ndo haja a necessidade de o cidad&do apresentar mais do que uma de
suas credenciais para ter acesso concedido a servigos e direitos garantidos.

Para se atingir esse objetivo, € fundamental possibilitar que o cidadao tenha
acesso a credencial (cartédo fisico, aplicativo de celular, usuario e senha etc.) que
melhor atenda as suas necessidades quando ele precisar comprovar a sua identidade.
Além disso, € importante disponibilizar uma plataforma tecnolégica eficiente e segura,
que permita que todos os atores envolvidos no ecossistema de identificacdo se
comuniquem respeitando a privacidade dos cidadaos e deixando-os no controle dos
seus dados pessoais, a exemplo do que a Esténia fez com a construgdo do X-Road e
do Portal do Cidadéo. (BANCO MUNDIAL, 2019)

Plataforma € um conceito chave para o desenvolvimento da solucdo de
identidade digital no Brasil. E, em vez de prover diretamente todo o servico de
identificacéo, o pais poderia focar na construgao da infraestrutura tecnoldgica, legal e
de governanga para permitir a evolugao do ecossistema de identificagédo brasileiro em
conjunto por atores do setor publico, setor privado, meio académico e sociedade civil,
procurando aproveitar o que cada um pode oferecer de melhor.

Assim, a partir de uma abordagem mais integrada e sistémica, acredita-se que
o sistema brasileiro de identificacdo possa evoluir para uma identidade digital unica,
alinhada as praticas internacionais, disponivel para todos os brasileiros e que seja
confiavel, segura, inclusiva, acessivel, de facil utilizagao, transparente e que respeite

a privacidade.

Por fim, o presente trabalho aborda a identidade digital no cenario brasileiro a
partir de uma visao holistica de componentes importantes para essa politica publica
(modelo de solugao, estrutura de governanga e instrumentos legais e de regulacéo).
Mas, apesar de discutir possiveis avangos em cada um deles, ndo detalha e nem
propde, por exemplo, um modelo de governanga ou um modelo de negdcio para
sustentar financeiramente os servigos relacionados a politica de identidade digital.
Trabalhos futuros podem, portanto, procurar se aprofundar nesses tépicos, se valendo
de entrevistas com gestores publicos e privados, para explorar oportunidades e
dificuldades e tentar propor alguns modelos para o Brasil.
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