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Resumo

O presente trabalho pretende discorrer acerca da figura do Encarregado de Protecao
de Dados que surgiu através da Lei de Protecdo de Dados Pessoais (LGPD) de n°
13.709, sancionada em 14 de agosto de 2018. Através desse estudo, objetiva-se
analisar as suas principais responsabilidades e competéncias ja definidas pela lei, ou
gue ainda possam ter lacunas, contudo, considerando o cenario em que a lei ainda

n&o entrou em vigor.

Palavras chaves: dados pessoais, protecéo de dados, LGPD.



Abstract

This paper intends to discuss about the Brazilian Data Protection Officer who emerged
through the General Personal Data Protection Law from Brazil (LGPD) No. 13,709 of
August 14, 2018. Through this study, the objective is to analyse the main
responsibilities and competences already defined by the law for the Brazilian DPO, or
which may still have gaps, however, considering the scenario in which the law has not

yet come into force.

Keyword: personal data, data protection, LGPD.



Sumério

12T 007 6
CAPITULO | — BREVE HISTORICO SOBRE PROTECAO DE DADOS ........ccvvnvveieeannnnn, 7
CAPITULO Il = O ENCARREGADO DE PROTEGAO DE DADOS ........ovvvviiiiiiiiiiinnnee. 10
2.1. CENARIO LEGISLATIVO ...uutiiiiiiiiiiiiiteeeeeaeeeee e e e e e e e e e e e e e e s as s snesaeneeenseeeeeees 10
2.2. PERFIL PROFISSIONAL DO ENCARREGADO. ... .ccuuuiittinaaeiiieaeeinaeaenineeeenneaens 11
2.2.1. TIPOS DE CERTIFICACOES SOBRE PROTEGAO DE DADOS. .....ccvuvevneeennaennn. 11
2.2.2. ATUAGAO NAS EMPRESAS PRIVADAS.......cceiiiiiieieieeseeeeeeiieavseenvaeeeees 12
2.3. CONHECIMENTO JURIDICO-REGULATORIO .....cceeeieieieeeieieeieiineveeeeeeeeeee 14
2.4. CONHECIMENTO TECNICO ..cctuuiiiiiiieeeiiaeeeiie e e et e e eeaseeeat e e e eaa e eeeaaneeeannneeees 15
2.5, OBRIGAGOES ...ttt ettt ettt et e e e e e e et e e e et e e 16
2.5.1. ART. 41, PARAGRAFO 2°, INCISO I E ll...cccooeiiiiiiiiiie e 16
2.5.2. ART. 41, PARAGRAFO 2°, INCISO I E IV....ccooiiiiiiiiiiiiii 17
2.6. RESPONSABILIDADE E DISPENSA ...cootiiiiiiiiieee e 18
CAPITULO Il = COMPARACAO ENTREALGPDEAGDPR.......covviiiieee 20
3.1. VISAO GERAL SOBRE O ENCARREGADO EO DPO......iiiiiiiiiiiiiiiiiieeeeiees 20
3.2. O DATA PROTECTION OFFICER DA GDPR (“DPO”)...cccvviiiiieiiiiiieeeeeeeeen, 21
3.3. PRINCIPAIS ASSIMETRIAS ENTRE O DPO E O ENCARREGADO ........ccvvvvvrnnneee. 22
(070] [0l I B LS7.Y @ LTSRN 24

REFERENCIAS BIBLIOGRAFICAS .. v e ettt e e e e earaananns 26



Introducéo

O presente trabalho visa discorrer sobre 0os aspectos mais relevantes da figura
do Encarregado de Protecdo de Dados advindo da Lei Geral de Protecdo de Dados
(LGPD), bem como pontos principais que envolvem este agente de protecao de dados
analisando as responsabilidades e competéncias dentro das empresas privadas
brasileiras.

Esta lei encontra-se ainda discussdo e adequacdo dentro das empresas
brasileiras, visto que, entrard em pleno vigor em agosto de 2020 considerando o atual
cenario em que hoje praticamente todas empresas atuam e que tenham em alguma
parte de seus negocios qualquer tipo de captacdo, processamento e transferéncia de
algum dado pessoal de algum tipo de dado pessoal e, definido pela prépria LGPD em
diversos cenarios e que portanto levantaram um alerta para que as empresas, e neste
estudo, as empresas privadas, atendam a conformidade exigida pelo novo ambiente
regulatorio que surgiu com a LGPD.

No decorrer do presente trabalho também é objeto de estudo dessa tematica,
as semelhancas entre a General Data Protection Regulation (GDPR), a legislacdo
europeia mais recente sobre essa tematica, considerando a inspiracdo do legislador
brasileira na GDPR durante a elaboracao da LGPD, tendo em vista que ambas contém
alguns conceitos e disposicdes em comum, inclusive no que tange figura do
Encarregado, que na legislacdo europeia é Data Protection Officer (DPO).

Ainda, o presente trabalho analisa a figura brasileira do DPO, como um
correspondente das empresas privadas junto ao novo 6rgao regulador criado pela
LGPD, a Autoridade Nacional de Protecdo de Dados (ANPD). Este 6rgao regulador €
0 responsavel sobre a fiscalizacdo da conformidade das empresas brasileiras, a
abertura de procedimentos administrativos sobre o tema e ainda sobre a aplicacéao de
sancoes e multas.

Visto que o tema obtém destaque dentro das discussfes empresarias e
desafia profissionais no desenvolvimento dos planos de acdo e adequacdo dos
negocios para que estejam minimamente adequados ao periodo em que a lei entrar
em vigor, em agosto de 2020, sob pena de sofrer com fiscalizacdo e eventuais
sancdes e multas da ANPD, inclusive no que tange a indicacdo do Encarregado de
Protecdo de Dados e as suas responsabilidades perante os sécios e acionistas das

empresas, os individuos e todos os demais stakeholders eventualmente envolvidos.



Capitulo | — Breve Histoérico sobre Protecdo de Dados

Todo processo legislativo tem a finalidade de contextualizar e regulamentar
relacdes e situacbes que estejam em evidéncia entre os individuos e que tenham
interesse relevante do Estado em delimitar ou ter mais poder atuacdo diante das
relacdes sociais, sejam elas em quaisquer regimes sociais.

Para chegar a discussédo de protecdo de dados de pessoas, previamente
existiram discussdes sobre a privacidade, e como o conceito pode ser observado
dentro da sociedade, e sendo o respeito a privacidade um dos fundamentos da
disciplina da protecéo de dados na LGPD.

Complementando o estudo do presente trabalho, € importante mencionar o
trabalho dos autores Samuel Warren e Louis Brandeis no ano de 1890, com o artigo
da Harvard Law Review, que abordou sobre a privacidade como um direito que deriva
dos direitos individuais, como podemos na citacdo do artigo “The Right to Privacy”

citado por Viviane Nébrega e Renato Opice Blum?:

No mencionado artigo, os autores apontavam como novas tecnologias, como
maquinas fotograficas, poderiam extrapolar limites e adentrar dominios
inviolaveis da vida privada e doméstica. Desde entédo, o conceito expandiu-
se, a ponto de ser tutelado como um direito que importa a coletividade
também, na medida em que a evolucdo tecnoldgica passou a reinventar
modelos de negécios cada vez mais baseados em dados dos individuos.

Neste cenario, haja vista a discussao sobre privacidade ter alcancado o
patamar da coletividade, o referido tema se tornou cada vez mais relevante dentro do
desenvolvimento da sociedade, motivo pelo qual, consequentemente, passou a ser
observado pelo legislativo, chegando a matéria de protecdo de dados pessoais.

A regulacado das informacdes que circulam na era da informacao e quais os
niveis aceitaveis e perigosos normatiza uma problemética atual sobre o que pode ou
nao ser feito com as informagcdes das pessoas, quais sdo as informacdes que 0s
individuos valorizam sobre si mesmos, o que sédo informa¢des de cunho pessoal ou
ndo, ou ainda que sao informacdes sensiveis sobre essas pessoas, € como as
empresas privadas encontram maneiras de tornar isso um valioso ativo dentro das

companhias.

! BRANDEIS, Louis e WARREN, Brandeis citado por MALDONADO, Viviane Nébrega. LGPD: Lei
Geral de Protecdo de Dados comentada [livro eletrénico] / Viviane Maldonado e Renato Opice
Blum. S&o Paulo: Thomson Reuters Brasil, 2019, p 440.



Nesse sentido, necessario existir uma ponte entre o individuo em destaque
(pessoa fisica) e as pessoas juridicas que comercializam tais informacdes livremente
entre si. Afinal, evidente a necessidade de um controle sobre tais informacgdes, pois
veicular informacdes de cunho pessoal de um individuo, havendo total ingeréncia
sobre o destino das mesmas, ainda que inconscientemente divulgadas ou fornecidas
para alguma organizacao, sem ter qualquer controle ou mesmo ciéncia de eventuais
situacbes que ferem o seu direito basico a privacidade, coloca em risco direitos
humanos bésicos, muitas vezes severamente conquistados, e sem que o Estado
tivesse um claro e concentrado conhecimento sobre para cumprir seu papel de
protecéo.

Vale dizer que a Constituicdo Federal de 1988 ja tratava sobre a matéria de
forma menos objetiva, com o seu art. 5°, inciso X, que garante o direito a privacidade
de forma inviolavel: “séo inviolaveis a intimidade, a vida privada, a honra e a imagem
das pessoas, assegurado o direito a indenizacdo pelo dano material ou moral

decorrente de sua violagdo”.?

Ademais, ndo ha como iniciar as tratativas sobre a lei brasileira (LGPD) sem
mencionar a legislacdo que antecedeu a LGPD e que foi ligeiramente utilizada como
inspiracao pelo legislador, a GDPR, bem como, toda a preocupac¢édo que concretizou
em forma de novas leis e novos decretos nesses paises mais desenvolvidos, na
Europa e também nos Estados Unidos, ja discutidos e estudados a anos nas suas
relacées econdmicas.

Com a LGPD o Brasil entrou no rol de paises que contém uma legislacdo
especifica para protecao de dados, prestes a entrar em vigor, depois de alguns anos
de tramitacdo no Congresso Nacional, para finalmente obtermos uma norma robusta
sobre a matéria, que tem um papel forte e relevante no mundo digital.

No cenério global contemporaneo todos estdo totalmente conectados e
disponibilizam em um clique todas as informacdes mais valiosas, que ficam
disponiveis para as empresas, sem que se tivesse qualquer visualiza¢céo e no¢ao dos
cuidados que eram tomados com todas essas informacdes e onde elas ficaram
armazenadas, visto que se tornou negdécio extremamente lucrativo, e que, mediante

algumas falhas e tropecos que companhias tiveram durante a sua atuacdo dos

2 BRASIL. Constituigdo (1988). Constituicdo da Republica Federativa do Brasil. Brasilia, DF, 1988.



negoécios, fez com que o Estado se interessasse ainda mais pela tematica, para fins
de regulamentar as praticas e impor regras visando proteger os direitos fundamentais
dos individuos.

A entrada em vigor da LGPD oferece transparéncia aos titulares em relagéao a
como os entes publicos e privados coletam, tratam, processam e transferem os dados
pessoais fornecidos pelos titulares, via uso de qualquer servico ou produto, fornecido
muitas vezes de forca gratuita, somente com este intuito.

Na era da informacdo, algumas situacdes historicas precisam ser estudadas
visto que a intervencdo do Estado € importante desde que as primeiras discussdes
sobre privacidade surgiram, para que houvesse equilibrio entre a possibilidade de
realizacdo de novos negaocios frente a protecéo dos direitos individuais.

Nesse liame, podemos tomar como exemplo os escandalos que intensificaram
as discussdes sobre o0 assunto, como o caso relacionado a privacidade envolvendo o
Facebook e a empresa Cambridge Analytica na campanha de eleicdo de Donald
Trump em 2016, em que, se utilizaram de dados dos usuarios para serem assertivos
na comunicacdo durante a campanha presidencial. Além disso, ja existem casos de
vazamento de dados em diversas empresas de grande porte ao redor do mundo e
ISSO gerou um receio para as empresas de todo o mundo.

Sob esta ardua jornada fez-se necessario valorizar a transparéncia como ponto
de partida para esse ambiente regulatorio, bem como exigir que as companhias
privadas obtenham mecanismos para oferecer seguranca aos seus consumidores,
assim como ja se exigia em leis brasileiras promulgadas antes da LGPD, como o
Cddigo de Defesa ao Consumidor e o Marco Civil da Internet.

O Congresso Nacional Brasileiro reforcou e unificou a protecdo de dados
perante as organizacdes que atuem com dados pessoais de cidaddos do Brasil, até

mesmo além das fronteiras brasileiras.
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Capitulo Il = O Encarregado de Protecdo de Dados

2.1. Cenério Legislativo

Com a Lei Geral de Protecéo de Dados Pessoais (LGPD) ocorre a criagéo dos
chamados “agentes de tratamento de dados pessoais”, que sdo eles: controlador,
operador, e existe ainda a figura do encarregado de protecéo de dados a ser indicado
pelo proprio controlador, como indica o art. 41: “O controlador devera indicar
encarregado pelo tratamento de dados pessoais.”®

Com isso, vimos que Lei trouxe para o ambiente das organiza¢cdes um papel
especifico e focado para essa tematica em que o controlador pudesse tomar as
decisdes e, continuasse a sua atuacdao no mundo dos negocios, amparado por essa
figura, que tem como um dos papéis o de intermediacdo das tratativas entre
controladores, operadores, titulares e a Autoridade Nacional de Protecdo de Dados,
bem como, fiscalizar a continuidade do ambiente de conformidade com a LGPD dentro
das empresas.

Continuando na analise do artigo 41, podemos ver o seu paragrafo primeiro
gue deve ser alguém com perfil publico divulgado nos meios de comunicacdo da
companhia, e que como uma de suas atividades, atue como um filtro de recebimento
de informacdes, reclamacgdes dos titulares que eventualmente encontrarem problema
sob este tema, nos seguintes termos “§ 1° A identidade e as informacdes de contato
do encarregado deverdo ser divulgadas publicamente, de forma clara e objetiva,
preferencialmente no sitio eletrénico do controlador.”.*

Além disso, o inciso Il do §2° do art. 415, indica que o papel do encarregado
também engloba o de ser referéncia de orientar e treinar todos os funcionarios da
companhia para o cenario de atuacdo e de protecdo dos dados pessoais em
determinado negadcio.

Veja que essa também € uma competéncia, dentro das empresas, de areas

como seguranca da informagcdo e compliance, e que com serdao ampliadas e

3 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Prote¢éo de Dados Pessoais (LGPD).
Palacio do Planalto Presidéncia da Republica, Brasilia, DF, 14 ago. 2018. Disponivel em:
http://www.planalto.gov.br/. Acesso em: 01 mar. 2020.

4 BRASIL. Lei n® 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD).
Palacio do Planalto Presidéncia da Republica, Brasilia, DF, 14 ago. 2018. Disponivel em:
http://www.planalto.gov.br/. Acesso em: 01 mar. 2020.

5111 - orientar os funciondrios e os contratados da entidade a respeito das praticas a serem tomadas
em relacdo a protecdo de dados pessoais; e


http://www.planalto.gov.br/
http://www.planalto.gov.br/
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continuardo presentes visando prevenir inclusive, possiveis ataques as suas
informacdes que poderiam gerar diversos prejuizos como, perda de valor de mercado
e vazamento de informacdes chaves do negaocio.

Hoje essa preocupacao atua em conjunto com o risco de vazamento de dados
dos clientes, que ocasionara a perda de confianga na empresa e de sua reputacao,
sob a fiscalizac&o e risco de sancéo por parte da Autoridade Nacional de Protecéo de

Dados.

2.2. Perfil profissional do Encarregado

Com a promulgacgédo da LGPD que apresentou a obrigatoriedade de indicagao
do Encarregado de Protecao de Dados pelos respectivos controladores dos dados
nas companhias, e ndo uma faculdade, em um primeiro momento alguns
guestionamentos se fizeram presentes jA que h& poucas definicbes e critérios
objetivos para a indicacao e atuacao deste profissional.

A principio ndo ha impedimentos para que qualquer profissional com
determinada formacao, ou estudo, seja o Encarregado, considerando que foi matéria
vetada a obrigacéo de conhecimento juridico-regulatorio, no entanto a experiéncia de
um individuo acerca de tecnologia, dados e de legislagdo, como por exemplo, a que
muitos advogados tem se especializado, ainda € de extrema importancia para que o
profissional se sinta minimamente confortdvel para assumir as respectivas
responsabilidades.

Algumas empresas de consultoria, que foram se especializando neste mercado
de protecdo de dados ao longo dos anos, por enxergarem uma oportunidade de
negoécio, bem como, escritorios de advocacia que também buscaram se especializar
a fundo na LGPD para prestar pareceres aos seus clientes, também disponibilizaram
uma espécie de curso para este encarregado, possibilitando ainda a contratacdo de

um terceiro para exercer essa funcdo dentro das empresas.

2.2.1. Tipos de certificacdes sobre protecéo de dados.

Existem alguns tipos de certificacbes que um profissional voltado para a

tecnologia pode obter para que possa ser responsavel dentro de empresas privadas,
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levantados pela empresa holandesa Exin, especializada em certificar profissionais de
Tl e que contém alguns exemplos de certificacdo bem interessantes dentro dessa
tematica, inclusive para a LGPDS.

Por exemplo, o EXIN Privacy and Data Protection Essentials (PDPE), que é um
tipo de certificacdo voltado especificamente para o cenario legislativo brasileiro, que
valida o conhecimento de determinado profissional sobre a organizacdo da protecéo
de dados pessoais, e as regras e regulamentos brasileiros em matéria de protecéo de
dados.

A Exin também disponibiliza outros tipos de certificacdo como o EXIN Privacy
and Data Protection Foundation, que por sua vez objetiva aprofundar o conhecimento
sobre a GDPR, ideal para aguelas empresas que além de terem que se ambienta lizar
com a regulamentacdo local, também precisa estar em conformidade com a
regulamentacgao europeia.

Existe ainda, a certificagdo EXIN Privacy and Data Protection Practitioner, que
€ voltada para as figuras que tém mais responsabilidade perante o ambiente
regulatorio, como o proprio Encarregado, os DPOs, mas também os Controladores,
de Dados, Diretores de Dados, Diretores Juridicos, Diretores de Compliance,
profissionais responséveis por Seguranca da Informagdo e também Auditores de
Protecdo de Dados. Todas essas certificacdes sédo obtidas mediante a conclusao de

exame e requisitos pré-definidos.

2.2.2. Atuacao nas Empresas Privadas

Para as empresas que seguem colocando o seu plano de agéo para este novo
cenario legislativo, se preparando e correndo contra o tempo para estar em
conformidade com a LGPD, quando ela entrar em vigor em agosto de 2020, bem como
considerando o cenario em que ainda ndo tem-se conhecimento sobre definicdes
especificas para a Autoridade Nacional de Protecdo de Dados e a sua atuacao, €
importante que os profissionais que forem indicados para Encarregados de Protecéo
de Dados tenham todo o conhecimento legislativo.

Outrossim, tais encarregados deverdo igualmente possuir conhecimento que

verse sobre 0s requisitos para que todas as atividades empresariais que envolvam

6 EXIN BRASIL. 2020. Disponivel em: https://www.exin.com/br-pt/. Acesso em: 12 mar.2020.
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dados pessoais se adequem junto as suas politicas locais, em todos 0s processos e
procedimentos das empresas.

Ademais, em relacdo ao perfil da carreira profissional do encarregado de dados,
€ inevitdvel a menc¢ao quanto a natureza deste posto dentro de uma empresa privada,
visto que é importante definir o titulo do profissional e delimitar as competéncias que
se objetiva durante a busca de algum profissional com este perfil no mercado de
trabalho.

Neste quesito, vejo um profissional hibrido entre alguém que tomara as
decis@es e sera responsavel frente & Autoridade Nacional de Prote¢do de Dados por
responder questionamentos pela empresa, bem como um perfil de auditor, que visa
observar os processos de determinada companhia para que possa exercer seu papel
de alertar, corrigir e melhorar processos através de planos de agcéo que tem como alvo
estar em conformidade com todas as legislacdes de protecéo de dados vigentes, pois,
tendo em vista a globalizacdo do mundo dos negocios ser muito avancada, uma so
companhia precisa ser alerta e objetivar estar em conformidade com todas as leis de
protecao de dados em que eventualmente atue ou tenha qualquer ingeréncia em seus
negocios.

A advogada Patricia Peck Pinheiro’ explica sobre a indicacdo desse
profissional:

A imputacdo da necessidade de um encarregado principal por parte do
controlador em face das atividades e aces relativas ao tratamento de dados
busca garantir que as informacdes figuem centralizadas e que o controlador
se certifiqgue de que a aplicacdo das normas recebera efetiva validacdo. Esse
encarregado deve ser pessoa natural, mas pode ser uma pessoa contratada
de equipe prépria ou terceirizada.

Portanto, para ocupar o cargo, faz-se minimamente necessario; ser pessoa
natural, possuir conhecimento sobre compliance de protecdo de dados, dominar as
peculiaridades das regulamentacdes pertinentes ao setor que atua e, por fim, possuir

governancga corporativa.

" PINHEIRO, Patricia Peck Protecdo de dados pessoais : comentarios a Lei n. 13.709/2018 (LGPD) /
Patricia Peck Pinheiro. — S&o Paulo : Saraiva Educacgéo, 2018.p.99.
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2.3. Conhecimento Juridico-Regulatério

E importante salientar que a Lei de Protecdo de Dados foi matéria de veto, e
gue o mais relevante para o presente estudo é sobre o 84° do art. 41, que continha
critérios ligados a figura profissional que o controlador deveria buscar quanto a
necessidade de conhecimento juridico-regulatorio. O veto presidencial foi mantido

pelo Congresso Nacional e versava:

§ 4° Com relacdo ao encarregado, o qual devera ser detentor de
conhecimento juridico-regulatdrio e ser apto a prestar servicos especializados
em protecdo de dados, além do disposto neste artigo, a autoridade
regulamentara: | - os casos em que o operador deverd indicar encarregado;
Il - aindicacdo de um Unico encarregado, desde que facilitado o seu acesso,
por empresas ou entidades de um mesmo grupo econdmico; lll - a garantia
da autonomia técnica e profissional no exercicio do cargo.®

N&o € objeto de estudo neste subitem estudar os “porqués” dos vetos do poder
legislativo e executivo, pois ha diferentes modelos de motivacdo politica, social e
econdbmica para cada um deles. O importante € entender o que foi vetado e qual
possivel consequéncia para a pratica das empresas privadas no que tange a protecao
de dados. Como trata-se da figura do Encarregado de Dados dentro das companhias
brasileiras vamos analisar quais os impactos dessas mudancas no texto de lei.

O primeiro deles seria observar que, ficou um pouco mais claro, com o veto
presidencial, por solicitacdo do Ministério da Economia e a Controladoria-Geral da
Unido, sob a justificativa de que “contraria o interesse publico, na medida em que se
constitui em uma exigéncia com rigor excessivo que se reflete na interferéncia
desnecessaria por parte do Estado na discricionariedade para a selecado dos quadros
do setor produtivo”.®

Portanto, h& a possibilidade de as atividades designadas especialmente para o
Encarregado de Dados sejam efetuadas por uma pessoa natural, um coletivo de
pessoas ou ainda uma pessoa juridica contratada.

Com as informacdes que a LGPD traz, o mercado tratou de agir conforme o
legislativo e inspirou-se na GDPR quanto a figura do DPO europeu e, portanto,
delimitou as habilidades e competéncias que uma empresa pode buscar ou ainda
investir na capacitacdo de um de seus colaboradores para que assuma esse papel

dentro da companhia.

8 DECRETO n° 9.905, de 8 de julho de 2019. Diario Oficial da Unido. 9 de julho de 2019.
® DECRETO n° 9.905, de 8 de julho de 2019. Diario Oficial da Unido. 9 de julho de 2019.
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Apesar deste veto continua sendo uma boa pratica de mercado a busca por
profissionais que detenham um conhecimento juridico relevante, ndo s6 sobre as leis
gue tratam sobre privacidade e protecéo de dados, no Brasil, mas também no mundo,
e que tenha conhecimento sobre cada ambiente regulatorio e de autorregulardo em
gue determinada companhia atua.

Por exemplo, para uma empresa do setor da saude, é adequado ter um
profissional que tenha um conhecimento profundo de todo o ambiente regulatério
criado pela Agéncia Nacional de Saude Suplementar (ANS) no Brasil, pois assim
conseguird desenvolver e implantar o plano de acdo para adequacdo a LGPD,
inclusive levando a indagacdo e buscas teses para fundamentar a sua acdo no
mercado.

Destaca-se ainda, que tal conhecimento € de extrema relevancia visto que o
texto de lei ainda contém lacunas, principalmente quanto a setores muitos especificos
e, por isso, algumas companhias de determinados setor precisam estruturar seus
planos de acéo e buscar teses, pareces, e inclusive futuras indagaces a Autoridade
Nacional de Protecdo de Dados para que possam atuar em plena conformidade.
Muitas empresas, de setores mais sensiveis quanto a privacidade, buscam por teses
para enfrentar tais lacunas, destacando novamente o setor de saude e o setor

financeiro.

2.4. Conhecimento Técnico

A segunda parte do paragrafo vetado versa sobre a aptiddo quanto aos
“servigos especializados em protegéo de dados”°.Com isso, entende-se que, além do
conhecimento regulatério esse profissional precisa entender sobre tecnologia, os
mecanismos de protecdo de dados e como trata-los de forma correta, nos termos da
lei.

Ainda, entende-se que as empresas ja tenham conhecimento de quais dados
armazena e de que maneira. Diante de um cenario em que existe uma legislacdo
especifica para o tema, ndo ha como uma empresa seja irresponsavel no que tange
ao tratamento de dados pessoais, e continue fazendo estoque destes dados de forma

desenfreada. Precisa existir controle sobre a fonte e para qual finalidade especifica

10 DECRETO n° 9.905, de 8 de julho de 2019. Diario Oficial da Uni&o. 9 de julho de 2019.
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este dado esta sendo guardado. Ainda, o profissional deve ter conhecimento sobre os
mecanismos de seguranca de informacéo, sobre as praticas e o que deve ser evitado
para que os dados dessa companhia estejam guardados e tenham um ciclo seguro.

Pelas razbes acima demonstradas que muitos profissionais de mercado,
interessados em preencher essa nova categoria, tem buscado por cursos e
certificacbes que demonstrem tal capacitacdo. Afinal, entende-se que ndo é
aconselhavel ao advogado ficar preso exclusivamente a parte legislativa e, por outro
lado, o profissional de tecnologia e seguranca da informagéao limitar-se tdo somente a
parte técnica.

2.5. Obrigacbes

No campo das obriga¢cdes podemos destacar o 82° do artigo 41 da LGPD que
indica quais as principais atividades que o Encarregado de Dados a LGPD deve

executar:

§ 2° As atividades do encarregado consistem em:

| - aceitar reclamacdes e comunicacges dos titulares, prestar esclarecimentos
e adotar providéncias;

Il - receber comunicac¢des da autoridade nacional e adotar providéncias;

Il - orientar os funcionarios e os contratados da entidade a respeito das
praticas a serem tomadas em relacao a protecao de dados pessoais; e

IV - executar as demais atribuicBes determinadas pelo controlador ou
estabelecidas em normas complementares.

Para tanto, cumpre analisar todos os incisos deste artigo para entender como
as obrigacoes e atividades serdo desempenhadas.

2.5.1. Art. 41, paragrafo 2° Inciso l e ll

Entre as atividades do Encarregado, as quais foram indicadas na referida lei
em seu inciso | do artigo 41, temos que sobre 0 mesmo devem-se focar o recebimento
de reclamacgdes e comunicagdes dos titulares. Qualquer companhia precisa designar
o Encarregado como ponto focal do recebimentos desses esclarecimentos, visto que
seu contato precisa estar em facil acesso aos titulares, principalmente na ocorréncia
de qualquer incidente de vazamento de dados, em que a empresa precisar se
comunicar com os titulares e fornecer esclarecimentos e comunicados em nome do

Controlador / Operador.
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J& no segundo inciso se encontra importante imposicdo ao cargo do
Encarregado, visto que, como ndo ha designacéo da Autoridade Nacional de Protecéo
de Dados, este profissional seria um o6timo canal entre as companhia e o0 agente
regulador, quanto as normas que ele mesmo ird promulgar para as empresas do setor,
bem como para as comunicagdes de providencias para determinadas empresas que
ainda precisam de ajustes para a correta regulamentacdo. Assim como, em cada
regulador especifico cada empresa designa uma area ou um profissional para ser o
foco junto a este regulador, com a Protecdo de Dados ndo seria diferente, € um
método que funciona para as duas partes, para que o foco da comunicacao entre o

regulador e a companhia tenham uma comunicac¢ao clara e precisa.

2.5.2. Art. 41, paragrafo 2°, Inciso lll e IV

Para os dois incisos finais, 0s quais intitulam este subitem, cabe destacar a
importancia dos mesmos para uma boa governanca corporativa. Todas as empresas
gue ja se adequaram as tais imposi¢cfes legais, ou que buscam por estar em
conformidade com as normas ja vigentes, precisam cumprir tal ordenamentos.

O terceiro inciso dispbe que o encarregado é quem tem como papel ser o
orientador oficial das normas e boas préaticas para a protecdo de dados dentro da
companhia. Como exemplo, temos que muitas etapas dentro de uma empresa sao
mapeadas e precisam de controles para que essa protecao seja eficaz, independente
de qual area a executa.

Outrossim, dentro de muitas politicas de determinada companhia, por exemplo,
podem conter atividades que envolvam a retencdo de dados pessoais, e tudo iSso
precisa ser avaliado para que seja regulamentado de forma a entender qual dado a
companhia podera reter em determinada atividade, respeitando-se politicas internas,
e se essa atividade é crucial para o desenvolvimento do negdcio ou néo.

Um outro exemplo simples se daria para uma area de RH, que j4 tem acesso a
todas as informacdes sobre os colaboradores da companhia, e muitas vezes de
candidatos, e alguns curriculos ficam retidos deliberadamente, sem que haja um
controle ou que seja uma atividade mapeada. Esse € um simples exemplo, pois ha
atividades muito mais importantes do dia a dia de uma empresa que podem ter acesso
deliberado a dados pessoais e todos os colaboradores e funcionarios precisem ser
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lembrados, treinados e alertados sobre a devida protecéo desses dados de acordo

com o plano de acdo da companhia e a LGPD.

2.6. Responsabilidade e Dispensa

No campo da responsabilizacdo em eventual dano a pessoa (fisica ou juridica),
a LGPD néo estabelece critérios para imposicdo de responsabilidade a pessoa do
Encarregado, embora a responsabilidade pessoal seja uma pratica no Brasil. Em
verdade, para muitos outros ambientes de regulacdo, este € um ponto que precisa da
correta normatizacdo pela Autoridade Nacional de Protecao de Dados.

Porém, ja pode ser discutido que, mediante qualquer imputacdo de
responsabilidade para a pessoa fisica do Encarregado, poderiam ser aplicados os
seguros de DNO, ou entéo alguma outra modalidade de seguro, que as seguradoras
poderdo disponibilizar para que esse profissional esteja amparado para tomar
decisbes no meio privado quanto a protecéo de dados.

Este ponto pode deixar alguns profissionais inseguros para aceitacdo de uma
posicdo sem muito detalhes, mas no geral as empresas mais preocupadas com a
adequacdo a LGPD ja estdo agindo quanto a indicacdo e disponibilizacdo deste
profissional frente aos titulares e a Autoridade Nacional de Protecdo de Dados, e no
sentido que houverem normas sobre atribuicdes e que tratem inclusive sobre questbes
de responsabilidade, ocorrer alguma mutac&o quanto a esse mercado de profissionais
as empresas privadas.

Vejo que no cendrio em que o Brasil ainda esta em um inicio de jornada neste
tipo de legislacao, é prudente ndo prever algum tipo de responsabilizagdo dentro do
texto de lei sem que haja uma definicdo exata sobre como se ocorreria 0 devido
processo administrativo sobre eventual incidente de descumprimento no tratamento
de dados.

Como a Autoridade Nacional de Protecdo de Dados foi criada com a LGPD e
nao houve tempo habil para definicdes mais profundas sobre este 6rgéao pelo Poder
Executivo é necessario aguardar que haja mais maturidade neste tema dentro do
poder publico e dentro das empresas para definir os niveis de responsabilizacao, além
das multas ja previstas no texto da lei e também quanto a definicdo do devido processo

legal.
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Tratando sobre a possibilidade de dispensa de indicagdo de um Encarregado
de Protecdo de Dados pelo controlador, também n&do h& ainda uma possibilidade
dentro da LGPD, por isso este serd outro quesito que, caso seja aplicavel a
determinadas companhias, cenarios ou situa¢cdes, a Autoridade Nacional de Protecao

de Dados tera que regular via normas complementares.
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Capitulo Ill = Comparacéo entre a LGPD e a GDPR

3.1. Viséo Geral sobre o Encarregado e o DPO

N&o ha como discorrer sobre o Encarregado de Protecdo de Dados sem fazer
um comparativo com a lei europeia General Data Protection Regulation (GDPR) que
regula quanto aos dados pessoais de cidaddos europeus dentro do seu territorio e
fora dele.

Conforme ja tratado anteriormente no presente trabalho, a GDPR foi quem
trouxe a figura do Data Protection Officer (DPO) como um dos agentes de dados, e
por isso cumpre analisar esta figura de modo a estudar as semelhancas e diferencas
gue o legislador usou para incluir o Encarregado no cenéario legislativo brasileiro para
as empresas privadas e também publicas.

Cabe ainda ressaltar que a GDPR ja esta em vigor e que ja tem certa
maturidade em todas as relacbes empresarias que envolvem dados de cidadéos de
paises que fazem parte da unido europeia, e que ainda inclui-se o Reino Unido visto
gue o plano do Brexit ainda esta em execucado e que ainda abordara essa tematica.

Ainda, muitas das semelhancas e diferencas ja foram estudadas ao longo do
presente trabalho visando analisar a figura aqui, porém o objetivo desde capitulo é
entender quais foram as inspiracdes que o legislador brasileiro teve com a GDPR.

Inclusive, ter que estudar sobre a figura deste profissional na visao de
empresas europeias, ou que tratem de dados de europeus, ndo é fato inédito visto
toda a matéria que foi tratada como a versédo brasileira da GDPR para o sistema
juridico local, e com o Encarregado de Protecdo de Dados néo seria diferente por isso
vamos explorar um pouco mais a fundo os pontos mais relevantes entre as
semelhancas e principalmente algumas diferencgas, que futuramente poderdo nem ser
tao diferentes assim visto que a Autoridade Nacional de Protecdo de Dados tem total
autonomia para criar normativos complementares para regular e adaptar melhor a
realidade brasileira a figura do Encarregado.

No atual contexto é importante entender o que ja esta em andamento no Brasil
no tema de protecdo de dados e o a Autoridade Nacional poderd optar por criar

normas complementares.
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3.2. O Data Protection Officer da GDPR (“DPQO”)

Com a criagao dessas figuras e a forma de indicacdo por parte dos demais
agentes de tratamento, ambas, LGPD e GDPR indicam quais sao as responsabilidade
e atividades base a serem desenvolvidas por esses agentes de protecdo de dados.

Algumas ja foram apresentadas nos capitulos anteriores no que tange a
legislagdo brasileira, porém quanto a GDPR o DPO deve informar e aconselhar o
controlador e o processador, que na LGPD ¢ intitulado de operador, sobre todas as
suas obrigacfes legais junto a GDPR e apoiar em todo 0 monitoramento quanto as
normas legais de protecdo de dados para destacar os pontos de atencdo para 0s
agentes de tratamento.

Além disso o DPO deve incumbir-se quanto ao Data Protection Impact
Assessment, que no cenario brasileiro foram chamadas de seriam Relatorio de
Impacto a Protecdo de Dados, e por fim também ser um ponto de contato para com
os titulares e autoridade de dados europeia. O Data Protection Impact Assessment,
abreviado como DPIA na GDPR e na LGPD como sendo o Relatério de Impacto a

Protecdo de Dados, estéa conceituado no art. 5° da Lei de Protecdo de Dados:

Art. 5° Para os fins desta Lei, considera-se: XVII - relatério de impacto a
protecdo de dados pessoais: documentacdo do controlador que contém a
descri¢cdo dos processos de tratamento de dados pessoais que podem gerar
riscos as liberdades civis e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigag&o de risco;

Este relatério como sendo responsabilidade do controlador, sera gerenciado e
analisado pela Autoridade Nacional de Protecdo De Dados, e mesmo que a LGPD
nao tenha sido clara quanto a participacdo do Encarregado na construgcao deste
relatério, presume-se que ele tera ingeréncia quando a tarefa de elaboracdo deste
Relatorio, orientando de acordo com a visdo da governanca de dados de cada
companhia, juntamente com os demais especialistas do negdcio.

Aqui, ainda ja certa lacuna, para preenchimento futuro por parte da ANPD, no
gue tange a ser uma tarefa prevista em lei, e que a postura do 6rgao regulador frente
a esse relatoério ja € prevista no texto de lei como uma de suas competéncias.

A GDPR também indica que os contatos do Data Protection Officer de uma

empresa, ou grupo de empresas, esteja publico e acessivel.
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3.3. Principais assimetrias entre o DPO e o Encarregado

Existe uma diferenca sutil, mas ndo menos relevante, a GDPR néo define quem
é a figura do Data Protection Officer ao realizar a indicagéo pelo controlador. Para o
cenario brasileiro entende-se que a definicdo é sim algo bem relevante, tanto que foi
alvo de analises e ainda foi matéria de veto do poder legislativo e executivo como ja
analisado no presente trabalho.

Outra diferenca € que a GDPR aponta que ambos os agentes de tratamento,
controlador e processador devem indicar quais sdo os Data Protection Officer de suas

companhias:

Art. 37. Designacéo do oficial de protec&o de dados

1. O controlador e o processador designardo um oficial de protecdo de
dados em qualquer caso em que:

1. 0 processamento € realizado por autoridade publica ou 6rgdo, exceto
para tribunais que atuam em sua capacidade judicial;

2. as atividades centrais do controlador ou do processador consistem em
operacdes de processamento que, em virtude de sua natureza, seu escopo
e/ou seus propdsitos, requerem monitoramento regular e sistematico dos
titulares de dados em larga escala; Ou

3. as atividades principais do controlador ou do processador consistem
no processamento em larga escala de categorias especiais de dados nos
termos do artigo 9° ou dados pessoais relativos a condenacdes e infracbes
criminais referidas no artigo 10.0.*

Na LGPD ha uma mencdo de que apenas o controlador deve indicar um
Encarregado de Protecdo de Dados. Neste cenério, ainda hd a possibilidade de
ingeréncia da Autoridade Nacional de Protecdo de Dados com relagcdo a normas
complementares.

O mesmo vale para a qualquer que seja a possibilidade de dispensa de
indicagédo de um Encarregado, pois a LGPD néo indica quais as peculiaridades de
tratamento de dados poderiam dispensar ao controlador a possibilidade de indicacdo

deste responsavel, o que também podera ser matéria de analise por parte da ANPD

11 Art. 37 GDPR Designation of the data protection officer

1.The controller and the processor shall designate a data protection officer in any case where:

1.the processing is carried out by a public authority or body, except for courts acting in their judicial
capacity;

2.the core activities of the controller or the processor consist of processing operations which, by virtue
of their nature, their scope and/or their purposes, require regular and systematic monitoring of data
subjects on a large scale; or

3.the core activities of the controller or the processor consist of processing on a large scale of special
categories of data pursuant to Article 9 or personal data relating to criminal convictions and offences
referred to in Article 10. GENERAL DATA PROTECTION REGULATION (GDPR) 04.05.2016.
Disponivel em < https://gdpr-info.eu/> Acesso em: 12. Mar. 2020.
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para normas complementares no sentido de distinguir ou ndo as empresas pelo
volume da operacao de cada empresa no tratamento de dados pessoais.

Conclui-se que mesmo que tenham muitos pontos de semelhanca em razdo da
inspiragdo na legislagdo europeia por parte da LGPD, ainda existem questdes que
podem levantar questionamentos por parte de algumas empresas de diversos setores
e que mesmo ja estejam em compliance com a nova lei no momento que entrar em
vigor, ainda poderdo aguardar com atos e normas complementares da ANPD para
regulacdo da preocupacdo com tratamento de dados, inclusive para fins de

fiscalizacéo.
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Conclusao

O presente trabalho teve como objeto de estudo e pesquisa a criagdo da figura
do Encarregado de Protecéo de Dados na nova Lei de Protecao de Dados brasileira
por estar diretamente vinculado ao ambiente das empresas privadas a fim de entender
guais os pormenores que envolvem a figura deste profissional e ao estudo das
estratégias neste novo cenario legislativo para viabilizar os neg6cios e apoiar a
adequacao dessas empresas no que tange a protecéo de dados.

O vislumbrar de quais sdo 0s pontos que ainda temos em aberto da LGPD no
ambiente do Encarregado de Protecédo de Dados e entender qual o cenario legislativo
percorrido foi fundamental para compreender a quais responsabilidades deste
profissional, ou como vimos, grupo de profissionais, que o Controlador tera que ficar
atento, e ainda preparar-se para o preenchimento de tais lacunas por parte da
Autoridade Nacional de Protecdo de Dados, ainda a ser designada, e que tera poderes
para normatizar complementarmente.

Apesar de ser um tema muito novo, ja existem conceitos na legislagéo brasileira
em outras leis esparsas e como a LGPD veio para incluir o Brasil no hall de paises
gue tem uma legislacao especifica de protecao de dados pessoais, ja existem algumas
doutrinas por profissionais consolidados nos assunto, e em contraponto temos pouca
coisa disponivel como pratica em razao da lei ndo ter entrado em vigor.

J& pacifico o amplo cenério de desafios para as empresas privadas brasileiras
guanto a LGPD, porém no que tange ao Encarregado é interessante analisar que € 0
surgimento de um novo mercado de profissionais, que tendem a buscar um
conhecimento hibrido entre o conhecimento juridico de legislacdo de protecao de
dados e outras leis relacionadas, dentro e fora do territorio brasileiro, bem como o
conhecimento técnico em tecnologia, seguranca da informacdo, governanca de
dados, auditorias e do setor e do negocio onde estiver inserido.

Contudo, como o surgimento deste mercado de profissionais e eventual
normatizagao por parte da Autoridade Nacional de Prote¢cdo de Dados, muitos outros
setores podem se interessar pelo campo da responsabilidade da pessoa em cargo de
Encarregado de Protecdo de Dados, e esse tipo de responsabilizacdo, que ainda é
uma das lacunas na lei, acarretara no surgimento de um novo produto do ambiente
de seguros, ou na adaptacao dos ja conhecimentos seguros de responsabilidade ou

seguros DNO.
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Para tanto, chegamos ao final com uma sintese sobre a comparacdo do
profissional que inspirou o surgimento do Encarregado, como sendo o Data Protection
Officer da GDPR, e que mesmo que fale-se em inspiracéo, ainda existem assimetrias
interessantes entre essas duas figuras, que poderéo ser objeto de estudo ainda, visto
gue a GDPR ja tem certa maturidade no mercado, e a LGPD é relativamente nova e
ainda ndo esta em vigor.

Ainda poderao surgir analises deste tema sob o viés de comparacdo com 0s
profissionais de auditoria dentro das empresas, pois da mesma forma apresentam
semelhancgas e diferengas entre eles.

Portanto, por essa novidade do tema, novos questionamentos e
esclarecimentos, por parte de advogados, profissionais de seguranca da informacao,
riscos e compliance, que estardo na linha no quesito que em que envolva um érgao
regulador para a protecdo de dados, e que é de interesse de acionistas, conselho de

administracéo, usuarios, e demais stakeholders das empresas privadas.
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