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RESUMO

Este trabalho visa melhorar o sistema de monitoramento da infraestrutura, em múltiplos
provedores de nuvem, da PinPag, uma empresa brasileira especializada em soluções
de pagamento, que atualmente utiliza Amazon Web Services e Azure. Aprimorar-se-
ão os Key Performance Indicators, além de se restaurar os fluxos de monitoramento
de infraestrutura, adicionar cobertura de Web Application Firewall a mais aplicações,
implementar o monitoramento de vulnerabilidades em código com SemGrep, configurar
alertas em tempo real para comunicação de falhas e simplificar a apresentação dos dados em
painéis no Grafana. Espera-se, com essas melhorias, ampliar a visibilidade e o controle da
infraestrutura, favorecer a tomada de decisão interna, aumentar a segurança das aplicações
e agilizar a resposta a incidentes.

Palavras-chave: monitoramento multi-cloud, controle de custos, segurança da informação,
sistema de alertas, Security Information and Event Management, Web Application Firewall,
Key Performance Indicators.



ABSTRACT

This work aims to improve the infrastructure monitoring system across multiple cloud
providers for PinPag, a Brazilian company specialized in payment solutions, which currently
uses Amazon Web Services and Azure. The Key Performance Indicators will be enhanced,
infrastructure monitoring flows will be restored, Web Application Firewall coverage will
be extended to more applications, vulnerability monitoring in code will be implemented
with SemGrep, real-time alerts for failure communication will be configured, and data
presentation will be simplified in Grafana dashboards. With these improvements, it is
expected to enhance infrastructure visibility and control, support internal decision-making,
increase application security, and expedite incident response.

Keywords: multi-cloud monitoring, cost control, information security, alert system,
Security Information and Event Management, Web Application Firewall, Key Performance
Indicators.
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1 INTRODUÇÃO

1.1 O NEGÓCIO

A PinPag é uma empresa brasileira especializada em soluções de pagamento,

oferecendo serviços como processamento de transações com cartões de crédito e débito,

parcelamento de compras, antecipação de recebíveis e integração de sistemas de pagamento

com softwaresde gestão (PinPag, 2024a). Seu foco é atender pequenas e médias empresas.

Atualmente, a PinPag atende mais de 20.000 estabelecimentos, processando cerca de 10.000

transações diárias (PinPag, 2024b).

Operando no Sistema de Pagamentos Brasileiro (SPB), regulado pelo Banco Cen-

tral, e internacionalmente, a PinPag deve cumprir regulamentações rigorosas relacionadas

à coleta e ao processamento de dados �nanceiros, além de atender a certi�cações como a

PCI-DSS (Payment Card Industry Data Security Standard) e seguir as melhores práticas

de gestão de segurança da informação, conforme a ISO 27001. Essas normas e certi�cações

garantem segurança nas transações �nanceiras e foram detalhadas na Subseção 3.2.1.

O SPB viabiliza a movimentação de valores entre pessoas, empresas e instituições

�nanceiras, assegurando a segurança e e�ciência das transações, como Pix, TED, boletos,

cheques e pagamentos com cartão de crédito e débito (Iugu, 2021).

Figura 1.1 � Fluxograma do processo de pagamento no SPB, para um e-commerce

Fonte: Algar Telecom (2017).

Conforme mostrado na Figura 1.1, o processo de pagamento no SPB envolve a

adquirente, responsável por processar os pagamentos com cartões de crédito e débito,
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conectando o lojista às bandeiras de cartão e às instituições �nanceiras. Além disso, uma

subadquirente, como a PinPag, pode estar envolvida.

A subadquirente atua como intermediária entre lojistas e adquirentes, simpli�cando

a integração dos estabelecimentos ao sistema de pagamento, ofertando transações por meio

de múltiplos adquirentes, com preços mais competitivos. Também oferece serviços como

antecipação de recebíveis, suporte técnico, máquinas de cartão e sistemas de pagamento

integrados. Assim, o processo se torna mais acessível, especialmente para pequenos e

médios estabelecimentos (PagSeguro, 2022).

A trajetória da PinPag re�ete o dinamismo do mercado de�ntechs no Brasil. Em

janeiro de 2020, a empresa foi adquirida pela Linx, uma das maiores provedoras desoftware

de gestão para o varejo no Brasil, por R$ 135 milhões. Essa aquisição visava fortalecer

a divisão de�ntechs da Linx, a Linx Pay (Mergr, 2020). Em agosto de 2020, a StoneCo

adquiriu a Linx por R$ 6,8 bilhões, ampliando sua presença no setor de pagamentos (Brazil

Journal, 2020). Em fevereiro de 2024, a PinPag foi readquirida por um comprador anônimo

(Market Screener, 2024).

Para garantir e�ciência operacional e atender às exigências regulatórias, a PinPag

utiliza uma arquitetura multi-cloud. Essa abordagem isola o ambiente de produção, onde

seus principais serviços �nanceiros são hospedados, do restante da infraestrutura, facilitando

a conformidade com padrões internacionais de segurança.

1.2 O AMBIENTE MULTI-CLOUD

O mercado global de dados está passando por um rápido crescimento, com uma

taxa composta anual de crescimento de 19,2% prevista entre 2020 e 2025 (Statista, 2021).

Esse aumento está fortemente ligado ao crescente fenômeno da digitalização no mundo,

com a internet alcançando 5,4 bilhões de usuários ativos (Statista, 2023). No Brasil, em

2021, 90% dos domicílios já contavam com acesso à internet (IBGE - Agência de Notícias,

2022), o que impulsiona ainda mais o volume de dados gerados no país.

Essa expansão não se limita apenas à coleta de dados gerais, mas também tem

um impacto no setor bancário, especialmente no Brasil, onde as transações bancárias

realizadas por dispositivos móveis cresceram 251% (FEBRABAN, 2024). Ao mesmo tempo,

os consumidores estão cada vez mais exigentes quanto à agilidade no atendimento. De

acordo com a Zendesk (Zendesk, 2023), os clientes esperam respostas rápidas e e�cazes,

um cenário ainda mais desa�ador para as empresas, que precisam lidar com o aumento do

uso de serviços digitais, gerando volumes crescentes de dados a serem processados em um

tempo ainda menor.
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No passado, grandes empresas do setor �nanceiro, como o Itaú, enfrentavam o

desa�o de armazenamento e processamento de dados ao desenvolver soluções proprietárias

dedata centers(Valor Econômico, 2020). Estes eram compostos por múltiplos computadores

e servidores, sendo responsáveis por armazenar e processar grandes volumes de informações.

Neste tipo de infraestrutura, por exemplo, quando um cliente utilizava o aplicativo do

Itaú para realizar login, suas credenciais, como usuário e senha, eram validadas por

servidores físicos localizados nas instalações da própria empresa. Embora esse modelo

garantisse controle total sobre os dados dos clientes, ele apresentava diversos desa�os. Esses

desa�os incluíam o alto consumo de energia para manter os computadores em operação, a

necessidade de renovação dohardwareperiodicamente, os custos de sistemas de refrigeração

robustos para evitar o superaquecimento e os riscos crescentes de cibersegurança (Volico,

2024). São fatores que exigem um alto e constante investimento para a manutenção e

proteção da infraestrutura.

Frente a essas di�culdades, surgem novas abordagens, como a computação em

nuvem, que elimina a necessidade de se manter uma infraestrutura própria. Em vez disso,

as empresas podem utilizar provedores de serviços computacionais, como, por exemplo,

Amazon Web Services (AWS), Azure ou Google Cloud Platform (GCP), que assumem

a responsabilidade pela manutenção, atualização e operação da infraestrutura. Esses

provedores asseguram que os recursos estejam sempre disponíveis, garantindo um alta

disponibilidade, que é uma métrica percentual, geralmente dada pela razão do tempo

de execução sem interrupções pelo o tempo total discorrido, e é especialmente crítica

para empresas que dependem de serviços ininterruptos, buscando se manter entre 99,9% e

99,99999%. Esse valor indica o quão con�ável e estável o sistema é ao longo do tempo, e cada

�nove� adicional indica uma ordem de magnitude em direção a 100% de disponibilidade

(BEYER et al., 2016).

Para se alcançar isso, existem diversas maneiras de se con�gurar a arquitetura

de computação em nuvem. Uma delas é o uso de uma única nuvem, chamadasingle

cloud, onde a empresa centraliza todas as operações e dados em um único provedor, se

bene�ciando da agilidade na con�guração do ambiente e da simplicidade na gestão de

recursos (Alert Logic Product Management Team, 2022).

Por outro lado, o ambientemulti-cloud, em que a empresa distribui suas operações

entre diversos provedores de nuvem, oferece maior �exibilidade, resiliência e disponibi-

lidade, evitando ovendor lock-in, dependência exclusiva de um único fornecedor (Alert

Logic Product Management Team, 2022). O modelomulti-cloud garante ambientes mais

independentes, permitindo que, em caso de falha ou mudança na plataforma de um pro-

vedor, a empresa possa rapidamente se adaptar ou migrar, aumentando sua segurança e

disponibilidade.
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A Form3, uma processadora de pagamentos global com sede no Reino Unido, é um

exemplo de adoção da infraestruturamulti-cloud, devido a sua resiliência e �exibilidade

(Cockroach Labs, 2023). Anteriormente, a empresa utilizava apenas a AWS para suas

soluções de pagamento, mas, com o aumento das exigências regulatórias, optou por migrar

sua arquitetura, integrando os provedores AWS, GCP e Azure. Essa abordagem permitiu

que a Form3 aumentasse a segurança nas transações internacionais.

De volta ao cenário brasileiro, a PinPag incorporou a arquiteturamulti-cloud para

aumentar a �exibilidade de sua operação e atender às exigências regulatórias locais. Em

meio a uma revolução no sistema �nanceiro brasileiro, impulsionada peloOpen Financee

pela inovação do Pix por aproximação, o país se destaca globalmente por sua liderança

no setor, criando demandas que empresas, como a PinPag, precisam suprir, através de

operações ágeis e seguras em um ambiente de constante mudança (Revista HSM, 2024).

1.2.1 Desa�os do Multi-cloud

Este gerenciamento apresenta desa�os que precisam ser considerados, dos quais se

destacam:

ˆ Visibilidade Fragmentada : Monitorar múltiplas nuvens pode ser complexo, uma

vez que cada provedor oferece suas próprias ferramentas e painéis de controle,

di�cultando a obtenção de uma visão uni�cada da infraestrutura.

ˆ Custo de Transferência de Dados : A operação entre nuvens frequentemente gera

custos adicionais, como taxas associadas à transferência de dados entre regiões e

provedores.

ˆ Gerenciamento de Segurança : Cada provedor possui políticas e ferramentas de

segurança distintas, di�cultando manter uma política de segurança consistente em

toda a infraestrutura.

No contexto da PinPag, esses desa�os se manifestam na necessidade de controlar

rigorosamente os custos distribuídos entre diferentes provedores, integrar e�cazmente os

sistemas de monitoramento e garantir a segurança e conformidade dos dados em diversos

ambientes.

1.3 ESTADO DA ARTE

No contexto das arquiteturas de computação em nuvem, as soluções e técnicas

mais modernas focam na otimização, segurança e gestão de custos em ambientessingle
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cloud e multi-cloud. As práticas são moldadas de acordo com a necessidade individual da

empresa, mas em geral buscam atender demandas de alta disponibilidade, �exibilidade e

escalabilidade, enquanto garantem conformidade regulatória e segurança dos dados.

Com base nos desa�os apresentados na Subseção 1.2.1, a primeira etapa do projeto

desenvolvido em parceria com a PinPag (vide Seção 2) selecionou a ferramenta Grafana

como uma solução adicional para monitoramento e gerenciamento, complementando o

Zabbix e o Wazuh, que já estavam em operação na empresa. As funções dessas soluções

no ambientemulti-cloud da PinPag são:

1. Grafana : Interface para a criação de painéis e visualizações personalizadas, que

centraliza o monitoramento, exibindoKey Performance Indicators(KPIs) e dados

de desempenho coletados de diferentes provedores de nuvem.

2. Zabbix : Ferramenta de monitoramento de infraestrutura, utilizado para monitorar

o uso de recursos comoCentral Processing Unit (CPU), Random Access Memory

(RAM) e disco, proporcionando uma visão clara do desempenho dos servidores e

instâncias nas nuvens AWS e Azure.

3. Wazuh : Plataforma de monitoramento de segurança e detecção de ameaças. O Wazuh

foi responsável pela análise de vulnerabilidades e geração de alertas de segurança,

garantindo a conformidade com padrões como PCI-DSS e identi�cando possíveis

incidentes de segurança em tempo real.

Estes sistemas são essenciais para monitorar o funcionamento adequado dos

recursos, serviços e infraestrutura. Eles rastreiam o uso de recursos computacionais, como

CPU, memória e armazenamento, monitoram a segurança e fornecem visibilidade em tempo

real do desempenho e custos. Em ambientesmulti-cloud, são particularmente importantes

por integrarem dados de diferentes provedores em uma única plataforma, assegurando

e�ciência e segurança na operação.
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2 PRIMEIRA FASE DO PROJETO

2.1 INTRODUÇÃO E PROPOSTA INICIAL

Após compreender o cenário atual e os desa�os relacionados à arquitetura de

computação em nuvem e ao Sistema de Pagamentos Brasileiro, é necessário uma reavaliação

da primeira fase do projeto. Esta etapa, realizada em parceria entre o Insper e a PinPag,

produziu uma solução para monitoramento de infraestrutura, controle de custos e segurança

em ambientesmulti-cloud.

2.2 DEFINIÇÃO DE KPIS E SOFTWARES

Iniciou-se o projeto pela de�nição, em conjunto com a PinPag, dos KPIs a serem

desenvolvidos. Esses indicadores são essenciais para garantir o controle da e�ciência

�nanceira e operacional da empresa. Esse indicadores são apresentados na Tabela 2.1.

O segundo passo foi a realização de uma pesquisa de estado da arte, com o intuito de

identi�car os softwaresmais adequados para atender às necessidades da PinPag. A pesquisa

buscou soluções que oferecessem alta disponibilidade de serviço (com suporte a longo

prazo), �exibilidade (evitando dependências de subscrições ou pagamentos recorrentes) e

baixo custo, considerando as restrições orçamentárias da PinPag.

Para atingir as metas dedisponibilidade , escolheram-se apenas softwares de

código aberto com comunidades fortes, garantindo suporte contínuo e atualizações regulares.

A �exibilidade foi alcançada por serem plataformas de código aberto e de hospedagem

própria, permitindo à PinPag hospedar essas soluções em uma máquina, em qualquer

provedor de nuvem. Embora não houvesse orçamento pré-determinado, isso levou a um

baixo custo , pois a PinPag controla e otimiza os recursos de hospedagem e não paga por

licenças ou assinaturas recorrentes. Assim, optaram-se pelas seguintes soluções:

ˆ Grafana : uma plataforma de visualização de dados que permite a criação de painéis

interativos, nos quais é possível monitorar e visualizar os KPIs (indicadores-chave

de desempenho) de�nidos para acompanhar o desempenho da infraestrutura e dos

custos em tempo real.

ˆ Wazuh : uma ferramenta que coleta, visualiza e compartilha dados sobrevulnerabili-

dadesde segurança. Com ela, a PinPag pode monitorar possíveis ameaças e garantir

a conformidade com as diretrizes da PCI-DSS.
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ˆ Zabbix : uma solução de monitoramento de redes e servidores que permite rastrear

a saúde de toda a infraestrutura, alertando para possíveis problemas e garantindo

que os serviços permaneçam operacionais.

ˆ CloudWatch : um serviço da AWS utilizado para monitorar métricas especí�cas das

instâncias em nuvem. Ele complementa o Zabbix ao fornecer informações detalhadas

sobre o uso de recursos na AWS, como CPU, memória e utilização de rede.

Tabela 2.1 � KPIs utilizados e seus benefícios

KPI De�nição Benefícios
Custo por Aplicação/-
Projeto

Gasto total de recursos para
cada aplicação ou projeto em
nuvem, agrupando portags
(AWS) ou grupos de recursos
(Azure).

Identi�ca projetos com alto con-
sumo e otimiza alocação de re-
cursos.

Custo por Serviço Gasto total por serviço (ar-
mazenamento, computação,
etc.).

Identi�ca os serviços mais caros
e oportunidades de otimização.

Utilização de CPU,
Memória e Rede

Mede o uso de CPU, memó-
ria e rede ao longo do tempo.

Monitora e�ciência e ajusta re-
cursos conforme a demanda.

Custo Semanal Custo diário de todos os re-
cursos ao longo de uma se-
mana (AWS diário, Azure
cumulativo).

Compara gastos semanais com
o orçamento para otimização.

Média, Mediana e Des-
vio Padrão

Análise estatística dos cus-
tos ao longo do mês.

Identi�ca padrões eoutliers nos
custos mensais.

Uso nos Dias Úteis/-
Fins de Semana

Compara o uso de recursos
entre dias úteis e �ns de se-
mana.

Ajuda a ajustar recursos com
base em padrões sazonais.

Recursos com Marca-
ção

Percentual de recursos ta-
gueados em comparação aos
não tagueados.

Facilita a categorização e otimi-
zação de recursos.

Mudança de Custo por
Serviço

Compara o gasto atual com
o do mês anterior para cada
serviço.

Detecta aumentos de custos
para estratégias corretivas.

Comparação de Custos
Mensais

Compara o gasto total de nu-
vem entre o mês atual e o
anterior.

Identi�ca tendências de custos
para controle �nanceiro.

Preço Médio por Hora
de Computação

Custo médio por hora de
recursos de computação no
mês.

Avalia o custo efetivo das ope-
rações e otimiza decisões.

Custo por Região Gasto por localização geo-
grá�ca dos recursos (Azure).

Identi�ca regiões mais caras
para otimizar a alocação.

Fonte: Frezzatti et al. (2023).
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Após a de�nição dos KPIs e a escolha dos softwares a serem utilizados, foi iniciada

a construção da arquitetura de coleta de dados da AWS e Azure. Ao invés de utilizar as

soluções prontas oferecidas por cada plataforma de nuvem, o grupo optou por desenvolver

seu próprio �uxo de geração, coleta e exportação de dados. Essa decisão foi motivada por

restrições orçamentárias, permitindo maior controle sobre os custos e personalização da

solução conforme as necessidades da empresa.

2.3 ARQUITETURA DE SOLUÇÃO

2.3.1 Integração do Grafana

O Grafana foi a principal ferramenta utilizada para a construção das visualizações,

apresentando grá�cos e tabelas gerados a partir dos dados consumidos de outros softwares

integrados à solução. Esses grá�cos foram fundamentais para monitorar e analisar os KPIs

de�nidos, consolidando informações provenientes de diversas fontes.

Figura 2.1 � Arquitetura de Solução.

Fonte: Elaborado pelos autores.

Como mostrado na Figura 2.1, a arquitetura da solução está dividida em três

componentes principais: Produtores de Dados, Processadores de Dados e Consumidores de

Dados. Os Produtores de Dados incluem ferramentas de monitoramento como Zabbix e

Wazuh, serviços de relatórios de custos como AWS Cost & Usage Report e Azure Cost

Management + Billing, e serviços deloggingcomo AWS CloudWatch API. Os Processadores

de Dados são responsáveis pela transformação e preparação dos dados, com AWS Glue
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e Azure Data Factory. Por �m, os Consumidores de Dados são o Amazon Athena e o

Grafana, que disponibilizam as informações processadas para visualização e análise.

Conforme mostrado na Figura 2.2, o �uxo de dados segue etapas bem de�nidas,

tanto na AWS quanto na Azure, com cada fase desempenhando um papel especí�co,

permitindo uma validação precisa. Essa divisão clara de responsabilidades é essencial para

identi�car falhas ou melhorias no processo, assegurando que os dados sejam tratados e

visualizados de maneira e�caz e con�ável. Detalhou-se as implementações das arquiteturas

das soluções nas seções subsequentes.

Figura 2.2 � Visão de Alto Nível - Arquitetura AWS e Azure.

Fonte: Elaborado pelos autores.

1. Geração de Relatórios : Na AWS e Azure, relatórios diários são gerados contendo

dados monetários de todos os serviços utilizados. Esses relatórios são normalmente

produzidos no formato Parquet, que é amplamente utilizado por sua e�ciência

na compactação e rápida consulta, permitindo o processamento e�caz de grandes

volumes de dados. Esse formato é essencial para gerenciar a complexidade e o volume

dos dados gerados em ambientes de nuvem.

2. Pré-processamento de Dados : Nem todos os dados contidos nos relatórios gerados

são utilizados diretamente para a criação dos KPIs. Além disso, alguns campos,

como datas e valores monetários, precisam ser formatados corretamente para garantir

a consistência nas análises. O pré-processamento de dados envolve a �ltragem de
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informações irrelevantes, bem como a transformação e padronização dos dados,

preparando-os para as próximas fases do processo.

3. Criação de KPIs : Após o pré-processamento, os dados são utilizados para a

criação dos KPIs, conforme descrito na Seção 2.2. Esta etapa envolve a aplicação

de consultas especí�cas para gerar métricas que avaliem o desempenho dos serviços

e recursos da nuvem. Cada KPI é calculado com base nos dados monetários e na

utilização de recursos, proporcionando uma visão clara e detalhada da performance

da infraestrutura da PinPag. Esses KPIs são armazenados de maneira organizada

para consultas posteriores.

4. Criação de Visualizações e Tabelas : Para facilitar o consumo dos KPIs pelo

Grafana, são criadas visualizações e tabelas padronizadas. Essas visualizações or-

ganizam e exibem os dados de cada KPI de forma estruturada, permitindo que o

Grafana integre esses dados de maneira e�ciente. Com isso, é possível gerar grá�cos

e painéis que proporcionam uma visão clara e imediata do desempenho e dos custos

da infraestrutura monitorada.

5. Disponibilização dos Dados : Até essa etapa, os dados processados são utilizados

internamente pelos provedores de nuvem. No entanto, para que esses dados possam

ser consumidos por serviços externos, como o Grafana, eles são disponibilizados

através de um processo seguro de autenticação. Esse processo envolve a utilização

de um Client ID e uma Secret Key, garantindo que apenas serviços autorizados

tenham acesso aos dados, assegurando a privacidade e a proteção contra acessos não

autorizados.

Adicionalmente, o Wazuh, Zabbix e o CloudWatch (incluso na arquitetura da AWS)

desempenham um papel crucial na coleta de dados. Eles captam métricas e informações de

segurança necessárias, e os enviam diretamente ao Grafana. Este atua como uma interface

central para a visualização consolidada de dados provenientes de diferentes fontes, mas

sem gerá-los ou modi�cá-los.

2.3.2 Fluxo de Informação da AWS

Na AWS, o primeiro passo foi analisar as ferramentas disponíveis para coleta e

processamento de informações. Durante essa avaliação, destacou-se que os custos asso-

ciados ao uso deApplication Programming Interfaces(APIs) já existentes, como o Cost

Explorer, estavam acima do orçamento estipulado pela PinPag. Com isso, foi proposta

uma arquitetura alternativa que oferecesse os mesmos resultados, mas utilizando métodos

mais econômicos e ajustados às necessidades �nanceiras da empresa.
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Figura 2.3 � Arquitetura da AWS.

Fonte: Elaborado pelos autores.

1. AWS Cost & Usage Report (CUR) : Este serviço coleta informações detalhadas

sobre o uso e custos de todos os serviços ativos na AWS em um período especí�co.

Ele gera relatórios no formato Parquet, que são processados nas etapas subsequentes.

2. Amazon S3 : Utilizado para armazenar os dados brutos e os KPIs processados. O S3

armazena relatórios de custo, dados do AWS Glue, e serve como base para consultas

do AWS Athena.

3. AWS Lambda : Serviço de computação sem servidor que é disparado por eventos.

Neste projeto, é acionado após o cadastro dos dados no AWS Glue, iniciando o

processamento através de umjob no AWS Glue.

4. AWS Glue : Serviço de ETL que utilizacrawlers para catalogar dados no S3 e

processá-los. O Glue transforma os dados brutos em KPIs com base em consultas

Structured Query Language(SQL) e armazena os resultados processados no S3.

5. AWS Athena : Serviço que permite consultar os dados armazenados no S3 usando

SQL. Ele acessa os dados processados pelo AWS Glue e facilita a análise e�ciente

sem necessidade de infraestrutura adicional.
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Figura 2.4 � Job de Processamento do AWS Glue.

Fonte: Elaborado pelos autores.

Para validar se todas as etapas do processo estão funcionando corretamente, é

possível realizar a veri�cação diretamente no Amazon S3, assegurando que os dados estejam

sendo atualizados ao menos uma vez por dia. Além disso, é fundamental analisar as KPIs

processadas, avaliando se elas re�etem com precisão o contexto da empresa na AWS.
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Figura 2.5 � Exemplo de Tabela Custo Médio por Hora.

Fonte: Elaborado pelos autores.

Conforme ilustrado na Figura 2.5, o AWS Athena exibe múltiplas tabelas com

o conteúdo de cada KPI processada, que podem ser visualizadas por meio da seleção

na coluna esquerda. No exemplo mostrado, a tabela deCusto Médio por Hora está

selecionada, e é possível observar, nos dados exibidos na parte inferior, que os resultados

estão sendo gerados corretamente, o que valida a precisão e a consistência do processo.

2.3.3 Fluxo de Informação da Azure

Na Azure, assim como na AWS, foi identi�cada a inviabilidade econômica do

uso das APIs proprietárias do Cost Management, que é responsável por fornecer dados

detalhados sobre o uso e custos dos serviços em nuvem. Essa API permite a análise de

despesas, identi�cação de oportunidades de otimização e controle de orçamento em tempo

real. No entanto, devido aos altos custos envolvidos, foi proposta uma arquitetura similar

à utilizada na AWS. Esta nova arquitetura exporta relatórios de custos e uso, que são

armazenados em um banco de dados, processados e disponibilizados para consumo de

maneira econômica e e�ciente.
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Figura 2.6 � Arquitetura da Azure.

Fonte: Frezzatti et al. (2023).

1. Cost Management + Billing : Fornece uma visão detalhada dos custos e uso

dos serviços em nuvem, ajudando a gerenciar despesas e identi�car oportunidades

de otimização. Devido ao alto custo das APIs proprietárias, optou-se por uma

abordagem mais econômica para capturar e processar os dados.

2. Blob Container : Equivalente ao Amazon S3, o Blob Storage foi utilizado para ar-

mazenar tanto os relatórios de custos não processados quanto as KPIs já processadas,

garantindo escalabilidade e segurança para grandes volumes de dados.

3. Data Factory : Serviço de integração de dados que orquestra �uxos de processamento.

Foi usado para processar os dados coletados e gerar KPIs, com o resultado armazenado

no Blob Container para consulta posterior.

4. Data Explorer : Plataforma de análise de dados que permite consultas rápidas

em grandes volumes de dados. Utilizada para criar requisições e visualizações,

disponibilizando os dados processados para o Grafana. A autenticação segue o

modelo visto na AWS deClient ID e Secret Key, garantindo acesso seguro.

2.4 CONSIDERAÇÕES FINAIS DA PRIMEIRA FASE

2.4.1 Apresentação de Resultados

Com a �nalização do �uxo de dados da AWS e Azure, e a con�guração das

ferramentas de monitoramento Zabbix e Wazuh, foram criadas quatro visualizações no

Grafana para facilitar o monitoramento e análise dos dados:

1. Cost Explorer AWS : A visualização do Cost Explorer da AWS, conforme mostrado

na Figura 2.7, oferece uma visão uni�cada dos custos relacionados à AWS, com

base nas KPIs de�nidas anteriormente (ver Seção 2.2). Essa visualização permite à

empresa monitorar em tempo real os gastos da infraestrutura da AWS.
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2. Cost Explorer Azure : Similar à visualização da AWS, o Cost Explorer da Azure,

ilustrado na Figura 2.8, oferece uma visão detalhada dos custos da infraestrutura

de nuvem da Azure, permitindo uma análise e controle e�cazes dos recursos da

plataforma.

3. Security Zabbix : A visualização de segurança do Zabbix, conforme mostrado na

Figura 2.9, foca no monitoramento da infraestrutura, com destaque para o uso de

recursos como CPU e Memória RAM. Essa visualização permite acompanhar o

desempenho e a saúde dos servidores monitorados.

4. Security Wazuh : A visualização de segurança do Wazuh, mostrada na Figura

2.10, é focada na cibersegurança, registrando níveis de alerta para cada um dos

computadores monitorados. Essa visualização permite acompanhar em tempo real as

ameaças e vulnerabilidades identi�cadas, sendo crucial para a gestão da segurança.

Figura 2.7 � Cost Explorer da AWS no Grafana.

Fonte: Elaborado pelos autores.



21

Figura 2.8 � Cost Explorer da Azure no Grafana.

Fonte: Elaborado pelos autores.

Figura 2.9 � Monitoramento de Segurança com Zabbix no Grafana.

Fonte: Elaborado pelos autores.
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Figura 2.10 � Monitoramento de Segurança com Wazuh no Grafana.

Fonte: Elaborado pelos autores.

2.4.2 Cumprimento de Objetivos

O objetivo da Primeira Fase do Projeto foi atingido, entregando uma solução

robusta de monitoramento e controle de infraestruturamulti-cloud. A implementação de

ferramentas como Grafana, AWS Glue, Azure Data Factory, Zabbix e Wazuh permitiu a

visualização integrada dos custos, monitoramento de recursos e segurança cibernética dos

ambientes.

O acompanhamento em tempo real dos KPIs proporciona uma gestão e�ciente dos

recursos de nuvem e otimização dos custos. Os mecanismos de segurança proporcionaram

monitoramento contínuo de vulnerabilidades e ameaças, atendendo às exigências da PCI-

DSS e aos padrões da indústria de pagamentos.

A centralização dos dados no Grafana oferece uma visão consolidada da infraes-

trutura da AWS e Azure. Essa integração trouxe vantagens estratégicas na otimização de

recursos e identi�cação de excessos, mantendo a segurança dos dados sensíveis.

As soluções implementadas não só cumpriram o objetivo inicial como também

forneceram uma base sólida para futuras otimizações da infraestrutura de nuvem da

PinPag, garantindo maior resiliência e e�ciência operacional.
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3 SEGUNDA FASE DO PROJETO

3.1 ANÁLISE DAS NECESSIDADES E DESAFIOS DA PINPAG

Conforme descrito na Seção 2, o principal objetivo da Primeira Fase do projeto foi

fornecer à PinPag uma solução sólida para o monitoramento e controle de sua infraestrutura

multi-cloud, com foco em aspectos relacionados a custos, segurança e conformidade. Por

meio da implementação de ferramentas como Grafana, Zabbix e Wazuh, além de �uxos

de coleta de dados na AWS e Azure, foi possível centralizar as informações e permitir o

acompanhamento em tempo real dos KPIs estabelecidos.

Na Segunda Fase do projeto, o objetivo foi expandir essa solução, tornando os KPIs

e métricas mais acionáveis. Isso permitiu que a equipe da PinPag utilize esses dados para

tomar decisões mais assertivas e aja diretamente para otimizar os resultados e alcançar os

objetivos de negócio. A proposta é garantir que as métricas não sejam apenas indicadores

de desempenho, mas ferramentas estratégicas que orientem ações concretas com base nos

dados coletados.

De acordo com o conceito de métricas apresentado por Eric Ries no livro Star-

tup Enxuta (RIES, 2011), existem quatro tipos principais de métricas que devem ser

considerados:

1. Métricas de Vaidade: Embora sejam visualmente atraentes, essas métricas não

fornecem informações úteis para a tomada de decisões. Elas podem apresentar uma

imagem exagerada ou grandiosa do desempenho, mas não oferecem dados práticos

para análise aprofundada.

2. Métricas Acionáveis: São aquelas em que é possível estabelecer uma relação clara

de causa e efeito, permitindo que a equipe identi�que ações especí�cas com base nos

dados apresentados.

3. Métricas Acessíveis: Essas métricas são apresentadas de forma simples e compre-

ensível, permitindo que conclusões concretas sejam tiradas sem o uso de métricas

irrelevantes ou �de vaidade�. Muitas vezes, são chamadas de �métricas de ouro�

devido à sua clareza e valor.

4. Métricas Auditáveis: São métricas veri�cadas diretamente com os clientes, garan-

tindo que os dados apresentados sejam precisos e con�rmados por fontes externas.
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Sendo assim, o principal foco desta fase do projeto é tornar as métricas e KPIs

existentes mais acessíveis e acionáveis, possibilitando um uso efetivo dessas informações

no momento de tomada de decisões da PinPag. Para que essa transformação ocorra de

maneira e�caz, é necessário entender como essas decisões são tomadas atualmente dentro

da organização.

3.1.1 Stakeholders e suas Necessidades

No contexto da gestão empresarial contemporânea, o termostakeholdersrefere-se

a todas as partes interessadas que podem afetar ou serem afetadas pelo desenvolvimento de

um projeto (Exame, 2024). Na PinPag, cadastakeholderpossui objetivos distintos e enfrenta

desa�os especí�cos, e o sucesso no desenvolvimento de soluções depende diretamente do

alinhamento delas com essas necessidades.

Conforme mostrado no Quadro 3.1, mapearam-se osstakeholdersna PinPag, bem

como seus objetivos, funções e prioridades. Interpreta-se que os objetivos norteiam suas

decisões, as funções determinam como trabalham e, portanto, como utilizarão as soluções

propostas, e as prioridades apontam quais pontos da entrega eles podem mais valorizar.

Quadro 3.1 � Stakeholders: Objetivos, Funções e Prioridades no projeto.

Stakeholder Objetivo e Funções Prioridades

Equipe de
segurança da
informação

ˆ Identi�car e mitigar
riscos de segurança;

ˆ Monitorar
vulnerabilidades e avaliar
alertas.

ˆ Manter conformidade
com regulamentações.

Equipe de
infraestrutura

ˆ Assegurar o
funcionamento da
infraestrutura;

ˆ Monitorar desempenho e
visualizar a
infraestrutura.

ˆ Acessar informações de
forma objetiva e
uni�cada.

Equipe de
gerenciamento e
FinOps

ˆ Supervisionar a
infraestrutura;

ˆ Gerenciar custos e
visualizar dados para
tomada de decisões.

ˆ Simplicidade de
aplicação e rápido acesso
à informação.

Fonte: Elaborado pelos autores.
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3.1.2 Principais Desa�os e Pontos de Atenção Identi�cados

Após a identi�cação dosstakeholderse a realização de conversas detalhadas com

cada um deles, foi possível mapear diversas frentes de melhoria que fundamentam o

objetivo principal da Segunda fase do projeto. O foco desta fase é tornar as métricas e

KPIs mais acessíveis e acionáveis, proporcionando uma tomada de decisões mais e�ciente

e uma gestão aprimorada da infraestrutura e segurança da PinPag.

Os principais desa�os encontrados foram organizados em tópicos que resumem de

forma clara e objetiva os pontos de atenção identi�cados. Cada desa�o está relacionado

a um ou mais grupos destakeholders, uma vez que uma mesma questão pode impactar

diferentes grupos e demandar soluções distintas de acordo com os seus objetivos. Assim,

para cada grupo destakeholders, foi descrita uma frase representativa do ponto de atenção

encontrado, seguida de um complemento que oferece contexto adicional.

A seguir, estão listados os principais desa�os e pontos de atenção, organizados de

acordo com osstakeholdersenvolvidos:

1. Reestabelecimento dos Sistemas após Falhas

ˆ Stakeholders : Equipe de Infraestrutura, Equipe de Segurança da Informação

ˆ Frase: �É preciso reestabelecer o funcionamento do painel, e dos sistemas que o

alimentam.�

ˆ Complemento : Necessidade de correções na infraestrutura para garantir a continui-

dade das operações.

2. Visualização das Regras de Firewall Internas

ˆ Stakeholders : Equipe de Segurança da Informação

ˆ Frase: �Preciso visualizar as regras de �rewall entre as instâncias.�

ˆ Complemento : Di�culdade em mapear corretamente as conexões de �rewall internas,

o que afeta a segurança.

3. Implementação de WAF para Aplicações Expostas e Visualização destes

Logs

ˆ Stakeholders : Equipe de Segurança da Informação
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ˆ Frase: �Preciso implementar regras de WAF em aplicações expostas na web e

visualizar os dados de tráfego gerados a partir de seus logs.�

ˆ Complemento : Foco em garantir a proteção de aplicações web contra ataques e

entender o comportamento das requisições nestas aplicações.

4. Monitoramento de Vulnerabilidades na Camada de Aplicação

ˆ Stakeholders : Equipe de Segurança da Informação

ˆ Frase: �Não existe monitoramento de vulnerabilidade na camada de aplicação.�

ˆ Complemento : A ausência de monitoramento contínuo aumenta o risco de falhas e

brechas de segurança no código.

5. Comunicação em Tempo Real sobre Erros e Falhas

ˆ Stakeholders : Equipe de Infraestrutura, Equipe de Segurança da Informação

ˆ Frase: �Quero ser comunicado em tempo real de erros, falhas e problemas na

infraestrutura.�

ˆ Complemento : Necessidade urgente de alertas automáticos e comunicação e�ciente

durante incidentes.

6. Simpli�cação de Painéis para Análise Consolidada

ˆ Stakeholders : Equipe de FinOps

ˆ Frase: �Preciso de uma visualização que agregue todas as fontes de dados e simpli�que

a minha análise.�

ˆ Complemento : Necessidade de integrar várias fontes de dados em um painel

simpli�cado e de fácil visualização.

Em ordem de prioridade, destaca-se o restabelecimento dos sistemas de coleta e

geração de dados criados na primeira fase do projeto descrita na Seção 2. Após a venda da

PinPag para a Linx, e a subsequente aquisição da Linx pela Stone, ocorreram múltiplas

alterações no funcionamento dos provedores de nuvem, conforme descrito na Seção 1.1.

Essas mudanças resultaram na remoção de diversos diretórios de armazenamento de

arquivos e interrupção de serviços responsáveis pelo processamento de dados, o que tornou

o Grafana e suas visualizações inacessíveis.
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Sem a resolução desse problema, torna-se impossível prosseguir com as demais

frentes de melhoria. Portanto, a restauração do sistema de coleta e processamento de dados

é a principal prioridade, visto que a continuidade do projeto depende diretamente dessa

etapa crítica.

3.2 DIRETRIZES TÉCNICAS, ÉTICAS E DE RISCO

Com a prioridade estabelecida no restabelecimento dos sistemas de coleta e geração

de dados, é essencial que esse processo, assim como o desenvolvimento e a implementação

das demais soluções propostas neste projeto, sejam guiados por diretrizes claras.

Essas diretrizes incluem normas técnicas que asseguram a qualidade e a conformi-

dade com os padrões da indústria, além de abordar questões éticas relacionadas à proteção

de dados e à privacidade dos usuários.

Além disso, é crucial avaliar os riscos envolvidos na execução das atividades

propostas, visando mitigar possíveis impactos operacionais, de segurança e de conformidade.

3.2.1 Certi�cações e Normas Seguidas pela Empresa

Por operar no SPB como subadquirente, a PinPag está sujeita a um conjunto

especí�co de regulamentações:

ˆ Regulamentação do Bacen para instituições de pagamento

ˆ Normas do SPB

ˆ Diretrizes das principais bandeiras de cartão (Visa, Mastercard, Amex, etc.)

Assim, a PinPag deve manter duas certi�cações essenciais, em gestão de segu-

rança da informação, a PCI-DSS e ISO 27001. Ambas são indispensáveis para garantir a

conformidade com as exigências de segurança e proteção de dados �nanceiros, assegurando

que as melhores práticas sejam seguidas no processo de desenvolvimento e operação.

3.2.1.1 PCI-DSS

A PinPag, por processar transações de cartão de débito e crédito, está sujeita a

uma rigorosa regulamentação de segurança, exigida pelo PCI Security Standards Council

(PCI-SSC), estabelecido pelas principais empresas de cartões de crédito, como American

Express, Discover, JCB International, MasterCard e Visa (PCI Security Standards Council,
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2024). Todas as empresas que processam, armazenam ou transmitem informações de

cartões de pagamento devem estar em conformidade com o PCI-DSS (Cloud�are, 2024).

Para garantir a proteção dos dados de pagamento, o PCI-DSS inclui uma série de

medidas, como:

ˆ Uso de criptogra�a para proteger as informações sensíveis, como dados de cartões

ˆ Controle de acesso rigoroso, com uso de senhas fortes e não padronizadas

ˆ Monitoramento contínuo e testes regulares da segurança dos sistemas e redes

ˆ Manutenção delogse trilhas de auditoria

Das exigências da norma,a manutenção de logs e trilhas de auditoria foi um

requisito crítico que impactou diretamente o projeto, pois durante a auditoria para obter sua

certi�cação, a PinPag precisa demonstrar detalhadamente todas as interações com dados

sensíveis de pagamento e alterações na infraestrutura. Isso afetou principalmente as soluções

como o Wazuh, que centraliza oslogs, e o Mapa de Conexões, para visualização clara das

regras de �rewall, sendo discutidos em seções posteriores do relatório, respectivamente,

Seção 4.1.3 e Seção 3.3.3.

A não conformidade ao PCI-DSS pode resultar em penalidades impostas pelas

empresas de cartões, podendo até mesmo levar à suspensão do processamento de transações

�nanceiras (PCI Security Standards Council, LLC, 2024).

3.2.1.2 ISO 27001

A ISO 27001 é uma norma internacional que estabelece padrões para o gerencia-

mento da segurança da informação. Ela de�ne um Sistema de Gestão da Segurança da

Informação (SGSI), que engloba a implementação, monitoramento e melhoria contínua de

controles de segurança, abrangendo pessoas, processos e tecnologias (ISO - International

Organization for Standardization, 2022).

Essa norma é independente de fabricantes, permitindo que cada organização

implemente os processos de acordo com suas necessidades e características tecnológicas. A

adoção da ISO 27001 está diretamente conectada ao objetivo de cumprir com o PCI-DSS,

pois oferece a governança necessária para estruturar a segurança da informação, gerenciar

riscos e proteger dados �nanceiros.

A ISO 27001 fornece a base essencial para que a empresa se organize de forma

e�ciente, permitindo que os controles mais especí�cos exigidos por regulamentações como
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o PCI-DSS sejam implementados posteriormente. Dessa forma, a norma contribui para

que a PinPag atenda às exigências do PCI-SSC e mantenha a integridade e segurança dos

dados �nanceiros processados.

3.2.2 Diretrizes Éticas Seguidas pelo Projeto

Com as normas técnicas estabelecidas, é essencial considerar as diretrizes éticas

e os riscos que nortearam este projeto. Apesar de ser de uso interno, o desenvolvimento

da ferramenta envolve a PinPag, que opera uma infraestrutura crítica como adquirente e

subadquirente. Qualquer interrupção, ainda que breve, pode gerar impactos �nanceiros e

prejudicar a reputação da empresa. Portanto, todas as ações do projeto devem assegurar a

integridade e continuidade operacional.

Diversos riscos foram identi�cados e precisam ser gerenciados com cautela:

1. Falta de documentação da infraestrutura : A ausência de uma documenta-

ção clara compromete a previsibilidade na resolução de incidentes, di�cultando a

identi�cação e correção de falhas.

2. Ausência de versionamento : A falta de versionamento da arquitetura prejudica a

resiliência, di�cultando o monitoramento e a reversão de alterações críticas.

3. Sensibilidade dos dados : A PinPag lida com informações altamente con�denciais,

como chaves de segurança e dados de clientes, que devem ser rigorosamente protegidos

para evitar vazamentos.

4. Ambiente em produção : A infraestrutura opera inteiramente em produção, o

que signi�ca que qualquer modi�cação pode interromper serviços essenciais e gerar

prejuízos signi�cativos.

Para mitigar riscos de vazamento e acesso indevido, foram implementadas práticas

recomendadas pelo mercado, conforme descritas no livroCloud Computing(ERL et al.,

2013):

1. Sistema de chaves : Utilização de pares de chaves públicas e privadas para autenti-

cação de serviços nos provedores.

2. Identity and Access Management (IAM) : Atribuição granular de permissões,

limitando o acesso à informação e alteração de serviços. Um per�l especí�co foi

criado para os membros do projeto (Amazon Web Services, 2024c).



30

A autenticação noGrafana foi gerida porClient ID e Client Secret, garantindo

acesso controlado e minimizando riscos. Mantem-se o uso deIAM como estratégia central

de segurança, com políticas de acesso baseadas no princípio do menor privilégio, mitigando

riscos e protegendo a infraestrutura.

Por �m, os dados exibidos nos painéis e sistemas de monitoramento devem ser

precisos, garantindo decisões estratégicas fundamentadas. A qualidade da informação é

vital para evitar consequências adversas tanto para a PinPag quanto para seus clientes.

As diretrizes éticas devem estar em conformidade com práticas da indústria, como

a proteção de dados, segurança operacional e transparência. Além disso, a conformidade

com normas comoPCI-DSS e ISO 27001 reforça o compromisso ético, assegurando

operações seguras e responsáveis.

3.3 SOLUÇÕES PROPOSTAS

Com base nas proposições apresentadas na Seção 3.1, os objetivos e desa�os da

PinPag direcionaram a Segunda Fase do projeto para o restabelecimento da infraestrutura

e dos �uxos de dados nos provedores de serviços em nuvem. Além disso, visou-se aprofundar

as métricas, visualizações e dados disponíveis, tornando-os mais acionáveis e acessíveis.

Para atingir esses objetivos, foram desenvolvidas em conjunto com a PinPag as seguintes

soluções:

3.3.1 Sistema de Alertas

O Sistema de Alertas monitora e noti�ca ocorrências em tempo real na infraestru-

tura da PinPag através de múltiplos canais de comunicação (Twilio, Telegram e SMTP). O

sistema envia noti�cações automáticas para a equipe responsável ao detectar anomalias ou

problemas, permitindo que os incidentes sejam tratados de forma rápida, e seus impactos

minimizados.

A integração destes canais de comunicação oferece �exibilidade na noti�cação

da equipe de TI. Isso torna as métricas de monitoramento mais acessíveis ao fornecer

em tempo real informações importantes e claras, que facilitam intervenções e mantém o

ambiente da PinPag proativo a incidentes.

3.3.2 Web Application Firewall (WAF)

O Web Application Firewall (WAF) é uma ferramenta de segurança posicionada

entre as aplicações web da empresa e a rede externa ou global de internet. Seu objetivo

principal é monitorar e controlar o tráfego HTTPS, analisando todas as requisições enviadas
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para as aplicações e servidores. Através de regras pré-de�nidas, o WAF busca identi�car

padrões de conexões maliciosas, protegendo as aplicações contra ataques cibernéticos.

Além de garantir a segurança dos dados sensíveis que trafegam pelas aplicações, o WAF

permite a geração de grá�cos e estatísticas de acesso, que fornecem uma visão detalhada

sobre o comportamento das conexões e a saúde dos serviços web.

A implementação do WAF na infraestrutura da PinPag não apenas reforça a

proteção das aplicações web contra vulnerabilidades e ameaças, mas também melhora a

visibilidade das atividades relacionadas ao tráfego, facilitando a análise de métricas de

segurança. Ao integrar o WAF com ferramentas como o Grafana, é possível criar painéis

personalizados que exibem, em tempo real, as tentativas de ataque, os padrões de tráfego e

outras informações cruciais para a gestão de segurança. Dessa forma, a equipe de TI pode

agir proativamente para mitigar riscos e otimizar o desempenho dos serviços web, além

de assegurar a conformidade com normas regulatórias, como PCI-DSS e ISO 27001. A

capacidade de gerar relatórios detalhados sobre tentativas de invasão e o comportamento

do tráfego também contribui para o aprimoramento contínuo das políticas de segurança,

tornando as métricas mais acessíveis e acionáveis.

3.3.3 Mapa de Conexões

Como descrito na Subseção 3.2.1, a PinPag segue rigorosas normas técnicas de

segurança e compliance. Uma delas é a conformidade de regras de�rewall e controle rígido

do permissionamento de acesso entre recursos e serviços. Estas regras são auditadas por

terceiros, e seu acesso deve ser fácil e direto.

A empresa estabeleceu que, inicialmente, só deveriam ser consideradas como regras

inadequadas quando recursos da infraestrutura estão acessíveis em portas que não são

destinadas a tráfego web. Assim, qualquer porta de comunicação liberada, que não seja 80

ou 443, deve ser destacada para análise.

Anteriormente, a veri�cação das regras de acesso e a análise das relações entre

os recursos dependiam de processos manuais, aumentando o risco de erros e reduzindo a

e�ciência operacional.

Atualmente, a PinPag utiliza majoritariamente a AWS para hospedar os serviços

mais críticos ao seu negócio. Embora tenha utilizado a Azure como provedora de nuvem, o

plano atual é migrar progressivamente as operações críticas para a AWS, consolidando a

infraestrutura em um único ambiente mais alinhado às suas necessidades de segurança e

compliance.

Na AWS, a infraestrutura da PinPag é composta por diversos componentes,
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incluindo Security Groups, instâncias EC2, instâncias RDS, VPCs e sub-redes. A seguir,

descrevemos cada um desses componentes e suas funções:

1. Security Groups: Funcionam como �rewalls virtuais que controlam o tráfego de

entrada e saída dos serviços da AWS, protegendo-os de acessos não autorizados.

Permitem a de�nição de regras especí�cas que restringem ou autorizam o tráfego

com base em IPs, portas e protocolos, proporcionando uma camada fundamental de

segurança para a infraestrutura.(Amazon Web Services, 2024e)

2. Instâncias EC2 (Elastic Compute Cloud): Servidores virtuais que oferecem

capacidade computacional escalável para o processamento de dados e execução de

aplicações. Podem ser con�guradas e ajustadas para atender a diferentes tipos de

cargas de trabalho, desde pequenos aplicativos até sistemas complexos.(Amazon Web

Services, 2024a)

3. Instâncias RDS (Relational Database Service): Serviço de banco de dados

gerenciado que suporta múltiplos motores, como MySQL, PostgreSQL e Oracle,

garantindo alta disponibilidade e segurança dos dados. Simpli�ca a administração

de bancos de dados relacionais usados para armazenar dados críticos das aplica-

ções.(Amazon Web Services, 2024b)

4. Virtual Private Cloud (VPC): Rede virtual isolada onde os recursos da AWS são

implantados e protegidos. Permite a con�guração de ambientes seguros e controlados,

possibilitando o gerenciamento completo de endereços IP, sub-redes e tabelas de

rotas para garantir o isolamento de cada aplicação.(Amazon Web Services, 2024e)

5. Subnets: Subdivisões dentro de uma VPC que permitem organizar os recursos em

redes menores e con�gurar o acesso de acordo com as necessidades de segurança.

Podem ser classi�cadas como públicas ou privadas, controlando o acesso dos recursos

que hospedam.

Gerenciar essa infraestrutura apresenta desa�os signi�cativos de complexidade e

tempo. A PinPag possui cerca de 30security groups, cada um com regras individuais de

acesso, além de 2 VPCs, 10 instâncias EC2 e 1 instância RDS. Com essa quantidade de

componentes, não há uma forma intuitiva de visualizar quais máquinas têm permissão

para acessar quais serviços, sejam internas ou externas, ou de identi�car rapidamente as

permissões atribuídas a cadasecurity group. Isso di�culta a detecção de vulnerabilidades

na rede, como em serviços com permissões muito amplas, em que há um difícil controle

das máquinas que deveriam ou não acessá-los.
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Para isso, adotou-se a modelagem em grafo, proporcionando uma visualização

clara e e�ciente das conexões da rede, permitindo a rápida detecção de regras de segurança

inadequadas.

Grafos são estruturas essenciais na ciência da computação e matemática, compostas

por vértices (nós) e arestas que representam respectivamente entidades e suas conexões.

Usados para modelar redes como as de computadores e sociais, grafos facilitam a análise

de interações entre elementos (DIESTEL, 2005). No contexto deste projeto, cada recurso

de infraestrutura é um nó e cada conexão entre eles é uma aresta. Assim, a solução foi

estruturada da seguinte maneira:

1. As instâncias EC2 e RDS conectam-se a seus IPs privados e grupos de segurança

associados;

2. Os grupos de segurança se conectam a instâncias EC2, RDS e intervalos de portas,

de�nidos em sua regra no provedor de nuvem;

3. Os intervalos de portas conectam-se a grupos de seguranças e intervalos de IPs, co-

nhecidos também como blocos CIDR (Classless Inter-Domain Routing), que de�nem

faixas especí�cas de endereços IP em uma sub-rede;

4. Os intervalos de IPs, que abrangem desde IPs individuais até sub-redes e VPCs,

conectam-se a instâncias e intervalos de portas.

Dessa forma, o Mapa de Conexões mostra as conexões de cada serviço, detalhando

IPs e portas associadas, e sinaliza conexões suspeitas, conforme critérios determinados

pela empresa, facilitando a correção de vulnerabilidades.

Isso mitiga riscos de regras de�rewall con�guradas incorretamente e facilita o

processo de auditoria de conformidade, centralizando as informações e fornecendo uma

visão ampla da infraestrutura.

3.3.4 Segurança de Aplicação

A segurança de aplicações envolve um conjunto de práticas voltadas à proteção

do software contra vulnerabilidades que possam ser exploradas ao longo de seu ciclo de

vida. Desde a fase de desenvolvimento até a implantação, a segurança é incorporada

através de técnicas de análise e veri�cação que buscam identi�car falhas e riscos em

potencial, mitigando-os antes que possam ser explorados (IBM, 2024). Essas práticas

são comumente integradas ao ciclo de desenvolvimento de software, também conhecido

comoSoftware Development Lifecycle (SDLC), ilustrado na Figura 3.1. Ele inclui etapas
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