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Resumo

O comércio € uma das praticas mais antigas da sociedade a permanecerem
até os dias atuais, sendo parte importante da vida dos seres humanos desde o seu
surgimento. Porém, sua abrangéncia e forma de atuagéo sofreram muitas mudancas
ao longo da historia, motivadas especialmente pelos avancos tecnoldgicos, que foram
responsaveis por moldar as caracteristicas especificas de cada época. Um dos mais
recentes e importantes avancos do comeércio foi o surgimento do e-commerce, que €
a versao eletrbnica do comércio tradicional, ou seja, compras e vendas efetuadas a
partir de equipamentos eletronicos. A recente ascensao da internet abriu caminhos
para o fortalecimento desta pratica, que ocorreu quase que concomitantemente ao
surgimento de outro fendbmeno, o big data, que significa um grande volume de dados,
inclusive dados pessoais, com capacidade de gerar importantes informacdes e, a
partir do uso de determinadas ferramentas, indicadores. Rapidamente, parte do
segmento de comércio eletrdnico percebeu a necessidade e a importancia do
armazenamento de base de dados, especialmente 0s pessoais, e passou a contar
com empresas de plataformas e softwares com datacenters no exterior para, além da
gestao, fazer a analise e gerar resultados a partir da base de dados, ocorrendo, neste
caso, uma transferéncia internacional de dados pessoais que, tamanha a relevancia,
recebeu um capitulo especifico na Lei Geral de Protecao de Dados Pessoais (LGPD),
n°®13.709/2018. A legislagao brasileira, da mesma forma que a europeia General Data
Protection Regulation (GDPR), definiu conceitos, criou direitos e deveres aos
controladores, operadores e titulares dos dados pessoais, além de orientar praticas e
procedimentos. Embora pendente de validacdo e complementacdo pela Autoridade
Nacional de Protecdo de Dados (ANPD), também criada pela LGPD, os artigos
relacionados a transferéncia internacional de dados pessoais ja dao um indicio de que
a informalidade e a ndo observancia a legislacdo, muitas vezes presentes em

determinados comércios eletrénicos, precisara ser revista.

Palavras-chave: E-commerce. Comércio eletrdnico. Big data. LGPD. Transferéncia

Internacional de dados pessoais.



Abstract

Commerce is one of the oldest practices in society to remain until the present day,
being an important part of human life. Its scope and way to work have undergone many
changes in the past years, especially motivated by technological advances, which were
responsible for create the specific characteristics of each period. One of the most
recent and important advances in commerce was the beginning of e-commerce, which
is the electronic version of traditional commerce, it means, purchases and sales made
through electronic equipment. The recent increase in internet use facilitated the growth
of this practice, which occurred almost at the same time as the emergence of another
phenomenon, the big data, which means a large volume of data, including personal
data, capable of generating important information and indicators. Quickly, part of the
e-commerce segment realized the importance of database storage, especially
personal ones, and started to rely on platform and software companies with
datacenters around the world, in addition to management, carry out the analysis and
generate results from of the database, occurring, in this case, an international transfer
of personal data to third countries, due to its importance, received a specific chapter in
the “Lei Geral de Protecéo de Dados” (LGPD), n° 13.709/2018. Brazilian legislation,
like the European “General Data Protection Regulation” (GDPR), has defined concepts,
created rights and obligations for controllers, operators and data subject, in addition to
guiding practices and procedures, one of which is related to transfers of personal data
to third countries. Although pending validation and complementation by the National
Data Protection Authority (ANPD), also created by the LGPD, the articles related to
this type of transfer of personal data already show that informality and non-compliance

with legislation often present in certain e-commerces, will need to be revised.

Keyword: E-commerce. Big data. LGPD. Transfers of personal data to third countries.
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1. Introducéo

A economia é certamente um dos setores mais impactados pela evolugédo da
sociedade. Nos ultimos tempos, o fendmeno big data, iniciado poucas décadas antes
da ascenséo da internet mas conhecido popularmente através dela, moldou a forma
como as empresas, especificamente o comércio, atuavam. A partir de entdo, foram
anos de tratamento descontrolado de dados pessoais, sem qualquer preocupacao
com a seguranca da informacao e protecéo as informacdes privadas dos titulares dos
dados pessoais. Porém, especialmente na ultima década, isto comecou a mudar.
Alguns paises, a exemplo dos membros da Unido Europeia, passaram a legislar sobre
o tema e, recentemente, o Brasil também mostrou-se preocupado tanto com a
protecdo do direito constitucional de protecdo a privacidade, quanto com a

manutenc¢ao e criacdo de novos negdcios internacionais.

Com isso, a Lei Geral de Protecdo de Dados Pessoais, n° 13.709/2018,
conhecida pela sigla LGPD, foi sancionada em 2018, alterada pela Lei n°® 13.853/2019
e teve sua vigéncia a partir de 2020. Regulamenta e determina as diretrizes para o
tratamento dos dados pessoais por pessoas fisicas ou juridicas, tanto online quanto
offline, no Brasil. Para tanto, foram criados novos direitos, obrigacdes e exigéncias
guanto aos procedimentos e praticas, visando a protecéo da privacidade dos titulares
dos dados pessoais. A lei aplica-se a todas as pessoas juridicas, sem qualquer

distincdo quanto ao porte ou segmento.

Sendo assim, o segmento do comeércio, mais especificamente o comércio
eletrbnico ou e-commerce, uma tendéncia de negdcio cada vez mais comum e com
probabilidade de crescimento exponencial, é impactado de forma significativa, devido
ao consideravel tratamento de dados pessoais que geralmente ocorre neste ramo.
Isso acontece pois, a coleta e 0 armazenamento de dados pessoais é necessario tanto
para a viabilizacdo das vendas online quanto para que a empresa possa cada vez
mais expandir seus negocios, de forma que o uso destes dados pessoais coletados
resultem em métricas e tendéncias que apoiem na tomada de decisdo e no
crescimento baseado em dados e fatos. Para que esses indicadores possam ser
efetivos, é indispenséavel a utilizacdo de uma plataforma e de um software capazes de
armazenar, fazer a gestéo e gerar resultados a partir destes dados, ocorrendo, neste

caso, uma transferéncia de dados pessoais. Porém, ndo costuma ser uma simples



transferéncia. Diversas ferramentas de gestdo e governanca de dados pessoais
possuem seus datacenters em outros paises e, quando é feita a transferéncia para
qualquer destas ferramentas, mesmo que a empresa por trds destas plataformas ou
softwares tenha sede ou filial no Brasil, acontece uma transferéncia internacional de
dados pessoais, tema abordado pela legislacdo de protecdo de dados brasileira, em

capitulo especifico, que sera detalhado ao longo do presente trabalho.

Sendo assim, 0 objetivo deste trabalho € analisar, a partir de pesquisa na
legislacdo e na doutrina, como um e-commerce pode atuar, no cenario atual, de forma
estratégica em relacéo aos dados pessoais coletados, combinando a governanca das
bases de dados transferidas a softwares e plataformas com datacenters em outros
paises e a conformidade com a LGPD. Para tanto, serd feita uma breve
contextualizacdo acerca dos principais acontecimentos e motivos que embasaram a
legislacdo atual, bem como a importancia dos dados pessoais ao e-commerce que,
embora tenha como premissa a desburocratizagdo e a facilitacdo das compras e
vendas através dos meios eletrbnico, ndo deve dispensar a formalidade e o
comprometimento com a protecdo dos dados pessoais, atuando de forma estratégica
através de ferramentas capazes de gerar informacdes relevantes, mesmo apds certa

atencao exigida pela LGPD quanto a transferéncia internacional de dados.



2. Do big data a regulamentacéao

Os tempos atuais, em relacdo aos avancgos tecnoldgicos e todos os reflexos
gue causam na sociedade e na sua maneira de viver, comunicar, trabalhar, consumir
e etc, sdo singulares. Dentre esses importantes reflexos, consequéncia de uma
avalanche de informacfes até entdo inédita, pode-se citar como um dos mais
importantes para fins deste trabalho, o fendbmeno conhecido por big data que,
conforme o autor Walter Longo, representa a “chave para a nova Era. E o derradeiro
final da Idade Média. Decreto efetivo ao inicio da Idade Midia”.! Este fenémeno
significa, em outras palavras, um grande volume de dados com a posterior
interpretacdo dessas informacgdes. Desta forma, € possivel definir o big data como um
grande conjunto de dados variados, podendo ser pessoais ou hdo, que necessitam de
ferramentas aptas e preparadas para que informacdes e conclusdes possam ser

compreendidas, extraidas e aproveitadas desta grande base.?

O conceito de big data ndo é antigo, sua origem é de apenas algumas décadas
atrds, em meados de 1960 a 1970, quando os primeiros bancos de dados foram
criados nos Estados Unidos. Porém, somente na primeira década dos anos 2000, a
partir de projetos de servigos online como Youtube e Facebook, € que suas dimensdes
puderam ser melhor compreendidas. Desde entdo, este fenbmeno passou a ser
reconhecido como o combustivel apto a reformular desde produtos até modelos de
negécio e estratégias de gestdo, a partir recursos tecnoldgicos que geram uma
expressiva vantagem competitiva. 3 Ou seja, essa grande base de dados,
principalmente quando se tratava de dados pessoais, passou a ser considerada um

grande diferencial as empresas, especialmente as ligadas ao comércio.

Nesta linha, pode-se afirmar que, dentre as principais fungbes dos dados
pessoais as empresas, esta o seu uso e combinacao focado na melhoria e efetividade

na tomada de decisdo, possibilitando uma visdo certeira e estratégica baseada em

1 LONGO, Walter. O fim da Idade Média e o inicio da Idade Midia. Sdo Paulo: Editora Alta Books,
2019. 9788550811857. Disponivel em: https://app.minhabiblioteca.com.br/#/books/9788550811857/.
Acesso em: 2021 ago. 21, p. 65.

2 MORAIS, Izabelly Soares; GONCALVES, Priscila; LEDUR, Cleverson; et. Introdugédo a Big Data e
Internet das Coisas (1oT). Sdo Paulo: Grupo A, 2018. 184 p. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9788595027640/. Acesso em: 30 nov. 2021.

8 Big Data: o que é, como funciona e como aplicar?. Sdo Paulo, 2021. Disponivel em:
https://www.totvs.com/blog/inovacoes/big-data/. Acesso em: 03 dez. 2021.



dados e fatos, o que agrega imensuravel valor as organizacdes empresariais. Essa
vantagem é criada a partir do armazenamento e analise de toda a base de dados
coletada, visto que “dados, mesmo que em um grande volume, n&o passam de dados.
E necessario gerar informacdo e conhecimento para explorar os beneficios desses

dados brutos, ou seja, os dados necessitam ser analisados.”

Neste cenario, a economia rapidamente percebeu a importancia deste grande
volume de dados pessoais, especialmente para o setor do comércio, e passou a
coletar o maximo de dados possiveis, antes mesmo de certificar-se de que eles
realmente seriam Uteis e necessarios. Isso gerou, ndo raras vezes, a criacdo de
recursos que possibilitassem e incrementassem a coleta de cada vez mais dados
pessoais, condicionando os individuos a disponibilizarem uma grande e, por vezes,
desnecessaria quantidade de dado pessoal para concluir da mais simples até a mais
complexa relacdo contratual, sem fornecer seu consentimento e sem ter clareza
acerca do tratamento que seria dado aos seus dados pessoais.> Com isso, o dado
pessoal passou a ser supervalorizado e representar valor as empresas que 0S
possuiam, ao passo que o individuo, titular destes dados, cada vez mais perdia o

controle de suas proprias informacfes pessoais.

Devido ao amplo alcance, rapidez e descontrole da capacidade de
disseminacdo neste cendrio de supervalorizacdo do dado pessoal, sem limites ou
fronteiras na realidade virtual, € que diversos paises criaram legislacdes especificas
visando a protecdo dos dados pessoais e, consequentemente, 0 respeito a vida
privada dos seres humanos. Nas palavras da autora Patricia Peck Pinheiro®:

Tais normas cumprem dois objetivos praticos: (i) asseguram o0s
direitos dos titulares de dados pessoais; (ii) apontam boas praticas e regras
claras para as organizacdes publicas e privadas que realizam o tratamento
de dados pessoais. Em comum, as duas situacdes evidenciam que as regras
especializadas em protecdo de dados pessoais tém como objetivo geral
instituir uma nova cultura de privacidade e protecao as informacdes pessoais.
Essa nova cultura é aplicada tanto aos titulares de dados — que passam a se
tornar mais conscientes e educados acerca de seus direitos e posturas ideais

4 MORAIS, Izabelly Soares; GONCALVES, Priscila; LEDUR, Cleverson; et. Introdugao a Big Data e
Internet das Coisas (1oT). Sao Paulo: Grupo A, 2018. 184 p. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9788595027640/. Acesso em: 30 nov. 2021.

5 MODESTO, Jéssica Andrade. Breves consideracdes acerca da monetizacdo de dados pessoais
na economia informacional a luz da lei geral de protecéo de dados pessoais, v. 6, n. 1, p 37-58,
2020. Disponivel em: https://indexlaw.org/index.php/revistadgnt/article/view/6558/pdf. Acesso em 21
ago. 2021.

6 PECK, Patricia Pinheiro. Seguranca Digital - Protecdo de Dados nas Empresas. Séo Paulo:
Grupo GEN, 2020. 9788597026405. Disponivel em:
https://app.minhabiblioteca.com.br/#/books/9788597026405/. Acesso em: 21 ago. 2021.



— gquanto as organizacdes — que passam a ter acesso a regras mais claras
sobre como realizar o manuseio dos dados pessoais de forma ética e
coerente.

Desta forma, em meio a esse gigantesco e expressivo volume de dados e
informacbes que representam o big data, encontram-se, especialmente, os dados
pessoais, naturalmente importantes, privados e vulneraveis. Cumpre esclarecer,
ainda, que conforme definicdo prevista no art 5°, |, da Lei Geral de Privacidade de
Dados Pessoais (Lei 13.709/2018), sigla “LGPD”, “dado pessoal € uma informagao
relacionada a uma pessoa natural identificada ou identificavel”’. Ou seja, dados que
identificam um individuo, como nome, CPF, e-mail, imagem, ou que, isolados ou em
conjunto, podem levar a identificacéo, tais como geolocalizacéo, data de nascimento,
namero de telefone, IP de computador etc.

Estas legislacdes mundiais, tendo como marco inicial a Diretiva 95/46/CE da
década de 1970 na Europa, substituida em 2018 pelo Regulamento 2016/679 —
General Data Protection Regulation, sigla “GDPR”, serviram de inspiragao para
legislacdes de protecdo de dados pessoais a diversos paises, inclusive a LGPD no
Brasil, e possuem como objetivo comum a protecdo aos dados pessoais em
operacdes que envolvam o tratamento destes dados por pessoas juridicas para fins
econdmicos. Importante ressaltar, contudo, que mesmo antes da vigéncia da LGPD
no Brasil, o sistema do pais jA contava com algumas decisfes judiciais, atos
normativos e leis infraconstitucionais, a exemplo do Marco Civil da Internet (Lei n®
12.965/2014), que ja versavam e protegiam questdes de privacidade e garantias
fundamentais ligadas aos dados pessoais. Além disto, a prépria Constituicdo da
Republica Federativa do Brasil de 1988 tratou de proteger a privacidade, conforme
artigo 5°, inciso X, “sao inviolaveis a intimidade, a vida privada, a honra e a imagem
das pessoas, assegurado o direito a indenizagdo pelo dano material ou moral

decorrente de sua violagdo.”

7 BRASIL. Lei n° 13709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados (LGPD). Paléacio
do Planalto Presidéncia da Republica, Brasilia, DF, 14 ago. 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm. Acesso em: 21 ago. 2021.

8 BRASIL. Constituicdo da Republica Federativa do Brasil de 1.988. Palacio do Planalto Presidéncia
da Republica, Brasilia, DF. Disponivel em: http://
www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em: 03 dez. 2021.



Porém, levando em consideracdo o cenario de grande utilizacdo e até
banalizacdo do dado pessoal, impactando diretamente os direitos fundamentais, fez-
se necesséria a criacdo de uma legislacao propria, especifica e exclusiva para tratar
sobre o tema, além do interesse econémico internacional que passou a exigir, aos
poucos, uma nova postura frente aos dados pessoais para a manutencao e criacao
de novos negécios com o exterior. Desta forma, sancionada em 2018 e com vigéncia
a partir de 2020, surge a LGPD, considerada bastante técnica e embasada nos direitos

fundamentais.®

Nas palavras do autor Carlos Barbieri, em sua obra sobre Governanca de

Dados, no capitulo especifico sobre a LGPD?°;

A legislagao brasileira esta dividida em 10 capitulos e o seu “core”
trata de maior garantia para os dados dos cidadaos, assegurando o direito a
privacidade e a protecdo dos seus dados pessoais. Isso se deve ao
desenvolvimento de uma sociedade digital e do volume e portabilidade dos
dados processados, onde cada cidad&o torna-se “bitficado” pelo conjunto de
dados coletados direta ou indiretamente a seu respeito. Essas regras
garantirdo a livre iniciativa de escolha e a plena defesa como consumidor,
além de instilar maior confian¢a na sociedade que coleta e processa 0s seus
dados pessoais e sensiveis.

Em linhas gerais, a legislacdo brasileira de protecdo de dados confere os
direitos de acesso, retificacdo, exclusdo, informacdo em caso de vazamento,
conhecimento acerca do tratamento, portabilidade, copia dos dados e anonimizacao
destes ao titular dos dados pessoais. Em relacdo as empresas, confere a
obrigatoriedade de definir a finalidade e a base legal para o tratamento dos dados
pessoais e de agir com transparéncia, garantindo a seguranca em todas as etapas do
tratamento de dados pessoais, a nao discriminacdo e o dever de prestacao de contas,
sob pena de aplicacdo de multa com valor monetario envolvido, além de publicizacdo

da infracéo e blogueio do uso dos dados pessoais.'!

9 PECK, Patricia Pinheiro. Seguranca Digital - Protecdo de Dados nas Empresas. Sédo Paulo:
Grupo GEN, 2020. 247 p. Disponivel em:
https://app.minhabiblioteca.com.br/#/books/9788597026405/. Acesso em: 03 dez. 2021.

10 BARBIERI, Carlos. Governanca Dados. Sao Paulo: Editora Alta Books, 2020. 9788550815435.
Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9788550815435/. Acesso em: 03
dez. 2021.

11 BARBIERI, Carlos. Governanca Dados. Sdo Paulo: Editora Alta Books, 2020. 9788550815435.
Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9788550815435/. Acesso em: 03
dez. 2021.
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Tanto as legislacdes internacionais quanto a nacional, LGPD, possuem,
obviamente, um amplo alcance, que vai muito além do comércio eletrénico ou e-
commerce, porém, é neste ambiente, especificamente, que encontram um terreno
fértil para sua aplicacéo, devido ao grande volume de tratamento de dados pessoais

por este setor. 12

12 TEIXEIRA, Tarcisio. A LGPD e 0 e-commerce. Sao Paulo: Editora Saraiva, 2021. 9786555598155.
Disponivel em: https://app.minhabiblioteca.com.br/#/books/9786555598155/. Acesso em: 21 ago.
2021.



11

3. A modernizacdo do comércio: e-commerce

De acordo com o autor Tarcisio Teixeira, o “comércio pode ser visto como o
conjunto de trocas e compras e vendas objetivando ganhos e/ou satisfagbes”. *®
Comércio eletrbnico ou e-commerce, por sua vez, sdo todas essas atividades de
trocas feitas por meios eletrénicos, seja de bens fisicos ou digitais, sendo parte do
presente e, especialmente, do futuro do comércio. Desta forma, pode-se afirmar que
0 e-commerce representa uma modernizacdo do até entdo conhecido comércio, que
€ considerada uma das préaticas mais antigas e importantes da sociedade, iniciada
com os processos de troca ha séculos que, inclusive, impulsionaram fortemente a
descoberta do mundo, visto que os comerciantes precisavam viajar na busca de novos

fornecedores e consumidores.'* Ainda nas palavras do autor Tarcisio Teixeiral®:

Assim, podemos afirmar que comércio eletrénico & uma extenséo do
comeércio convencional [...], tratando-se de um ambiente digital em que as
operacgBes de troca, compra e venda e prestagdo de servico ocorrem com
suporte de equipamentos e programas de informatica, por meio dos quais se
possibilita realizar a negociacdo, a conclusédo e até a execuc¢do do contrato,
guando for o caso de bens intangiveis.

Conforme mencionado acima, comércio eletrénico significa qualquer relagcéo
comercial feita através de meios eletrbnicos, ou seja, hdo necessariamente somente
com o0 uso da internet. Porém, foi com a ascensdo dela que este tipo de comércio
ampliou seu alcance e conquistou um importante papel de destaque, aproximando
compradores e vendedores de todos os lugares, minimizando distancias geograficas
e possibilitando a expansdo dos negdcios sem necessitar de investimentos em novos

pontos de vendas. 16

13 TEIXEIRA, Tarcisio. Comércio Eletrénico - conforme o marco civil dainternet e a
regulamentacdo do e-commerce no Brasil, 1 2 edicdo. S&o Paulo: Editora Saraiva, 2015.
9788502622494. Disponivel em: https://app.minhabiblioteca.com.br/#/books/9788502622494/. Acesso
em: 22 ago. 2021, p. 21.

14 ASSUNCAO, Wagner.da. S.; FAGUNDES, Pamela. F.; REVILLION, Anya.Sartori. P. Comércio
eletrénico. S&o Paulo: Grupo A, 2018. 9788595028869. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9788595028869/. Acesso em: 01 dez. 2021.

15 TEIXEIRA, Tarcisio. Comércio Eletrdénico - conforme o marco civil dainternet e a
regulamentacao do e-commerce no Brasil, 1 2 edicdo. Sdo Paulo: Editora Saraiva, 2015.
9788502622494. Disponivel em: https://app.minhabiblioteca.com.br/#/books/9788502622494/. Acesso
em: 04 dez. 2021, p. 21.

16 ASSUNCAO, Wagner.da. S.; FAGUNDES, Pamela. F.; REVILLION, Anya.Sartori. P. Comércio
eletrénico. S&o Paulo: Grupo A, 2018. 9788595028869. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9788595028869/. Acesso em: 01 dez. 2021.
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Importante destacar que, embora atualmente o e-commerce esteja presente
em praticamente todos os tipos de negdécios, desde o0 pequeno até o grande, nem
sempre foi assim. Inicialmente, em meados de 1980, somente as grandes empresas
possuiam recursos financeiros para investir em uma infraestrutura necesséaria e
possibilitar o comércio eletrbnico, a exemplo dos bancos, que se conectavam
eletronicamente para realizar determinadas transacdes. A época, era imprescindivel
a aquisicao de ferramentas de um alto valor envolvido, como robustas plataformas,
datacenters gigantescos, programas de seguranc¢a da informacao e etc. Porém, este
cenario mudou consideravelmente com a ascensdo da internet e o consequente

aumento de domicilios brasileiros com acesso a ela.

De acordo a Pesquisa Nacional por Amostra de Domicilios (PNAD) realizada
em 2019 e publicada em abril de 2021 pelo Instituto Brasileiro de Geografia e
Estatistica (IBGE), 82,7% dos domicilios brasileiros possuem acesso a internet, o que
representa um aumento de quase 4% em relacdo ao ano anterior. Os aumentos mais
significativos ocorreram nas areas rurais de todo o pais e na regido Nordeste, que de
um ano para o outro aumentou em 5,2% o numero de domicilios conectados a
internet.}’” Esse dado reforca que a utilizacdo da internet esta cada vez mais ampla e
presente na vida da grande maioria dos brasileiros, 0 que representa novas
possibilidades para o setor do comércio, especialmente o eletrénico, levando em

consideracdo o ganho em agilidade e facilidade aos negdcios.

As oportunidades de negdcios no meio digital sdo muitas e crescem a cada dia,
motivadas, conforme dito anteriormente, pelo constante aumento dos acessos a
internet. Importante, ainda, destacar o papel importante que a pandemia do COVID-
19 teve: segundo dados da Associacdo Brasileira de Comércio Eletrénico, sigla
‘“ABComm?”, no primeiro ano da pandemia, 107 mil novas lojas passaram a vender
seus produtos de forma online no Brasil, 0 que fez com que o0 nimero anterior de 135
mil lojas ativas até entdo no ambiente digital quase dobrasse.!® Ainda, de acordo com
a 442 edicao do relatorio Webshoppers sobre comércio eletrénico do pais, elaborado

pela Ebit Nielsen, o e-commerce bateu recorde de vendas no primeiro semestre de

17 Pesquisa mostra que 82,7% dos domicilios brasileiros tém acesso a internet. Sdo Paulo,
2021. Disponivel em: https://www.gov.br/mcom/pt-br/noticias/2021/abril/pesquisa-mostra-que-82-7-
dos-domicilios-brasileiros-tem-acesso-a-internet. Acesso em: 01 dez. 2021.

18 Por onde comecar um projeto de e-commerce. Sao Paulo, 2021. Disponivel em:
https://abcomm.org/noticias/por-onde-comecar-um-projeto-de-e-commerce/. Acesso em: 22 ago.
2021.
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2021, superando 50 bilhdes de reais, e teve um crescimento de 31% superior ao

mesmo periodo do ano anterior.1®

O comércio eletrbnico possui, dentre varias caracteristicas, uma muito
marcante: a promocgao de certa “democracia” no ambiente comercial, visto que,
levando em consideracdo os custos de transacdo envolvidos e o aumento dos
usuarios de internet, produtos e marcas até entdo menos expressivos conseguem

ganhar forca e penetracéo no mercado. E o que afirma o autor Tarcisio Teixeira2:

Sao nitidos os efeitos que o0 uso da tecnologia da informacéo traz ao
desenvolvimento do comércio, na medida em que permite as empresas
colocarem no mercado seus produtos e servicos com uma grande economia
de custos, como ja foi mencionado. Isto porque manter a hospedagem e o
funcionamento de um estabelecimento virtual é proporcionalmente bem
menos oneroso do que um estabelecimento fisico, haja vista: a reducao do
custo com a manutencao de estoque, que pode ficar a cargo de fornecedores
encarregados de despachar as mercadorias diretamente aos clientes da loja
virtual, por meio de comunicacdo eletrdnica enviada pelo servidor desta; a
diminuicdo da méo de obra; a redu¢éo das despesas com locacao etc. Além
disso, teoricamente, na internet ndo héa limitacdo geografica para se vender,
tudo vai depender do valor do frete, da legislacao aplicavel, da carga tributaria
e alfandegaria e da diferenca de idiomas. Mesmo pequenas empresas podem
comercializar seus bens para clientes localizados nas mais distantes e
variadas localidades, com custos relativamente baixos, 0 que seria
praticamente inviavel se ndo fosse a rede mundial de computadores.

Porém, ainda de acordo com a ABComm, mesmo que o faturamento total do
comércio eletrdbnico esteja crescendo consideravelmente e haja certa
desburocratizacao e facilitacdo para a concretizacdo dos negocios, muitos dos novos
negocios ligados ao comércio eletrénico ndo conseguirdo sobreviver ao primeiro ano
de empresa, pelos motivos de falta de planejamento, conhecimento de mercado e
informalidade, sendo a parte “juridica” um dos 17 itens identificados como primordiais
para o sucesso do e-commerce.?! Importante, ainda, frisar que mesmo que o e-

commerce tenha desburocratizado e facilitado as interacfes e alguns investimentos

19 E-commerce no Brasil bate recorde e atinge R$ 53 bilhdes no 1° semestre, mostra
Ebit|Nielsen. Sao Paulo, 2021. Disponivel em: https://www.ecommercebrasil.com.br/noticias/e-
commerce-no-brasil-bate-recorde-e-atinge-r-53-bilhoes-ebit-nielsen-webshoppers/. Acesso em: 01
dez. 2021.

20 TEIXEIRA, Tarcisio. Comércio Eletronico - conforme o marco civil da internet e a
regulamentacao do e-commerce no Brasil, 1 2 edicdo. Sdo Paulo: Editora Saraiva, 2015.
Disponivel em: https://app.minhabiblioteca.com.br/#/books/9788502622494/. Acesso em: 04 dez.
2021, p. 12.

21 Por onde comecar um projeto de e-commerce. Sao Paulo, 2021. Disponivel em:
https://abcomm.org/noticias/por-onde-comecar-um-projeto-de-e-commerce/. Acesso em: 22 ago.
2021.



14

gue para os comeércios com sede fisica sdo necessarios, a informalidade em relacao

a determinadas normas juridicas néo deve ser vista como um desses ganhos.

Atualmente, grande parte das demandas judicias envolvendo compras na
internet, especialmente nos juizados especiais, sao relacionadas a negocios
efetuados pela internet.?? Esse tipo de comércio enseja que o consumidor faca o
preenchimento de um cadastro informando diversos dados pessoais, 0 que o coloca
em uma posicao de vulnerabilidade, visto que raras vezes sao fornecidas informagodes
sobre o tratamento dos dados pessoais coletados. Porém, com a vigéncia da LGPD
no Brasil, a transparéncia em relacéo ao tratamento passa a ser obrigatoria por parte
das empresas, além de uma grande atencdo em relacdo a seguranca da informacao
para evitar vazamentos, sob pena de serem aplicadas as sanc¢des previstas em lei,
conforme ja mencionado, podendo prejudicar de forma irreversivel aimagem e o caixa

da empresa.®?

Com isso, observa-se que a LGPD trouxe a necessidade de uma mudanca
cultural em relacéo a utilizacdo dos dados pessoais pelas empresas, de forma que a
coleta, o uso e a transferéncia dos dados pessoais sem limites, baseados no big data,
possa trazer inUmeros prejuizos. Desta forma, é imprescindivel que as empresas de
comércio eletrbnico passem a adotar medidas de seguranca que garantam
conformidade e adequacéao a legislacédo de protecdo de dados, contratando servigos
de plataformas e softwares seguros em termos de seguranca da informacao, para a

transferéncia e armazenamento dos dados pessoais coletados.

22 TEIXEIRA, Tarcisio. Comércio Eletrénico - conforme o marco civil da internet e a
regulamentacao do e-commerce no Brasil, 1 2 edi¢cdo. Sdo Paulo: Editora Saraiva, 2015.
Disponivel em: https://app.minhabiblioteca.com.br/#/books/9788502622494/. Acesso em: 2021 ago.
22, p. 21.

23 Protecao de dados e e-commerce: a importancia da implementagéo da LGPD nas
plataformas de compra e venda virtuais. Sdo Paulo, 2021. Disponivel em:
https://www.migalhas.com.br/depeso/341620/protecao-de-dados-e-e-commerce-a-importancia-da-
implementacao-da-lgpd. Acesso em: 22 ago. 2021.
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4. A governanca e atransferéncia internacional

O comércio eletrdnico é movido por dados pessoais, conforme abordado
anteriormente, a partir da coleta, tratamento e analise destas bases de informacdes
através de determinada plataforma e software, que visa, além de garantir um
armazenamento seguro dos dados, construir cenarios e prever tendéncias em relacédo
a jornada de consumo, perfil e segmentacédo do consumidor. Porém, para que a coleta
destes dados atinja o resultado esperado e que este armazenamento esteja de acordo
com os direitos e obrigacdes conferidos pela LGPD, € imprescindivel que os
comércios eletrbnicos possuam foco na geréncia destes dados, com uma visao
estratégica e moderna. Em outras palavras, é de suma importancia que as bases de
dados sejam vistas como ativos organizacionais, € ndo apenas itens colaterais, de

forma que a governanca de dados esteja presente no dia a dia do neg6cio.?*

De acordo com o autor Carlos Barbieri na obra “Governanga de Dados”, quatro
“Ps” devem nortear as empresas no processo de governanca alinhado com as
exigéncias da LGPD, e séo eles: i) Politica — criacdo de politicas internas para
tratamento de dados, levando em consideracéo todos os direitos dos titulares e as
obrigagcbes da empresa; ii) Padrbes — devem existir métricas para que a politica possa
ser cumprida; iii) Processos/procedimentos — procedimentos para coleta, de
transparéncia perante o titular, de inclusdo dos dados no sistema determinado etc; iv)

Processo de protecdo de dados: criptografia, por exemplo.?®

Para que o atendimento a estes quatro “Ps” seja possivel, € imprescindivel que
seja utilizado, pelo comércio eletrdnico, especialmente porgue neste tipo de empresa
os dados sdo quase sempre exclusivamente digitais, plataformas especificas para o
armazenamento de dados, e é neste momento que outro item de extrema importancia
perante a LGPD deve ser observado: a transferéncia de dados pessoais. Como muitas
plataformas e softwares possuem seus datacenters localizados fora do pais, toda e

qualquer transferéncia de dados pessoais a estes dispositivos sdao consideradas

24 BARBIERI, Carlos. Governanca Dados. Sdo Paulo: Editora Alta Books, 2020. 97885508154 35.
Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9788550815435/. Acesso em: 03
dez. 2021.
25 BARBIERI, Carlos. Governanca Dados. Sao Paulo: Editora Alta Books, 2020. 97885508154 35.
Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9788550815435/. Acesso em: 03
dez. 2021.
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transferéncias internacionais de dados pessoais, mesmo que a empresa por tras

destas plataformas possua matriz ou filial no Brasil.

O artigo 5° da LGPD aborda, nos incisos X e XV?¢, a transferéncia de dados
pessoais. No primeiro inciso, ha a explicacdo de que para fins da legislacdo, a
“transferéncia” é considerada uma forma de tratamento de dados pessoais, ou seja,
toda e qualquer transferéncia de dados, seja para plataformas ou softwares seja para
outras empresas, deve ser feita a partir da observancia da lei. J& no inciso XV, &
abordada exclusivamente, de forma destacada das transferéncias feitas dentro do
pais, a transferéncia internacional de dados pessoais que, devido a sua importancia,

possui um capitulo especifico na LGPD.?’

O capitulo V da LGPD discorre estritamente sobre a transferéncia internacional
de dados pessoais. Em linhas gerais, a legislacdo determina que o0s principais
procedimentos que devem ser adotados pelas empresas brasileiras para uma
transferéncia internacional de dados pessoais nos termos da lei, sdo: i) padronizagao
de clausulas contratuais a serem observadas internacionalmente; ii) adocdo de
politicas contratuais vinculantes, com a indicacao do pais e o tratamento de dados
necessario, para que o armazenamento e processamento sejam feitos de acordo com
as normas legais; iii) observancia dos preceitos legais e principios, direitos, garantias
e deveres elencados na LGPD pelas partes; iv) transparéncia em todos os niveis:
tanto em relacdo aos consumidores quanto em relacéo as partes, de forma que toda
alteracdo no que foi previamente combinado entre as partes seja devidamente

informado a outra.?8

26 |ei n° 13709, de 14 de agosto de 2018. Lei Geral de Protegdo de Dados (LGPD). Art. 5° Para os
fins desta Lei, considera-se: X - tratamento: toda operacgéo realizada com dados pessoais, como as
que se referem a coleta, producéo, recepcao, classificacdo, utilizagéo, acesso, reproducéo,
transmisséo, distribuicdo, processamento, arquivamento, armazenamento, eliminacdo, avaliagdo ou
controle da informacé&o, modificacdo, comunicacéo, transferéncia, difusédo ou extracéo; XV -
transferéncia internacional de dados: transferéncia de dados pessoais para pais estrangeiro ou
organismo internacional do qual o pais seja membro;

27 BRASIL. Lei n° 13709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados (LGPD). Palacio
do Planalto Presidéncia da Republica, Brasilia, DF, 14 ago. 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/I13709.htm. Acesso em: 03 dez. 2021.
28 PECK, Patricia Pinheiro. Seguranca Digital - Protecdo de Dados nas Empresas. Sao Paulo:
Grupo GEN, 2020. 247 p. Disponivel em:
https://app.minhabiblioteca.com.br/#/books/9788597026405/. Acesso em: 03 dez. 2021.
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No artigo 3329, consta o rol taxativo das hipéteses em que é possivel transferir
dados pessoais do Brasil para outros paises, sendo a primeira relacionada a exigéncia
de que o pais a receber os dados pessoais transferidos possua, em sua legislacéo, o
mesmo nivel de protecdo exigido pela LGPD. Porém, € de responsabilidade da
Autoridade Nacional de Dados (ANPD) definir quais s@o os paises que possuem 0
nivel de protecdo adequado relacionado a privacidade de dados pessoais, conforme

o autor Luis Fernando Prado Chaves3°,

Para viabilizar a possibilidade de atendimento a esse requisito, a
ANPD devera analisar, com base nos critérios do artigo 34, o nivel de
adequacao de paises estrangeiros. Uma transferéncia a um desses paises,
reconhecidos como de nivel adequado pela ANPD, afasta a necessidade de
cumprimento de qualquer outro requisito, estando, portanto, justificada
legalmente a transferéncia.

Todavia, até o presente momento, ainda ndo ha definicdo por parte da
autoridade de quais paises cumprem com 0S requisitos necessarios e, portanto,
possuem nivel de protecdo adequado para a transferéncia. Portanto, como o inciso |
ainda carece de complementacéo pela ANPD, faz-se necesséria a transferéncia de
dados pessoais fundamentada nos incisos seguintes, até que a autoridade pronuncie-
se sobre o tema e a transferéncia se torne mais simples — visto que, com a definicédo

dos paises autorizados a receber dados pessoais do Brasil, a transferéncia

29 Lei n° 13709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados (LGPD). Art. 33. A
transferéncia internacional de dados pessoais somente é permitida nos seguintes casos: | — para
paises ou organismos internacionais que proporcionem grau de protecéo de dados pessoais
adequado ao previsto nesta Lei; Il — quando o controlador oferecer e comprovar garantias de
cumprimento dos principios, dos direitos do titular e do regime de prote¢do de dados previstos nesta
Lei, na forma de: a) clausulas contratuais especificas para determinada transferéncia; b) clausulas-
padrdo contratuais; ¢) normas corporativas globais; d) selos, certificados e cédigos de conduta
regularmente emitidos; Il — quando a transferéncia for necesséria para a cooperacao juridica
internacional entre 6rgéos publicos de inteligéncia, de investigacéo e de persecucdo, de acordo com
os instrumentos de direito internacional; IV — quando a transferéncia for necesséria para a protecao
da vida ou da incolumidade fisica do titular ou de terceiro; V — quando a autoridade nacional autorizar
a transferéncia; VI — quando a transferéncia resultar em compromisso assumido em acordo de
cooperacao internacional; VIl — quando a transferéncia for necessaria para a execucao de politica
publica ou atribuicéo legal do servico publico, sendo dada publicidade nos termos do inciso | do caput
do art. 23 desta Lei; VIl — quando o titular tiver fornecido o seu consentimento especifico e em
destaque para a transferéncia, com informacao prévia sobre o carater internacional da operacéo,
distinguindo claramente esta de outras finalidades; ou IX — quando necessario para atender as
hipoteses previstas nos incisos I, V e VI do art. 7° desta Lei. Paragrafo Unico. Para os fins do inciso |
deste artigo, as pessoas juridicas de direito publico referidas no paragrafo Gnico do art. 1° da Lei n®
12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacéo), no &mbito de suas competéncias
legais, e responséaveis, no &mbito de suas atividades, poderdo requerer & autoridade nacional a
avaliacdo do nivel de prote¢éo a dados pessoais conferido por pais ou organismo internacional.

30 CHAVES, Luis Fernando Prado. Da transferéncia internacional de dados. In: MALDONADO,
Viviane Nobrega; OPICE BLUM, Renato LGPD (Org.). Lei Geral de Protecdo de Dados
Comentada. Sdo Paulo: Thomson Reuters Brasil, 2019. cap. V, p. 293.
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possivelmente sera muito mais segura e menos burocratica a estes paises, pois ndo

sera necessaria a observancia de nenhum outro requisito previsto no art. 33.

Levando em consideracdo que o inciso | ainda ndo pode ser aplicado como
fundamento para a transferéncia internacional de dados pessoais, o inciso Il do
mesmo art. 33 dispbe sobre a possiblidade de o controlador®! oferecer e comprovar o
cumprimento dos principios, o atendimento aos direitos dos titulares e do regime de
protecdo de dados previstos na lei, por meio de instrumentos contratuais com
clausulas especificas sobre o0 tema, tanto clausulas-padrdo quanto normas
corporativas globais, e selos, certificados e codigos de conduta regularmente emitidos.
Ocorre que, de acordo com o publicado no dia 06 de julho de 2021 na pagina da web
da ANDP, “ainda nado estdo sendo realizadas atividades relativas a definicdo do
conteudo de clausulas-padréo contratuais ou a verificacdo de clausulas contratuais

especificas relativas a transferéncia internacional de dados pessoais.”*?

Mesmo que ainda ndo haja definicdo quanto as clausulas-padrao contratuais
pela autoridade, a alinea “a” do referido inciso Il traz a primeira hipétese considerada
atualmente valida e litica para a transferéncia internacional de dados pessoais, qual
seja, a criacao de clausula especifica sobre a determinada transferéncia, a ser incluida
no contrato que regera a relacdo entre a empresa de comércio eletrbnico e a
plataforma ou software que prestara os servicos em relagdo aos dados pessoais.®® A
alinea “b”, por sua vez, trata da criacdo de clausulas-padrédo contratuais, a exemplo
do modelo Europeu, que ja definiu trés clausulas-padrédo que, inseridas no contrato,
permitem e tornam legal a transferéncia internacional de dados pessoais. No Brasil,
estas clausulas-padrao ainda carecem de definicdo pela ANPD, portanto, ainda néo
existem, mas acredita-se que, apos a definicdo, os tramites ficardo mais simples,
especialmente aos pequenos e médios comércios eletrénicos que, por vezes, ndo
possuem uma assessoria juridica que elabore e valide os instrumentos contratuais.

Porém, apesar de facilitar ao pequeno e médio e-commerce, por ser definida como

31 Lei n°® 13709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados (LGPD). Art. 5°: VI -
controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes
referentes ao tratamento de dados pessoais;

%2 Transferéncia internacional de dados. Governo Federal, 2021. Disponivel em:
https://lwww.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/transferencia-internacional-
de-dados. Acesso em: 04 dez. 2021.

33 CHAVES, Luis Fernando Prado. Da transferéncia internacional de dados. In: MALDONADO,
Viviane Nobrega; OPICE BLUM, Renato LGPD (Org.). Lei Geral de Protecdo de Dados
Comentada. Sdo Paulo: Thomson Reuters Brasil, 2019. cap. V, p. 293.
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padrao, eventuais alteracdes, inclusdes ou exclusfes de itens constantes na clausula,

sugeridas pelas partes, serdo prejudicadas.®*

Desta forma, levando em consideracdo que atualmente nenhuma hipétese de
transferéncia internacional de dados pessoais prevista ha LGPD esta devidamente
complementada e validada pela ANPD, e que diversas plataformas e softwares
possuem seus datacenters no exterior, a responsabilidade pela transferéncia recai
totalmente sobre o controlador, ou seja, a empresa de comércio eletrénico que coletou
e é responsavel pelos dados pessoais. Para que o0s riscos sejam mitigados, ja que
interromper esta transferéncia impactaria e, por vezes, até inviabilizaria a continuidade
dos negdcios, deve ser feita, inicialmente, uma andlise acerca do nivel de protecao
conferido e exigido pela legislacdo do pais que recebera os dados pessoais, bem
como da capacidade, do conhecimento e da disponibilidade para investimento em
seguranca da informacdo da empresa contratada, assim como a abordagem da
necessidade acerca da inclusdo de clausula especifica no contrato a ser celebrado
com a contratada, que regulara a transferéncia internacional dos dados pessoais e

estipulara direitos e deveres das partes quanto ao tratamento.

Além destas hipoteses de fundamentacéo para a transferéncia internacional de
dados pessoais, o referido inciso Il do art. 33 também traz a possibilidade de serem
criadas normas corporativas globais, o que apenas servira para empresas de
comércio eletrdbnico multinacionais, e a criacdo de mecanismos de selos e
certificacfes, que também precisam de aprovacao da ANPD, conforme art. 35 da
LGPD.35

34 MARQUES, Fernanda Mascarenhas. Clausulas-padrdo contratuais como autorizadoras para a
Transferéncia Internacional de Dados: alternativas em casos de auséncia de decisdo de adequacéo.
Revista do Advogado AASP, n. 144, p. 196, 01 nov. 2019.

35 BRASIL. Lei n° 13709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados (LGPD). Palacio
do Planalto Presidéncia da Republica, Brasilia, DF, 14 ago. 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/I13709.htm. Acesso em: 03 dez. 2021.
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5. Consideracdes finais

A humanidade caminha para uma nova era e isso ndo € novidade. A internet,
combustivel para essa atual caminhada, trouxe iniumeros beneficios, merecendo o e-
commerce um destaque especial pela democratizacao, facilitacdo e ampliacdo do
comércio como um todo. As distancias foram encurtadas e deixaram de ser tdo
significativas para a concretizacdo das compras e vendas, além da expressiva
reducado nos custos de transacdo. Embora os custos, em sua maioria, sejam inferiores
se comparados aos comercios fisicos, no comeércio eletrbnico geralmente ha um
volume mais expressivo de tratamento de dados pessoais e, entdo, passa a ser
fundamental um investimento por parte das empresas na criacdo ou readequacao de

politicas e procedimentos voltadas a conferir protecao a este ativo.

Conforme mencionado ao longo do trabalho, a preocupacgéo e o investimento
em adequacao e em boas praticas relacionadas a privacidade dos dados pessoais
tratados representa uma drastica mudanca de cultura a diversas empresas de
comeércio eletrénico, as ferramentas contratadas e aos titulares destes dados, visto
que, até entdo, grande parte estava habituado a coletar e tratar os dados pessoais de
maneira descontrolada, sem averiguar questdes contratuais e de seguranca com as

empresas fornecedoras de plataformas e softwares.

Embora de tamanha importancia e, inclusive, urgéncia, visto que a LGPD ja
esta em vigor, é importante compreender que, embora extremamente importante e
obrigatéria a implementacéo, ja que as legislacdes acerca do tema vieram para ficar
a nivel global, trata-se de um processo gradual, que leva tempo, investimento e
organizacdo, especialmente por parte dos comércios eletrénicos de pequeno e médio
porte. Representa, adicionalmente, um desafio de alta complexidade devido ao
contexto global envolvido, haja vista a obrigatoriedade de a relacéo estar compliance
ndo sé com a legislacdo brasileira, mas também com a legislacdo do pais que

recebera os dados pessoais envolvidos.

Além da mudanca esperada pelos e-commerces, a prépria Autoridade Nacional
de Dados Pessoais (ANPD), criada pela LGPD, precisa validar, definir e criar diversos
aspectos ainda pendentes, que complementardo e apoiardo na correta adequacgao a

norma, especialmente, para fins deste trabalho, os relacionados as transferéncias dos
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dados pessoais a plataformas e softwares com datacenters no exterior, visto que

representa uma transferéncia internacional de dados.

Por fim, importante mencionar que, mesmo apos a vigéncia da LGPD, os dados,
especialmente os pessoais, continuam sendo a base do comércio eletrénico, um ativo
econdbmico de grande importancia, que deve ser protegido e utilizado de maneira
estratégica e em atendimento a legislacdo. A transferéncia internacional de dados sé
tende a aumentar, devido a globalizacdo, encurtamento de fronteiras causado pela
internet e todo o investimento que é feito em tecnologia. Desta forma, atrelar o respeito
e 0 comprometimento com seguranca e protecdo a privacidade individual de cada
titular de dado pessoal, e formalizar a relagdo com empresas fornecedoras de
plataformas e softwares que possuem esta mesma visdo, a partir do que determina
os artigos especificos da LGPD sobre a transferéncia internacional de dados, fara com

gue os dados pessoais gerem cada vez mais valor aos e-commerces.
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