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RESUMO

A lavagem de dinheiro representa desafios significativos para a estabilidade econémica
global, exigindo que instituigdes financeiras adotem métodos mais eficazes de detecgao
desses atos ilicitos. Este estudo propde uma abordagem com uso modelo de Machine
Learning (ML) Random Forest que combina fatores heuristicos (regras de bolso dos
especialistas) e fatores racionais (regras duras das instituigdes financeiras) para aprimorar
a identificacido de transagdes suspeitas e reduzir o indice de falsos positivos. Utilizando um
método misto sequencial, a fase qualitativa identificou fatores heuristicos por meio de
entrevistas com especialistas em PLD, enquanto a fase quantitativa integrou esses fatores
a modelos de ML, combinando-os com regras duras previamente testadas. Os resultados
de aplicagcdo de modelos demonstraram que a abordagem hibrida foi eficaz em detectar os
casos de falsos positivos, o que reduziu em 24% a quantidade de falso positivo e melhorou
0 processo operacional de deteccio de risco. Dessa forma, o estudo contribui tanto para a
teoria, ao integrar abordagens qualitativas e quantitativas na detecgdo de crimes
financeiros, quanto para a pratica, ao oferecer um modelo mais eficiente para instituicbes
financeiras, permitindo maior precisao na geragao de alertas e otimizagcdo dos processos

de monitoramento.

Palavras-chave: Prevencdo de lavagem de dinheiro (PLD), Machine learning, Fatores
Heuristicos, Fatores Racionais.



ABSTRACT

Money laundering poses significant challenges to global economic stability, requiring
financial institutions to adopt more effective detection methods. This study proposes a
Machine Learning (ML) approach using the Random Forest algorithm, which integrates
heuristic factors (experts' tacit rules) and rational factors (institutional hard rules) to enhance
the identification of suspicious transactions and reduce false positives. Adopting a sequential
mixed-methods design, the qualitative phase identified heuristic elements through interviews
with AML specialists, while the quantitative phase incorporated these elements into ML
models alongside validated hard rules. The results demonstrated that the hybrid approach
was effective in reducing false positives by 24% and improving the operational risk detection
process. Thus, this study contributes to theory by integrating qualitative and quantitative
strategies in financial crime detection, and to practice by offering a more efficient model for

financial institutions, enhancing alert precision and optimizing monitoring procedures.

Keywords: Anti-money laundering (AML), Machine Learning, Heuristic Factors, Rational
Factors.



SUMARIO EXECUTIVO

A lavagem de dinheiro € um desafio persistente para o sistema financeiro global.
Esse processo permite que recursos oriundos de atividades ilicitas sejam inseridos no
mercado formal, dificultando a identificagdo de crimes como corrupgao, trafico e fraudes.
No Brasil, o volume de transacdes financeiras classificadas como suspeitas cresce ano
apds ano, pressionando as instituicdes financeiras a aprimorarem seus mecanismos de
controle e detecgdo. A legislagdo brasileira estabelece que os bancos devem reportar
operagdes suspeitas ao Conselho de Controle de Atividades Financeiras (COAF), o que
resulta em milhdes de alertas automaticos por ano. Contudo, a grande maioria desses
alertas sao falsos positivos, ou seja, transagdes que nao configuram, de fato, indicios de
crime, o que gera retrabalho, desperdicio de recursos e atrasos nas investigagdes mais
relevantes.

Atualmente esse processo sdo baseadas em regras duras — critérios objetivos e
padronizados definidos pelas instituigdes financeiras. Essas regras sao rigidas e, sozinhas,
tém se mostrado pouco eficazes para lidar com a complexidade e diversidade de
comportamentos financeiros atipicos. Em contrapartida, analistas costumam usar também
“, ou fatores heuristicos, ou seja, critérios informais baseados em experiéncia pratica, que
ajudam a filtrar casos com maior potencial de risco. Essas heuristicas, embora eficazes na
pratica, raramente sdo incorporadas de forma estruturada aos sistemas automatizados.

Essa dissertacdo propde combinar regras racionais com fatores heuristicos dentro
de um modelo de Machine Learning. O objetivo é tornar a geragao de alertas mais eficiente
e reduzir os falsos positivos, permitindo que os especialistas foquem nos casos mais
criticos. Para isso, foi utilizado um algoritmo de aprendizado de maquina (Random Forest),
ao qual foram incorporadas tanto as variaveis tradicionais (as regras duras) quanto variaveis
obtidas a partir de entrevistas com especialistas em Prevencdo a Lavagem de Dinheiro
(PLD), que indicaram os padrdes informais usados no dia a dia.

O modelo foi testado com dados de uma instituicdo financeira. As analises
demonstraram que, ao incorporar as heuristicas dos especialistas, o algoritmo se tornou
significativamente mais preciso. A principal evidéncia disso foi uma reducédo de 24% no
numero de falsos positivos. Esse resultado ndo apenas melhora a eficacia do processo,
mas representa também economia de tempo e recursos para as instituicbes, além de

potencialmente acelerar a detecgao de crimes financeiros de fato.



Do ponto de vista pratico, a principal recomendacao do trabalho é que instituicoes
financeiras invistam na integragao da expertise humana com sistemas de machine learning,
em vez de tratar esses dois universos como separados. Para isso, € necessario estruturar
melhor o conhecimento tacito dos especialistas e traduzi-lo em dados que possam ser
utilizados por modelos automatizados. Como cuidado, € importante garantir que o processo
de coleta desse conhecimento seja continuo e colaborativo, respeitando as peculiaridades
de cada instituicdo e mantendo alinhamento com as normativas regulatérias.

A abordagem hibrida testada neste estudo oferece um caminho promissor para
aprimorar os sistemas de combate a lavagem de dinheiro, equilibrando inteligéncia humana
e artificial. O modelo pode ser replicado por outras instituicdes e adaptado para diferentes
contextos, desde que respeitadas as especificidades das operagdes e 0os aspectos éticos e
regulatorios envolvidos. Trata-se, portanto, de uma contribuicdo relevante tanto para a

academia quanto para o setor financeiro.
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1. INTRODUGAO

O aumento dos crimes financeiros representa uma ameaca significativa a
estabilidade global, comprometendo a integridade dos sistemas financeiros (Jullum et al.,
2020). Atividades ilicitas como fraude e trafico de drogas impulsionam a lavagem de
dinheiro, permitindo a movimentagcédo e integracdo de recursos de origem criminosa no
sistema financeiro formal (Alnasser, 2020). No Brasil, em 2023, o volume de operagdes
suspeitas de lavagem de dinheiro permaneceu elevado, refletindo-se no crescimento das
Comunicagdes de Operagbes Suspeitas (COS)' enviadas ao Conselho de Controle de
Atividades Financeiras (COAF). Entre 2018 e 2022, foram registradas 4,8 milhdes de
comunicagdes, com uma meédia anual de 971.383, representando 0,00193% do total de
249,24 bilhdes de transagdes financeiras. Além disso, o volume de transacgdes apresentou
um crescimento expressivo, com um aumento de 248% no primeiro trimestre de 2023 em
comparagao ao mesmo periodo de 2019, segundo o Banco Central do Brasil. Esse cenario
contribuiu diretamente para a elevagdo do numero de COS, que atingiu 1,1 milhdo em 2023.

Adicionalmente, crimes como corrupgdo e organizagdo criminosa seguem
impulsionando a lavagem de dinheiro no pais. Em 2022, foram registrados 873 casos
relacionados a essas praticas, correspondendo a 8,06% de todas investigacbes conduzidas
pela Policia Federal. Embora esse numero possa parecer reduzido, sua relevancia se
evidencia ao considerar seu impacto na efetividade das investigagcbes formais e na
capacidade de mitigar de crimes financeiros (FATF/OECD - GAFILAT, 2023).

Para cumprir os requisitos regulatérios, as instituicées financeiras devem monitorar
continuamente seus clientes, abrangendo ndo apenas as transagdes de entrada e saida de
recursos em suas contas, mas também dados cadastrais e comportamentais, como
propostas e questionamentos realizados. Este estudo tem como foco especifico o
monitoramento com regras transacionais de conta corrente, considerando sua relevéancia
no contexto da prevencéo a lavagem de dinheiro (PLD). A Lei n° 9.613/1998 estabelece
diretrizes para PLD, exigindo que as instituicdes financeiras adotem politicas e controles
internos eficazes. Complementando essa legislagdo, a Circular n°® 3.978/2020 e a Carta
Circular n° 4.001/2020, ambas do Banco Central, detalham exigéncias especificas para o

cumprimento dessas diretrizes. Essas normas determinam a necessidade de

' Conforme definigdo do COAF, Comunicagdo de Operagdo Suspeita (COS) é a comunicagéo feita por
instituicbes obrigadas sempre que forem identificadas operagbes que possam configurar indicios de lavagem
de dinheiro ou financiamento ao terrorismo. Essa obrigagéo esta prevista no art. 11, inciso Il, alinea "b" da Lei
n°® 9.613, de 3 de margo de 1998, que dispde sobre os crimes de lavagem de dinheiro, e é regulamentada por
normativos especificos conforme o setor regulado.
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monitoramento continuo e a comunicag&o obrigatoria de operag¢des suspeitas ao COAF,
garantindo maior transparéncia e integridade ao sistema financeiro.

O monitoramento ocorre formalmente com base em regras duras, estabelecidas por
normas das autoridades reguladoras, e ndo diretamente pela legislagdo. Essas diretrizes
orientam os "agentes econdmicos obrigados" na implementagdo de mecanismos para
identificar e comunicar operagdes suspeitas ao COAF. Com base nessas comunicagdes,
as autoridades competentes podem conduzir investigagbes para verificar a existéncia de
atos ilicitos. Apds a aplicagdo dessas regras duras, os casos identificados nos critérios
estabelecidos sao classificados como "alertas" e encaminhados a um grupo de
especialistas para uma avaliacdo detalhada, a fim de validar quais casos apresentam
indicios suficientes de suspeigao e quais sao falsos positivos. Os casos classificados como
suspeitos devem ser comunicados ao COAF, que dara prosseguimento ao tratamento e
podera gerar um Relatério de Investigacdo Financeira (RIF) para o Ministério Publico e
Policia Federal, érgaos responsaveis pela persecug¢ao criminal.

Diante desse contexto, € crucial avaliar formas mais eficazes para determinar quais
alertas tém maior probabilidade de possuir os elementos de suspeicédo suficientes para
embasar uma comunicagao ao COAF, com o objetivo de otimizar o processo operacional e
reduzir o indice de falsos positivos, sem comprometer a gestado de risco. Alnasser (2020)
sugere que os bancos tém um papel crucial nessa prevengéo, enquanto Canhoto (2020) e
Ferwerda et al. (2020) exploram os beneficios potenciais modelos de Machine Learning
(ML) na identificagdo e prevencdo de operacgdes ilicitas. Para aumentar a eficiéncia no
processo de deteccdo de atipicidades, o uso de regras de bolso — ou fatores heuristicos —
por especialistas de PLD emerge como uma abordagem complementar. Esses fatores
heuristicos aplicados informalmente pelos especialistas de PLD permitem priorizar casos
com maior potencial de risco, concentrando os esforcos naqueles que realmente
necessitam de mais ateng&do. Conforme discutido por Slovic et al. (2004) e Damasio (1994),
regras de bolso funcionam como mecanismos intuitivos baseados em experiéncia e
associagcbes emocionais, otimizando a tomada de decisdo em cenarios complexos ou
incertos. Essa metodologia heuristica ndo s6 acelera a identificagdo de situagdes criticas,
mas também contribui para a melhoria do tempo de resposta e da eficacia na avaliagao.

Esta dissertacdo tem por objetivo avaliar se o uso de modelos de Machine Learning
(ML) Random Forest que combina regras de bolso (i.e., fatores heuristicos definidos pelos
especialistas de PLD) e regras duras (i.e., fatores racionais definidos pelas autoridades

reguladoras) aprimora a detec¢cédo de lavagem de dinheiro. Para responder a questéo de
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pesquisa, foi adotado o método misto sequencial: na primeira fase, foi aplicado o método
qualitativo com base em entrevistas com especialistas em Prevengcdo a Lavagem de
Dinheiro (PLD), para identificar os fatores heuristicos utilizados por esses especialistas no
processo de avaliagao de risco, e que pudessem ser mensurados quantitativamente. Em
seguida, a fase quantitativa identificou em uma primeira etapa, com base na analise de uma
base de dados de uma instituigdo financeira quais os fatores racionais ou regras duras
usadas na identificagcdo de casos suspeitos. Em uma segunda etapa da pesquisa
quantitativa, foi aplicado o modelo Random Forest a dados dessa instituicdo financeira,
integrando os fatores heuristicos e os fatores racionais identificados como mais eficazes,
com vista a otimizar a identificagao de atividades suspeitas.

Esse estudo contribui com a teoria enriquecendo a literatura académica sobre o uso
de ML na prevencgao a crimes financeiros (Canhoto, 2020; Ferwerda et al., 2020). A inclusao
dessas tecnologias no estudo de lavagem de dinheiro oferece uma nova perspectiva e
aprofunda o entendimento da eficacia dessas ferramentas (Jullum et al., 2020).
Adicionalmente, esta dissertagcdo explora a combinagdo em modelos de aprendizado de
maquina de fatores heuristicos, como a intuicdo dos especialistas que simplificam decisdes
em cenarios complexos (Tversky; Kahneman, 1974), com fatores racionais, destacando
como essa integragdo pode otimizar a tomada de decisdo na detecgdo de atividades
suspeitas. Para a pratica, o estudo visa aprimorar os mecanismos de detecgédo de lavagem
de dinheiro em institui¢des financeiras, através da combinagao de metodologias qualitativas
e quantitativas para identificar fatores criticos. Isso pode resultar em uma reducio
significativa de falsos positivos e no aumento da precisdo na identificacdo de atividades
suspeitas, como destacado por Chen et al. (2018) e Singh & Best (2019). Além do mais, a
aplicacao dessas metodologias pode conduzir ao desenvolvimento de procedimentos mais
robustos e ageis, conforme sugerido por Jullum et al. (2020).

Para a pratica, o estudo visa aprimorar os mecanismos de detec¢&o de lavagem de
dinheiro em instituigcdes financeiras, através da combinagao de metodologias qualitativas e
quantitativas para identificar fatores criticos. Isso pode resultar em uma reducao significativa
de falsos positivos e no aumento da precisao na identificagao de atividades suspeitas, como
destacado por Chen et al. (2018) e Singh & Best (2019). Além do mais, a aplicagdo dessas
metodologias pode conduzir ao desenvolvimento de procedimentos mais robustos e ageis,
conforme sugerido por Jullum et al. (2020).

Este trabalho esta organizado da seguinte forma. Apds a introdugédo apresentada

neste capitulo, o proximo capitulo trata da revisédo da literatura, iniciando com uma analise
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do processo de monitoramento e sua relevancia na PLD. Em seguida, sdo discutidas as
aplicagdes de técnicas de Machine Learning no setor, culminando com a discussao sobre
a integracao de fatores heuristicos e racionais nesse contexto. Nesse trecho final, também
€ apresentada a hipdétese de pesquisa, fundamentada nos conceitos explorados ao longo
da revisdo. A metodologia é detalhada com base em uma abordagem de métodos mistos,
abrangendo fases qualitativa e quantitativa. Por fim, os resultados obtidos sao
apresentados, seguidos pelas principais contribuicbes esperadas para a teoria e pratica, e
pelas limitagdes deste trabalho e sugestdes de pesquisas futuras.

2. Prevencgao a Lavagem de Dinheiro

2.1 Processo de monitoramento

Os crimes financeiros representam uma ameaca a estabilidade econémica global,
comprometendo a integridade dos sistemas financeiros e a seguranga das nacgodes
(FATF/OECD - GAFILAT, 2023). Dentre esses crimes, a lavagem de dinheiro se destaca
por permitir a movimentacgao e integracéo de recursos provenientes de atividades ilicitas no
sistema financeiro formal. Globalmente, a lavagem de dinheiro s&o um problema massivo,
estimado em aproximadamente 2% a 5% do PIB mundial, o que equivale a valores entre
US$ 800 bilhdes e US$ 2 trilhdes anualmente (UNODC, 2011; Walker, 1999). O impacto
desse crime é devastador, pois compromete a estabilidade das instituicbes financeiras,
facilita o financiamento de atividades criminosas e terroristas, e mina a confianga publica
nos sistemas econdmicos. Além disso, a circulagdo de grandes somas de dinheiro sujo
distorce os mercados, cria uma competicdo desleal e dificulta a execugcado de politicas
econOmicas eficazes (Schott, 2006).

O processo de lavagem de dinheiro ocorre tipicamente em trés etapas distintas,
nomeadamente: (i) colocacdo, onde os recursos ilicitos s&o inseridos no sistema financeiro;
(ii) ocultagéo, fase em que os recursos sao movimentados através de multiplas transag¢des
para dificultar o rastreamento de sua origem; e (iii) integragdo, momento em que 0s recursos
sdo formalmente incorporados ao sistema financeiro, disfargados como fundos legitimos
(Walker, 1999). A prevencgé&o desses crimes envolve uma complexa rede de monitoramento,
gue comega com a detecgao inicial de transacgdes suspeitas pelas instituicdes financeiras e
outras entidades obrigadas conforme determinando na legislagado vigente e se estende até
a investigacdo aprofundada pelas autoridades competentes, incluindo agéncias
reguladoras e 6rgéos de aplicagao da lei (Schott, 2006).
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A Figura 1 ilustra o fluxo de monitoramento de transacgdes suspeitas desde o
momento em que a transagao € realizada pelo cliente, passando pela aplicagao de regras
de detecgao (fatores racionais ou regras duras). Essas regras podem ser baseadas em
padrées comportamentais ou em limites especificos, estabelecidos para identificar
anomalias em transagdes, seguindo as regras estabelecidas nas normas vigentes, mas nao
se limitando a esses cenarios. Esses limites podem incluir grandes somas de dinheiro
movimentadas repentinamente ou transagdes que ndao condizem com o perfil econdmico do
cliente (Chen et al., 2018).

Figura 1 — Fluxo de monitoramento de transagdes, geragao de alertas e tratamento
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Fonte: Elaborado pelo autor.

Conforme definido no artigo 1° da Carta Circular N° 4.001, de 29 de janeiro de 2020,
as operagodes ou situacdes que exemplificam indicios de suspeita incluem, entre outras,
operagbes que aparentem n&o ter fundamento econémico ou legal, transagbes que
demonstrem um comportamento atipico em relacdo ao histérico conhecido do cliente, e
aquelas que envolvam paises ou territorios considerados de risco elevado, como os
incluidos em listas de paises ndo cooperantes ou com deficiéncias estratégicas em regimes
de prevencgao a lavagem de dinheiro. Além disso, essas regras devem ser constantemente
revisadas e atualizadas para acompanhar as novas estratégias utilizadas por criminosos na
lavagem de dinheiro, garantindo que o sistema permaneca eficaz e relevante (Banco
Central do Brasil, 2020).

Esse fluxo de monitoramento, com a captura inicial de transacdes e a aplicagao de
regras duras para a deteccdo de anomalias, € amplamente utilizado e reconhecido em
sistemas de PLD. Segundo Singh e Best (2019), o uso de regras predefinidas baseadas em
padroes de comportamento e limites financeiros € um dos pilares para a identificacdo de
atividades suspeitas em ambientes financeiros, proporcionando uma primeira linha de
defesa contra o crime financeiro. Apds a aplicagao dessas regras, € gerada uma base com

a selecado de casos suspeitos (alertas), que sdo entdo analisados por especialistas em PLD.
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Este processo serve para garantir que as instituicdes financeiras n&o facilitem,
inadvertidamente, a lavagem de dinheiro (Demetis, 2018). Esta analise humana é crucial,
pois envolve a revisdo manual por especialistas em lavagem de dinheiro, que utilizam
ferramentas avancadas de visualizacdo de dados que servem de apoio a decisao para
avaliar a legitimidade das transagdes. Na ultima etapa do fluxo, € realizada a concluséo da
avaliagcdo, com a deliberagéo sobre os casos, classificando-os como: (i) ndo suspeito (falso
positivo) ou (ii) suspeito (verdadeiro positivo).

No contexto de detecgdo de crimes financeiros, especialmente na lavagem de
dinheiro, a disting&do entre falsos positivos e verdadeiros positivos € crucial para a eficiéncia
do sistema de monitoramento. Um falso positivo ocorre quando uma transacéo legitima é
incorretamente selecionada como um alerta, resultando em analises desnecessarias. Isso
nao apenas consome recursos, mas também pode levar a uma "fadiga de alerta", onde a
eficacia do monitoramento diminui devido ao grande volume de falsos alarmes (Jullum et
al., 2020). Estudos indicam que, em meédia, as instituigbes financeiras lidam com uma taxa
de falsos positivos que pode superar 90%, o que evidencia a necessidade de métodos mais
refinados de analise (Canhoto, 2020). Por outro lado, um falso negativo acontece quando
uma transacgéao ilicita ndo € objeto de alerta, permitindo que atividades criminosas continuem
sem o devido tratamento. Este cenario € particularmente perigoso, pois compromete a
integridade do sistema financeiro e a eficacia das medidas de PLD (Canhoto, 2020).

No Brasil, a aplicagcdo de sistemas de monitoramento de PLD tem avangado,
especialmente com o uso de tecnologias como modelos de aprendizado de maquina
(Machine Learning - ML) e a inteligéncia artificial (IA). Essas tecnologias apresentam um
potencial significativo para transformar a maneira como as instituicbes financeiras
identificam e previnem a lavagem de dinheiro, aplicando técnicas como redes neurais e
algoritmos de aprendizado profundo para detectar padrées anémalos de forma mais eficaz
(Chen et al., 2018). Quando bem implementados, esses sistemas conseguem melhorar os
procedimentos de geracéo de alertas, reduzindo tanto os falsos positivos quanto os falsos
negativos (Chen et al., 2018).

Apesar dos avangos, as instituicdes financeiras ainda enfrentam desafios
significativos, como a necessidade constante de atualizar regras e algoritmos para
acompanhar as novas técnicas empregadas por criminosos (Demetis, 2018). Para garantir
a eficiéncia e sustentabilidade do sistema, a literatura recomenda a implementacéo de um
sistema de avaliagao continua de desempenho, onde métricas como precisao, recall, e a

taxa de falsos positivos/negativos sejam monitoradas (Jullum et al., 2020). Essa pratica
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permite que ajustes sejam feitos nas regras conforme necessario, assegurando que as
instituicdes financeiras continuem a aprimorar sua capacidade de deteccao e resposta a
transacgdes ilicitas, especialmente em um ambiente financeiro cada vez mais dinamico e
complexo (Ferwerda et al., 2020). Essas necessidades reforgam a importancia de avaliar o
uso de técnicas avangcadas como o ML no aprimoramento dos processos de monitoramento.
Como apontado por Canhoto (2020), a implementagao dessas tecnologias nas instituicbes
financeiras, € essencial para enfrentar os desafios de um ambiente financeiro em constante

evolucao.

2.2 Utilizacao de Modelos de Machine Learning

Conforme dados do Banco Central do Brasil, o volume de transagdes financeiras
aumentou em 248% no primeiro trimestre de 2023 em comparagao ao mesmo periodo de
2019. Esse crescimento elevou significativamente a geragdo de alertas, ressaltando a
necessidade de modelos preditivos baseados em Machine Learning (ML) para gerenciar o
desafio de falsos positivos e melhorar a detec¢ao de indicios de lavagem de dinheiro. Esses
modelos tém se mostrado eficazes ao identificar transagdes suspeitas com maior preciséo,
permitindo que os recursos de monitoramento sejam direcionados as transag¢des que
realmente demandam maior escrutinio (Jullum et al., 2020).

Modelos de ML tém demonstrado eficiéncia na detecgdo de lavagem de dinheiro,
especialmente na redugao de falsos positivos, que representam um desafio significativo
para o setor financeiro. Estudos como o de Bakry et al. (2024) destacam que a aplicagao
de frameworks baseados em ML, como Random Forest tem potencial para equilibrar a
identificacdo de atividades suspeitas com a reducéo de alertas indevidos, aumentando a
confiabilidade dos processos de monitoramento. Além disso, Kute et al. (2021) enfatizam
que essas tecnologias tornam os sistemas mais precisos e robustos, mas destacam que
ferramentas explicativas s&o essenciais para garantir transparéncia e aceitagdo por
especialistas e reguladores.

Outro ponto relevante é a integragdo entre os modelos de ML e o conhecimento
pratico dos especialistas em PLD. Essa combinagdo ndo apenas enriquece os sistemas de
monitoramento, como também fortalece sua adaptabilidade diante do crescente volume de
transagdes financeiras. Jullum et al. (2020) evidenciam a eficacia de métodos
supervisionados aplicados a grandes bases de dados, destacando sua contribuigdo para a
reducao de falsos positivos e a identificagdo de padrées andbmalos com maior precisao.



19

Adicionalmente, técnicas de aprendizado continuo (continuous learning) permitem
que os modelos de ML sejam constantemente atualizados, ajustando-se a novos padrbes
de comportamento sem necessidade de reestruturacbes completas. Essa capacidade
adaptativa mantém os sistemas responsivos e preparados para lidar com ameacgas
emergentes (Parisi et al., 2019). Além disso, a incorporagcdo de multiplas fontes de dados,
como registros de inteligéncia financeira, redes sociais e perfis de clientes (Know Your
Customer - KYC), amplia o contexto analitico dos modelos, aprimorando a identificagao de
atividades suspeitas e reduzindo os falsos positivos (Chen et al., 2018).

Um aspecto importante de se observar € que garantir que os modelos de ML sejam
transparentes e auditaveis é crucial para que se tenha clareza e entendimento sobre como
os resultados sao alcangados, promovendo maior robustez e confianga tanto para os
reguladores quanto para as instituigcdes financeiras que adotam esses sistemas. Técnicas
como as descritas por Doshi-Velez e Kim (2017), incluindo métodos de Explainable Artificial
Intelligence (XAl) como Local Interpretable Model-Agnostic Explanations (LIME) e SHapley
Additive exPlanations (SHAP), tém ajudado a interpretar algoritmos considerados "caixas-
pretas”. Essas abordagens ndo apenas aumentam a conformidade regulatoria, mas
também oferecem maior clareza para a tomada de decisdes automatizadas.

Apesar das vantagens oferecidas por modelos de ML, desafios significativos
persistem. A qualidade e a disponibilidade dos dados continuam sendo questdes criticas
para o desenvolvimento de modelos robustos. Bakry et al. (2024) sugerem que o uso de
dados reais combinados com abordagens de aprendizado ndo supervisionado pode
aprimorar a identificacdo de atividades suspeitas, especialmente no tratamento do
desbalanceamento de classes, um problema recorrente em sistemas de detecgédo. Além
disso, € necessario assegurar que os modelos preditivos sejam suficientemente robustos
para minimizar tanto os falsos positivos quanto os falsos negativos, garantindo assim sua
eficacia operacional.

Por fim, a implementagdo de modelos de ML pode enfrentar barreiras
organizacionais significativas. Essa ado¢do n&do envolve apenas aspectos tecnoldgicos,
mas também exige reestruturagdes operacionais, treinamento continuo das equipes e
aprimoramento continuo dos modelos. Brock e Von Wangenheim (2019) destacam que a
resisténcia a mudanca e a necessidade de alinhar novas tecnologias aos sistemas legados
podem retardar sua adogdo. Portanto, estratégias bem estruturadas de integracédo e
treinamento sdo essenciais para superar esses desafios e maximizar os beneficios dos
modelos de ML em PLD.
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2.3 Combinacgao de Fatores Racionais e Heuristicos

A teoria da tomada de decisao, amplamente discutida por autores como Kahneman
e Tversky (1974), destaca que os métodos heuristicos sdo fundamentados em analises
sistematicas de dados, permitindo decisdes detalhadas e baseadas em evidéncias. Em
contrapartida, as heuristicas, como descrito por Gigerenzer e Gaissmaier (2011), sao
estratégias cognitivas que simplificam o processo decisorio ao focar em elementos-chave,
ignorando informagdes secundarias. Essas abordagens complementares integram
agilidade intuitiva e rigor analitico, otimizando a tomada de decis6es em ambientes de alta
complexidade.

Assim, com base na literatura e no contexto da PLD, espera-se que a combinagao
de fatores heuristicos e fatores racionais possibilitem que instituicées financeiras equilibrem
a rapidez da intuicao (i.e., fatores heuristicos) com a profundidade analitica oferecida pelos
meétodos racionais. Enquanto os métodos racionais realizam analises quantitativas
detalhadas com base em grandes volumes de dados, os métodos heuristicos sdo aplicados
informalmente, oferecem agilidade para identificar padrbes suspeitos e permitem que
especialistas priorizem casos criticos e direcionem seu tempo de forma mais eficiente
(Jullum et al., 2020). Espera-se que esta abordagem hibrida enriquega a deteccdo de
atividades suspeitas, otimizando os processos de monitoramento e aumentando sua
eficacia na prevencgao a crimes financeiros.

As heuristicas podem ser ajustadas para contextos especificos, aumentando sua
eficiéncia em ambientes dindmicos como € um caso do setor financeiro, onde os padroes
de comportamento criminoso estdo em constante evolugdo. Gigerenzer e Gaissmaier
(2011) descrevem métodos heuristicos como estratégias cognitivas que simplificam e
agilizam a tomada de decisdes ao ignorar partes da informagao, sendo particularmente uteis
em cenarios de incerteza e alta complexidade. Kahneman e Tversky (1974) apontam que
julgamentos sob incerteza frequentemente utilizam fatores heuristicos, como a da
representatividade, que permite aos especialistas comparar padrbes percebidos com
experiéncias anteriores. A integracdo dessas abordagens heuristicas com métodos
racionais fortalece a capacidade de tomada de decisdo, combinando rapidez com preciséao
analitica, o que é essencial para melhorar os sistemas de detec¢do de lavagem de dinheiro.
Gigerenzer (2008) argumenta que métodos heuristicos simplificam a complexidade inicial,
enquanto métodos racionais fornecem a profundidade necessaria para validar suspeitas,

criando um equilibrio entre agilidade e robustez.
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No contexto especifico de PLD, a aplicagdo pratica dessa integragdo pode ser
observada no uso de métodos heuristicos pelos especialistas para reduzir a complexidade
inicial, filtrando transagbes que demandam maior atengdo. Posteriormente, métodos
racionais sdo empregados para aprofundar a analise das transagbes selecionadas,
validando suspeitas com base em evidéncias quantitativas. Essa sinergia € particularmente
utii em contextos de alto volume transacional, como o financeiro, onde ameacas
emergentes requerem solugdes ageis e adaptativas (Alnasser, 2020).

Além disso, fatores heuristicos podem evoluir sucessivamente por meio de
aprendizado continuo, o que permite que os sistemas ajustem seus critérios de detecgao
com base em feedbacks de especialistas e novos padrdes de atividade criminosa. Parisi et
al. (2019) destacam que o aprendizado continuo aprimora os modelos de detecgdo ao
incorporar feedbacks iterativos e dados atualizados, aumentando sua adaptabilidade. Essa
abordagem é essencial, especialmente frente a evolugdo constante das praticas de
lavagem de dinheiro, como também refor¢cado por Alnasser (2020). Assim, métodos
heuristicos ndo devem ser vistos como estaticos, mas como componentes dinamicos que
acompanham mudang¢as no cenario criminoso.

Diante desse contexto, esta pesquisa propde a hipétese de que a combinagdo em
modelos de ML de fatores heuristicos, identificados junto de especialistas em PLD, e fatores
racionais, pode aumentar a eficiéncia na distingdo entre atividades legitimas e suspeitas,
reduzindo a taxa de falsos positivos na dete¢cdo de lavagem e dinheiro. Essa abordagem
visa alavancar o conhecimento pratico subjetivo dos especialistas, somando-o a preciséo e
escalabilidade analitica dos modelos computacionais. Assim, a hipdtese foi definida da
seguinte forma:

Hipotese 1: A combinagdo em modelos de ML de fatores heuristicos usados por
especialistas em Prevencdo a Lavagem de Dinheiro e fatores racionais
usados pelas instituigées financeiras, contribui para a redugéo da taxa atual
de falsos positivos na deteccdo de atividades suspeitas de lavagem de
dinheiro.
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3. METODOLOGIA E DESIGN DE PESQUISA

Foi adotada uma abordagem de métodos mistos em um processo sequencial,
combinando o método qualitativo e quantitativo para investigar como melhorar a PLD em
transacgdes financeiras. Em uma primeira fase, foi aplicado o método qualitativo para
identificar as regras de bolso mensuraveis (i.e., fatores heuristicos) mais frequentemente
usados pelos analistas a PLD nas suas analises. Estas regras praticas e intuitivas tém por
base o conhecimento empirico dos especialistas. A primeira fase teve por base entrevistas
com analistas de diferentes institui¢gdes financeiras. Foram selecionados para passar para
a 22 fase de analise os fatores heuristicos que podem ser mensurados quantitativamente.
Em uma segunda fase, foi aplicado o método quantitativo com enfoque em uma instituicdo
financeira especifica do mercado brasileiro. A fase quantitativa teve 2 etapas. Na primeira
etapa, foram identificadas as regras duras (i.e., fatores racionais) usadas por essa
instituicdo no processo de monitoramento de PLD, identificando-se quais os mais eficazes.
Esses fatores racionais foram depois, em uma segunda etapa, integrados em um modelo
de ML Random Forest com os fatores heuristicos identificados na fase qualitativa da
pesquisa. O modelo foi entdo testado de forma a avaliar a sua eficacia na redugéo da taxa
de falsos positivos na detecgao de atividades suspeitas de lavagem de dinheiro. Estas duas
fases e métodos aplicados sao apresentados em maior detalhe nas se¢des abaixo.

3.1 Fase 1 - Método Qualitativo

A pesquisa qualitativa é fundamental para explorar fenbmenos complexos, como a
identificacdo de padrbes sutis de lavagem de dinheiro, objeto desta pesquisa. Para além
disso, o método qualitativo permite também integrar as percepg¢des e experiéncias dos
especialistas diretamente envolvidos nessas avaliagbes (Creswell, 2009), sendo
particularmente eficazes para compreender como os individuos atribuem significado as
suas agdes e decisdes em contextos especificos. Em termos concretos, nesta pesquisa o
método qualitativo ofereceu uma possibilidade de identificar praticas rotineiras informais
dos especialistas em lavagem de dinheiro, que refletem regras de bolso (i.e., fatores
heuristicos) adotadas em fungcdo da sua experiéncia e conhecimento acumulado em
ambientes de incerteza (Kahneman; Tversky, 1973), ou seja, na analise de casos

assinalado como apresentado alto potencial de risco.
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3.1.1 Selecao de Participantes

A selecdo de participantes para este estudo concentrou-se em especialistas em PLD
do setor financeiro em diversas institui¢des financeiras e bancos de diferentes portes no
Brasil. Esta diversidade visou obter uma visdo abrangente das praticas adotadas no
mercado em geral, e ndo apenas restritas a uma instituicdo especifica. Em cada instituicéo,
foram intencionalmente selecionados especialistas em PLD, que tivessem (1) experiéncia
significativa no setor (i.e., minimo de cinco anos de experiéncia), (2) envolvimento direto na
identificacdo de transagbes suspeitas, e (3) conhecimento aprofundado das
regulamentacgdes e técnicas de PLD. O objetivo da aplicagao destes critérios de selecéo foi
o de garantir a obtengdo de insights sobre os fatores heuristicos empregados na
identificac&o de atividades suspeitas.

No total, foram incluidos no estudo 15 especialistas e analistas de PLD de trés
instituicdes financeiras (bancos ou IPs?), com idades, anos de experiéncia, escolaridade e
cargos distintos (ver Quadro 1).

Quadro 1 — Perfil dos entrevistados

Anos de

Entrevistado idade Experiencia Escolaridade Cargo Empresa Tipo (Banco ou IP)
Entrevistado_1 45 22 anos P6s Graduagao Especialista de PLD/FT Empresa_1 Banco
Entrevistado_2 34 12 anos Graduagao  Especialista de PLD/FT Empresa_1 Banco
Entrevistado_3 37 9,6 anos Pés Graduagao Especialista de PLD/FT Empresa_2 IP
Entrevistado_4 46 15 anos Graduagao Analista de PLD/FT Empresa_2 P
Entrevistado_5 41 14 anos P6s Graduagao Especialista de PLD/FT  Empresa_3 Banco
Entrevistado_6 44 20 anos Graduagao Analista de PLD/FT Empresa_3 Banco
Entrevistado_7 40 9 anos Graduagao Analista de PLD/FT Empresa_1 Banco
Entrevistado_8 46 15 anos Graduagao Analista de PLD/FT Empresa_1 Banco
Entrevistado_9 44 19 anos Graduagao Analista de PLD/FT Empresa_3 Banco

Entrevistado_10 37 9 anos Po6s Graduagdao  Analista de PLD/FT Empresa_1 Banco
Entrevistado_11 39 5 anos Pés Graduagdao  Analista de PLD/FT Empresa_1 Banco
Entrevistado_12 40 13 anos Pés Graduagdao  Analista de PLD/FT Empresa_2 IP
Entrevistado_13 38 12 anos Pés Graduagao Especialista de PLD/FT Empresa_2 IP
Entrevistado_14 34 14 anos Graduagao Analista de PLD/FT Empresa_1 Banco
Entrevistado_15 39 9 anos Pés Graduagdao  Analista de PLD/FT Empresa_1 Banco

Fonte: Elaborado pelo autor

2 As Instituigdes de Pagamento (IPs), regulamentadas pela Lei n° 12.865/2013, sdo entidades autorizadas pelo Banco
Central para viabilizar transagdes financeiras, como transferéncias, pagamentos e emissdo de moeda eletronica.
Diferentemente dos bancos, elas ndo captam depodsitos remunerados nem oferecem crédito.
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Analisando o Quadro 1, é possivel observar que a idade média dos respondentes foi
de aproximadamente 40 anos (idade minima de 34 anos e maxima de 46 anos), com uma
meédia de aproximadamente 13 anos de experiéncia (minimo de 5 anos e maximo de 22
anos). Todos os entrevistados tinham graduagcdo ou pos-graduagédo, sendo 5 dos
respondentes especialistas de PLD/FT (financiamento terrorista) e os restantes 1° analistas
de PLD/FT.

As entrevistas foram suspensas quando se atingiu a saturagcédo tematica, ou seja,
quando nas novas entrevistas conduzidas se deixou de identificar novas informagdes
relevantes que pudessem trazer novos insights para a pesquisa, havendo ja suporte
empirico suficiente para os achados da analise de dados (Creswell, 2009). Desta forma,
este numero de participantes foi considerado adequado para fornecer uma visao robusta e
abrangente das praticas informais ou uso de fatores heuristicos pelos especialistas na PLD,
garantindo a profundidade e a qualidade dos achados.

3.1.2 Técnica de Coleta de Dados

A coleta dos dados foi realizada por meio de entrevistas, que permitiram explorar as
experiéncias e percepcdes dos participantes da pesquisa na PLD de forma aprofundada
(Kavle e Brinkmann, 2009). As entrevistas seguiram um roteiro previamente elaborado, mas
foram conduzidas de forma semiestruturada e com questbes abertas, permitindo
flexibilidade para que os entrevistados pudessem abordar aspectos especificos e relevantes
a sua experiéncia. Esse método foi escolhido considerando a natureza subjetiva e
interpretativa do tema investigado, alinhando-se a diretrizes descritas por autores como
Kavle e Brinkmann (2009). Essa abordagem nao apenas permitiu identificar padrdes e
tendéncias, mas também proporcionou uma compreensao mais profunda das motivacdes e

desafios enfrentados pelos participantes no contexto da PLD.

Conforme o Anexo 1, todos os entrevistados assinaram um termo de consentimento
antes do inicio da entrevista, garantindo sua anuéncia e a confidencialidade das
informacodes fornecidas. As entrevistas foram conduzidas por videoconferéncia com suporte
da ferramenta Microsoft Teams, com duracdo aproximada de 30 minutos cada. Com o
consentimento dos participantes, todas as sessdes foram gravadas para posterior
transcricdo com suporte do software Transkriptor.

Conforme o roteiro apresentado no Anexo 2, apds uma questao geral sobre PLD,

foram apresentados a cada um dos entrevistados dois de cinco cenarios especificos. O uso
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de cenarios teve por objetivo obter uma visdo detalhada sobre o processo de tomada de
decisdo desses profissionais em situagdes de risco, e mais especificamente sobre as regras
de bolso adotadas. O uso de cenarios possibilita uma maior contextualizacdo da situacéo
analisada, ajudando o entrevistado a explicar o seu comportamento e escolhas (i.e.,
processo seguido e identificagdo de regras de bolso usadas) com maior profundidade e
detalhe.

3.1.3 Técnica de Analise de Dados

A analise de dados qualitativos seguiu a metodologia de analise de conteudo,
conforme descrita por Bardin (2016). Este método permitiu identificar, categorizar e
interpretar padrbes significativos nos dados textuais. A analise foi feita com auxilio do
software NVivo 14. Uma descricdo mais detalhada deste processo é descrita de seguida:

Transcrigado: Todas as entrevistas foram transcritas integralmente para garantir a
precisao dos dados. As transcrigdes foram revisadas para assegurar que nenhuma nuance
relevante fosse perdida durante o processo de codificagao.

Codificagao Inicial: Antes de avancar para a categorizagéo, foi realizada uma
codificagdo aberta, onde cada unidade de significado nos dados foi rotulada com codigos
iniciais. Esses codigos ajudaram a organizar os dados em unidades menores e mais
manejaveis, facilitando a analise subsequente.

Categorizagao: Os codigos foram agrupados em categorias tematicas, permitindo
identificar padrées e subtemas que emergiram dos dados. As categorias incluiram "Fatores
de Risco", "Técnicas de Detecgao", "Desafios Operacionais" e "Melhorias Sugeridas". A
categorizagdo seguiu um processo de refinamento, onde temas iniciais foram reorganizados
ou combinados com base em sua relevancia e frequéncia nos dados. Isso permitiu uma
compreensao mais profunda das interacdes entre os diferentes fatores capturados com os
entrevistados.

Identificagcao de Padroes: Durante a categorizagdo, padroes nos dados foram
identificados. Isso pbéde incluir padrbes temporais (por exemplo, mudangas ao longo do
tempo nas praticas de detecgdo), padrbes de comportamento (como os especialistas
lidavam com certos tipos de transagdes) e padrdes contextuais (como diferentes instituicoes
enfrentavam desafios semelhantes de formas variadas). A identificacdo de padrdes
proporcionou uma visdo mais estruturada sobre os principais fatores que influenciam a

eficacia dos métodos de detecgao.
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Interpretagao: Os dados categorizados foram interpretados para compreender os
principais fatores que influenciam a eficacia dos métodos de detecgdo de lavagem de
dinheiro. As interpretagdes foram embasadas nas literaturas revisadas e nas respostas dos
participantes. Além disso, as interpretacdes consideraram o contexto especifico de cada
instituicdo financeira e como os fatores qualitativos poderiam interagir com variaveis

quantitativas ja utilizadas nos sistemas de deteccéo.

3.2 Fase 2 - Método Quantitativo

O objetivo do método quantitativo consistiu em desenvolver e validar modelos
preditivos baseados em ML para a deteccgéo de atividades suspeitas de lavagem de dinheiro
em instituigdes financeiras. Utilizando uma base de dados, composta por alertas de
transacgdes financeiras historicas, o estudo aplicou o modelo Random Forest para identificar
padrées que indicam risco de lavagem de dinheiro. Conforme sugerido por Jullum et al.
(2020), a utilizagdo de abordagens quantitativas proporciona uma analise escalavel e
precisa, especialmente util para processar grandes volumes de dados e reduzir a taxa de
falsos positivos, uma das principais limitagdes dos sistemas tradicionais de alerta.

Além disso, a combinacdo de dados historicos com técnicas avancadas de ML
possibilita a criagdo de modelos robustos capazes de capturar complexidades nas
transacgdes financeiras, que podem nao ser facilmente detectaveis por métodos tradicionais
ou exclusivamente qualitativos (Medar, Rajpurohit & Bachulkar, 2017). Dessa forma, essa
abordagem ndo apenas buscou aumentar a precisdo, como também otimizar a
adaptabilidade dos modelos frente as continuas evolugbes nas praticas de lavagem de
dinheiro, conforme destacado por Sudjianto et al. (2010), que ressaltam a importancia da

aplicacao de métodos quantitativos dindmicos e atualizaveis na PLD.

3.2.1 Amostragem

A amostragem quantitativa no estudo foi baseada em uma selecdo de dados
histéricos de casos que foram identificados como “alertas” de transagdes suspeitas pelas
regras de monitoramento de uma institui¢ao financeira brasileira. A base de dados coletada
junto dessa instituicdo financeira incluiu aproximadamente 45 mil alertas, provenientes da
movimentagdo de 9,7 mil clientes no periodo de janeiro de 2022 a margo de 2024,
proporcionando a amostra necessaria para a construgao e validagao dos modelos preditivos
de ML. O estudo utilizou base de dados com alertas reais, classificados como suspeitos e
nao suspeitos, seguindo o método descrito por Jullum et al. (2020), no qual transag¢des
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legitimas — que ndo geraram comunicagao de operag¢ao suspeita — foram incluidas para
aprimorar a capacidade do modelo em reconhecer padrdes tipicos de comportamento
financeiro e, assim, aumentar sua robustez na distingdo entre atividades normais e
potencialmente ilicitas.

Para assegurar que o modelo possa ser aplicavel em diferentes contextos, a amostra
incluiu transagdes de variados tipos, montantes, e origens, cobrindo um amplo espectro de
atividades financeiras. Essa abordagem diversificada permitiu assegurar que os modelos
desenvolvidos fossem generalizaveis e eficazes na identificagdo de padrbes suspeitos em

cenarios reais e complexos, maximizando sua aplicabilidade.

3.2.2 Técnica de Coleta de Dados

A coleta de dados foi realizada a partir da extracdo dos alertas diretamente dos
sistemas da instituicdo financeira participante. Os dados foram pré-processados para
garantir a integridade e qualidade da base utilizada no treinamento dos modelos. O
processo de pré-processamento incluiu, além da limpeza dos dados, a detecgao e correcao
de valores ausentes e an6émalos, a normalizagdo das variaveis e a criagado de variaveis
sintéticas capazes de aumentar o poder preditivo do modelo (Lopez-Rojas & Axelsson,
2012).

3.2.3 Técnica de Analise de Dados

A analise dos dados quantitativos foi dividida em duas etapas. Na primeira etapa,
foram identificados na instituigao financeira objeto de estudo, todos os fatores racionais (i.e.,
regras duras) na detecdo de transagdes suspeitas. Essa identificagao foi feita através da
extragdo da base de dados de alertas no periodo de janeiro de 2022 a marg¢o de 2024,
permitindo compreender padrdes associados a transagées com maior potencial de risco.

Na segunda etapa da analise de dados quantitativos, foi usada técnica de ML
Random Forest, integrando os fatores heuristicos mensuraveis identificados na fase
qualitativa da pesquisa, com os fatores racionais identificados no primeiro estagio do
meétodo quantitativo. O processo de analise seguiu 0s seguintes passos:

Modelagem Preditiva: O primeiro passo foi realizado uma analise de associagéo
entre variaveis categoricas, utilizando o teste Qui-quadrado. Cada alerta foi representado
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por um vetor de caracteristicas, incluindo histérico do cliente, detalhes da transacéo e
padrdes de alerta anteriores (Jullum et al., 2020).

Validacao Cruzada: Para garantir a robustez dos modelos, foi aplicada validagéo
cruzada k-fold, conforme sugerido por Hastie, Tibshirani e Friedman (2009). Nesse método,
o conjunto de dados é dividido em k subconjuntos (ou "folds") de tamanho aproximadamente
igual. O modelo é treinado k vezes, utilizando em cada iteragdo k— 1 folds para treino e o
fold restante para teste. O F1-score foi utilizado como métrica principal de avaliagao, pois
representa a meédia harménica entre precisdo (proporcdo de alertas corretamente
classificados como suspeitos) e taxa de deteccédo (capacidade do modelo de identificar
todas as transacdes suspeitas presentes nos dados). Segundo Powers (2011), essa métrica
evita distor¢cdes na avaliagdo do modelo, garantindo um melhor compromisso entre

identificar corretamente transagdes suspeitas e minimizar alertas indevidos.

Treinamento e Avaliagcao dos Modelos: Com base nas variaveis identificadas, os
modelos foram treinados utilizando o modelo de aprendizado supervisionado Random
Forest, avaliando seu desempenho na classificagcao de alertas suspeitos. Esse método foi
escolhido devido a sua robustez na deteccéo de padrées complexos e capacidade de lidar
com dados desbalanceados, caracteristicas frequentemente encontradas em cenarios de
detecgéo de fraudes financeiras (Chen & Guestrin, 2016; Breiman, 2001).

Interpretacao dos Resultados: Nessa etapa validou-se se a integracéo das regras
duras e regras de bolso melhora de fato a discriminagao de alertas com maior propensao a
risco, e qual percentual de descarte pode ser aplicado para melhorar o processo
operacional de detecgao, de forma a permitir maior preciséo e uma redugao substancial nas
taxas de falsos positivos (Sudjianto et al., 2010). Os resultados foram analisados com base
na comparagao entre as variagdes de modelos com e sem a aplicagao de regras, utilizando

métricas como o F1-score.



29

4. RESULTADOS
4.1 Fase 1- Pesquisa Qualitativa

A partir das entrevistas conduzidas, emergiu um conjunto de fatores heuristicos, ou
regras de bolso, que os especialistas em PLD empregam para identificar e priorizar alertas
com maior potencial de se tornarem uma comunicagdo ao COAF. Cinco fatores foram
identificados como mais frequentemente adotados pelos especialistas e analistas, e que
foram agrupados em 2 grupos, nomeadamente: (1) incompatibilidade entre movimentagao
financeira e caracteristicas especificas do individuo e (2) variaveis contextuais ou
individuais. O primeiro agrupou trés fatores: (1.a) idade, renda e movimentacgao financeira,
(1.b) a profissdo e o perfil de movimentagédo, e (1.c.) renda declarada, profisséo e
movimentacgao financeira. Ja o segundo agrupou os dois fatores restantes: (2.a.) local de
residéncia e risco geografico e (2.b.) midia negativo e historico de envolvimento. No Quadro
2, sao apresentadas algumas citagdes ilustrativas dos entrevistados para cada um destes
fatores heuristicos identificados.
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Quadro 2 — Achados das entrevistas

Grupo

Entrevistado

Comentario

(1.a) idade, renda e
movimentagdo
financeira,

(1)
incompatibilidade
t
.en re < (1.b) a profissdo e
movimentagdo i
. o perfil de
financeira e

o movimentagao
caracteristicas

especificas do
individuo

Entrevistado_13

Entrevistado_14

Entrevistado_15

Entrevistado_3
Entrevistado_7

Entrevistado_1

Entrevistado_12

Entrevistado_12

Entrevistado_5

Entrevistado_8

Entrevistado_10

"Sim, a localidade dele é um fator muito importante. A idade, uma pessoa de 24 anos, geralmente pessoas de 24 anos
no inicio de carreira geralmente ganham um pouco, a renda é um pouco mais baixa."

"Pela idade, o cliente com 24 anos ndo parece ter ainda uma renda ou patrimdnio que justificaria a movimentagdo
elevada."

"A idade de 24 anos e o patrimdnio baixo de 20 mil reais tornam a movimentagdo alta em 15 dias suspeita, e caberia
uma investigagdo mais profunda.”

"Eu avaliaria se as contrapartes de entrada e saida seriam as mesmas ou seriam diferentes... avaliaria se as
contrapartes sdao das mesmas regides, porque poderia ser uma conta de laranja."

"Ele é jovem, ndo é um impeditivo receber esse valor, pode ser heranga, mas pela renda baixa, chama ateng&o."

"Um ponto a avaliar seria a profissdo do cliente, especialmente em casos de grandes movimentagdes que poderiam ser
consistentes com a atividade empresarial ou comercial."

"A renda é um pouco baixa, mas se ele tiver uma atividade comercial por fora, pode justificar essas movimentagdes,
entdo busco por qualquer pista disso."

"Confirmaria se ele tem alguma participagdo societaria em empresas, isso pode ajudar a entender o volume de
movimentagdo."

"Eu entenderia as contrapartes com que ele est3 se relacionando, se ele tem, as vezes ele é um empregado, mas ele
também tem participacdo societaria em alguma empresa."

"Também verificaria se ele é sécio de alguma empresa ou possui participagdo societaria, o que pode agregar mais
informagdo ao caso."

"A incompatibilidade entre a renda de burau e a movimentagdo elevada, em um curto periodo de tempo, é algo que
investigaria mais profundamente."

(1.c.) renda Entrevistado 11 "Quando a renda declarada ndo bate com o montante movimentado, eu ja considero isso um sinal claro de que algo
declarada, — " esta fora do normal."
profissdo e Entrevistado 12 "0 montante movimentado chama atengéo, considerando esses outros pontos, como a renda CLT, a idade e o local
movimentagdo — onde reside."
financeira Entrevistado_5 "A movimentagdo de 679 mil em 15 dias, para um CLT com renda de 5 mil, ndo faz sentido."
Entrevistado 9 "Renda versus movimentagdo ja olhando estd incompativel. O dinheiro vem de um monte de gente e ele ja repassa
Vi -
— para outros. Isso chama atengdo."
Entrevistado 1 "0 local de residéncia, Umuarama no Parana, que é na fronteira, chama atengdo também. A regido em si ja gera um
— risco adicional."
Entrevistado 13 "0 local de residéncia do cliente em regides de fronteira, como Umuarama, ja aumenta o risco devido a proximidade
—"" com éreas conhecidas por contrabando."
(2.2 local d Entrevistado 6 "A primeira coisa é olhar a regido, jd que ele mora em Ubuarama, préximo a fronteira, isso ja seria algo para considerar
.a.) local de Vi X
idénci . ~  como fator de risco."
residéncia e risco
geogréfico Entrevistado_14 "A localidade interfere no jeito de vocé analisar o alerta. Dependendo da localizagdo, ja gera um pouco mais de risco."
Entrevistado_4 "A regido de fronteira eleva o risco do caso, pois essas areas sdo conhecidas por alto indice de lavagem de dinheiro."
Entrevistado 4 "Nesse caso aqui, diante das informag&es que vocé me passou aqui, o que levantaria pra mim uma bandeira vermelha
VI . . , i . . . . ~
(2) variaveis ~ aqui seria, ele é perto de regido fronteirica, a capacidade financeira dele ndo comporta.”
contextuais ou Entrevistado_10 "Tentaria buscar se ele ja foi alertado em periodos anteriores, ou se ji teve alguma midia negativa."
individuais Entrevistado 13 "Busco informagdes de midia desabonadora para ver se ha algo que corrobore o risco, tanto para o cliente quanto para
— " as contrapartes."
"Eu iria olhar a Bolsa Familia, até pela idade, ele mora num... no interior, né, iria ver se ele foi, se ele é algum
(2.b.) midi Entrevistado_8 beneficidrio e midias, ta, processo, se tem algum processo criminal relacionado a LD e pesquisas no Google para ver se
.b.) midia . PR
i tem alguma informagdo adicional."
negativo e R . ™ o R
histgérico de Entrevistado 11 "Buscaria também se ele tem algum processo ou alguma midia que possa corroborar com a analise, especialmente se

envolvimento

Entrevistado_12

Entrevistado_13

envolve crimes financeiros."

"Além das informagdes do alerta, procuraria saber se ele tem alguma midia neg:
pudessem influenciar a analise."

"Procuraria o nome do cliente pra ver se tem midia ou se ele tem algum processo criminal que possa corroborar na
andlise do risco."

is que

ou pri

I d heire "

Entrevistado_9

"Vejo se ele tem algum processo, esp

a lavagem de dii 0.

Fonte: Elaborado pelo autor

Relativamente

a (1)

incompatibilidade entre movimentagdo financeira e

caracteristicas especificas do individuo, aspectos como (1.a.) idade e renda revelaram
padrées que frequentemente indicam risco elevado. Jovens com menos de 25 anos, cuja
renda declarada é incompativel com altos volumes de movimentag&o financeira, foram
apontados como casos de atencgao prioritaria. Um dos entrevistados destacou:
"A idade de 24 anos e o patrimbnio baixo de 20 mil reais tornam a
movimentacdo alta em 15 dias suspeita, e caberia uma investigagcdo

mais profunda.” (Entrevistado_15).
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Esse comportamento pode indicar tanto a lavagem de dinheiro quanto o uso da conta
de um individuo para ocultar recursos. Outro especialista reforcou a importancia dessa
analise ao afirmar:

"Ele é jovem, ndo € um impeditivo receber esse valor, pode ser heranga,

mas pela renda baixa, chama ateng¢go." (Entrevistado_7).

A (1.b.) coeréncia entre a profissdo e o padrdao de movimentagao financeira foi
igualmente apontada como um aspecto central na analise de risco. Inconsisténcias
significativas nesse aspecto geram questionamentos quanto a origem dos recursos. Por
exemplo, um entrevistado observou:

"A renda é um pouco baixa, mas se ele tiver uma atividade comercial por
fora, pode justificar essas movimentagdes, entdo busco por qualquer
pista disso."” (Entrevistado_12).

Em outro caso, foi mencionada a relagdo participagdo em empresas e grandes
transacgoes:

"Confirmaria se ele tem alguma participacdo societaria em empresas,

isso pode ajudar a entender o volume de movimentacéo.
(Entrevistado_12).

A interagao entre fatores como (1.c.) renda, ocupacéo e volume transacional também
foi apontada como determinante. Quando essas variaveis sdo incoerentes, o alerta de risco
€ elevado. Um especialista relatou:

" Quando a renda declarada nao bate com o montante movimentado, eu
Jja considero isso um sinal claro de que algo esta fora do normal."
(Entrevistado_11).

A analise desses casos requer uma verificagdo mais aprofundada, especialmente

quando a profissdo declarada nao sustenta o volume das transacgdes realizadas.

Quanto aos (2) fatores contextuais ou individuais, como aspectos geograficos, foram
destacados como sinais de riscos. (2.a) Residéncia em areas de fronteira ou regides
associadas a praticas ilicitas, como por exemplo regides com alto fluxo de dinheiro vivo e
histérico de contrabando foram apontadas como zonas de atencdo. Um especialista

explicou:
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"A localidade interfere no jeito de vocé analisar o alerta. Dependendo

da localizagéo, ja gera um pouco mais de risco." (Entrevistado_14).

Por fim, o impacto reputacional e o historico legal do individuo foram amplamente
citados como indicadores na priorizacdo das analises. Pessoas vinculadas a (2.b.)
processos legais ou citadas em midia negativa tém maior probabilidade de estarem
envolvidas em atividades suspeitas. Um dos entrevistados apontou:

"Busco informagbes de midia desabonadora para ver se ha algo que

corrobore o risco, tanto para o cliente quanto para as contrapartes.
(Entrevistado_13).

4.1.1. Operacionalizagcao das Variaveis

Segue uma descricdo de cada um dos fatores heuristicos identificados com a
pesquisa qualitativa, i.e., as regras de bolso usados na priorizagao de alertas suspeitos.

= Histérico de Processos Criminais do Cliente (PROC_CRIM): Indica se o cliente
possui registros de processos criminais transitados em julgado, relacionados a crimes
financeiros, corrupgao, trafico ou outros delitos associados a lavagem de dinheiro. A
consulta é realizada nos sites dos Tribunais de Justica e do Supremo Tribunal de Justica.

» Registro de Comunicagdes Anteriores ao COAF (COMUN_ANTER): Refere-se a
existéncia de comunicagdes prévias do cliente ao COAF pela instituicdo, indicando
possiveis transacdes suspeitas reportadas anteriormente.

» Participagcdao Societaria (SOC_EMP): Identifica se o cliente possui vinculo com
empresas como socio, administrador ou beneficiario final, considerando riscos
associados a empresas de fachada ou movimentagao incompativel com sua atividade.

= Residéncia em Areas de Risco (CEP_RISCO): Avalia se o cliente reside em regides
com histérico de atividades ilicitas, como areas de fronteira, zonas de grande circulagéo
de dinheiro em espécie ou locais frequentemente mencionados em investigagdes
financeiras. Segundo o GAFI (2023), essas areas incluem jurisdigdes com deficiéncias
estratégicas em PLD, baixa efetividade nos controles financeiros e alta exposi¢cado a
crimes como contrabando e corrupgao.

= Mencgoes Negativas na Midia (MIDIA_NEG): Verifica se o cliente foi citado em veiculos
de comunicagdo de grande circulagdo e credibilidade, investigagbes jornalisticas ou

documentos publicos relacionados a fraudes, corrup¢éo ou crimes financeiros.
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» Ocupagao Declarada do Cliente (Profissao): Informacgao fornecida pelo cliente no
momento do cadastro na instituicao, utilizada para verificar a compatibilidade com seus
padrées de movimentagao financeira.

» |dade: Idade declarada pelo cliente nho momento do cadastro. Perfis atipicos, como
jovens com movimentagdes elevadas sem historico profissional ou aposentados com
transacgdes de grande valor, podem indicar risco.

» Renda Mensal: Valor da renda mensal informada no cadastro. Considerando sua
possivel variagdo ao longo do tempo, a instituicdo pode validar essa informagéo por meio
de fontes externas para maior precisao.

= Valor Alertado (Montante da Transacao Alertado): Refere-se ao valor da transagao
identificada como suspeita. Montantes elevados ou incompativeis com o perfil do cliente
podem indicar potenciais atividades ilicitas.

Das variaveis listadas, com excegéao da Ocupacao Declarada de Clientes (Profissao),
que foi descartada devido a falta de informacao para 29% dos casos, as demais foram
utilizadas na etapa quantitativa.

4.2 Fase 2 — Pesquisa Quantitativa

4.2.1 Primeira Etapa: Identificacao de Fatores Racionais mais eficazes

Nesta etapa, foi avaliado a eficacia das regras duras utilizadas na identificagdo de
transagdes suspeitas. O objetivo consistiu em identificar quais regras apresentam maior
precisdo e quais possuiam altos indices de falso-positivos, permitindo ajustes e
otimizagcbes. A analise baseou-se no teste Qui-Quadrado de Pearson para verificar a
associacao entre as variaveis e o parecer dos analistas.

O indice médio de falso positivo ao longo do periodo analisado foi de 84,3%,
indicando que a maioria dos alertas gerados pelas regras duras nao se confirma como
suspeita. Nos primeiros meses de 2022, o indice atingiu 100%, evidenciando a ineficiéncia
dessas regras na deteccdo de atividades ilicitas. A Tabela 1 apresenta os cruzamentos
entre cada uma das 12 regras duras e o parecer dos analistas, além do teste Qui-Quadrado

de Pearson para avaliar a associagao entre as variaveis categoricas.
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Parecer Analista

. Total .
Variavel Sem Risco Com Risco Qui-Quadrado
N % N % N %
Nio  36.228 80,91 8.545 19,09 44.773 99,36 Estatistica 32,52
R1 Sim 272 94,12 17 5,88 289 0,64 valor-p. 0.000
Total  36.500 81,00 8.562 19,00 45.062 100,00
Nio  35.531 80,71 8.492 19,29 44.023 97,69 Estatistica 103,92
R2 Sim 969 93,26 70 6,74 1.039 2,31 valor-p 0.000
Total 36.500 81,00 8.562 19,00 45.062 100,00
N3do 34.867 80,74 8.318 19,26 43.185 95,83 Estatistica 45,83
R3 Sim  1.633 87,00 244 13,00 1.877 4,17 valor-p  0.000
Total 36.500 81,00 8.562 19,00 45.062 100,00
Nio  34.558 81,71 7.733 18,29 42.291 93,85 Estatistica 228,62
R4 Sim  1.942 70,08 829 29,92 2.771 6,15 valor-p.  0.000
Total  36.500 81,00 8.562 19,00 45.062 100,00
Nao 27.221 81,37 6.231 18,83 33.452 74,24 Estatistica 11,79
R5 Sim 9.279 79,92 2.331 20,08 11.610 25,76 valor-p 0.001
Total 36.500 81,00 8.562 19,00 45.062 100,00
Nio  36.421 81,03 8.524 18,97 44.945 99,74 Estatistica 13,85
R6 Sim 79 67,52 38 32,48 117 0,26 valor-p.  0.000
Total  36.500 81,00 8.562 19,00 45.062 100,00
Nio  14.200 85,05 2.497 14,95 16.697 37,05 Estatistica 282,10
R7 Sim 22300 78,62 6.065 21,38 28.365 62,95 valor-p. 0.000
Total 36.500 81,00 8.562 19,00 45.062 100,00
Ndo 34.306 80,29 8.424 19,71 42.730 94,82 Estatistica 273,50
R8 Sim 2.194 94,08 138 5,92 2.332 5,18 valor-p 0.000
Total 36.500 81,00 8.562 19,00 45.062 100,00
Nio  36.323 81,00 8.521 19,00 44.844 99,52 Estatistica 0,01
R9 Sim 177 81,19 41 18,81 218 0,48 valor-p 0.942
Total  36.500 81,00 8.562 19,00 45.062 100,00
Nao 36.381 81,03 8.518 18,97 44.899 99,64 Estatistica 6,79
R10 Sim 119 73,01 44 26,99 163 0,36 valor-p 0.009
Total 36.500 81,00 8.562 19,00 45.062 100,00
Nado 31.286 82,46 6.653 17,54 37.939 84,19 Estatistica 334,45
R11 Sim  5.214 73,20 1.909 26,80 7.123 15,81 valor-p  0.000
Total 36.500 81,00 8.562 19,00 45.062 100,00
Nio 35.854 81,90 7.924 18,10 43.778 97,15 Estatistica 808,74
R12 Sim 646 50,31 638 49,69 1.284 2,85 valor-p.  0.000
Total  36.500 81,00 8.562 19,00 45.062 100,00

Fonte: Elaborado pelo autor

As regras R1, R2 e R8 registraram indices de falso positivo superiores a 93%. Em

contrapartida, as regras R6 e R12 destacaram-se com os menores indices, 67,52% e

50,31%, respectivamente, indicando maior precisdo na identificacdo de transacgoes

suspeitas. Os dados analisados mostram variagbes na eficacia das regras, com algumas

apresentando altos indices de falso positivos, enquanto outras demonstram maior precisao.

Em vez de descartar regras com baixo desempenho.
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4.2.2 Segunda Etapa: Integracao de Fatores Heuristicos e Racionais em ML Random

Forest

Nesta fase, os fatores heuristicos identificados na analise qualitativa — residéncia em
areas de risco, mengdes negativas na midia, processos criminais, historico de
comunicagoes anteriores ao COAF, participagao societaria, idade, renda e valor alertado —
foram analisados em conjunto com o parecer dos analistas para avaliar sua associagédo com
o risco de lavagem de dinheiro.

Os dados apresentados na Tabela 2 indicam que processos criminais, comunicacoes
anteriores e participagdo societaria possuem associagao significativa com o risco (p <
0,001), o que corrobora com os comentarios capturados nas entrevistas. Ja o uso da
informagdo de residéncia em areas de risco e mengdes na midia ndo demonstraram

relevancia estatistica.

Tabela 2 — Relacao do Parecer dos Analistas e Fatores identificados na fase qualitativa
Parecer Analista

Total

Varidvel Sem Risco Com Risco Qui-Quadrado
N % N % N %
Ndo 35.441 80,97 8.327 19,03 43.768 97,13 Estatistica 0,61
CEP_RISCO Sim 1.059 81,81 235 18,16 1.294 2,87 valor-p 0.435
Total 36.500 81,00 8.562 19,00 45.062 100,00
Ndo 36.314 81,02 8.506 18,98 44.820 99,46 Estatistica 2,71
MIDIA_NEG Sim 186 76,86 56 23,14 242 0,54 valor-p 0.100
Total 36.500 81,00 8.562 19,00 45.062 100,00
Ndo 35.385 82,25 7.636 17,75 43.021 95,47 Estatistica 965,89
PROC_CRIM Sim 1.115 54,63 926 45,37 2.041 4,53 valor-p 0.000
Total 36.500 81,00 8.562 19,00 45.062 100,00
Ndo 33.242 86,24 5.306 13,76 38.548 85,54 Estatistica 4,7e +03
COMUN_ANTER Sim 3.258 50,02 3.256 49,98 6.514 14,46 valor-p 0.000
Total 36.500 81,00 8.562 19,00 45.062 100,00
Ndo 12.732 70,01 5.455 29,99 18.187 40,36 Estatistica 2,4e +03
SOC_EMP Sim 23.768 88,44 3.107 11,56 26.875 59,64 valor-p 0.000
Total 36.500 81,00 8.562 19,00 45.062 100,00

Fonte: Elaborado pelo autor

O histdrico de processos criminais apresentou forte associagédo com propensao de
lavagem de dinheiro. A analise da distribuicdo dos casos revelou que 45% dos alertas de
clientes com processos criminais foram classificados como suspeitos pelos analistas. Esse
resultado reforga a relevancia de antecedentes criminais como um indicador potencial de
envolvimento em atividades de lavagem de dinheiro.

A comunicagao anterior ao COAF também apresentou associagdo significativa.
Aproximadamente 50% dos alertas de clientes que haviam sido comunicados anteriormente
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foram classificados como suspeitos, um percentual substancialmente superior a média geral
de 19% dos casos identificados como de risco.

Em relagdo a participagdo societaria, observou-se que, embora haja associagéo
estatisticamente significativa, o impacto na probabilidade de um alerta ser considerado
suspeito se manifesta de forma distinta. Apenas 12% dos alertas de clientes com
participacdo societaria foram classificados como suspeito, um percentual inferior a taxa
geral de 19%. Esse dado sugere que, apesar da relevancia estatistica, a participagao
societaria pode estar associada a outras dinamicas que reduzem a probabilidade de
classificagdo como suspeito.

Por outro lado, as variaveis area de risco e mengdes negativas na midia n&o
apresentaram associagao significativa com o risco de lavagem de dinheiro. A diferenca na
classificagao de risco entre os grupos dessas variaveis manteve-se em torno de 20%, um
valor préximo a taxa geral de 19%, indicando que a influéncia desses fatores no risco de
lavagem de dinheiro € limitada.

A Tabela 3 apresenta a analise das variaveis numeéricas identificadas na etapa
qualitativa, i.e., idade, renda e valor alertado, previamente identificadas na etapa qualitativa.
A idade dos clientes ndo difere significativamente entre os alertas classificados como
suspeito ou ndo suspeito, portanto, isoladamente, a idade ndo € um fator discriminatério
nessa classificacdo. Por outro lado, a renda mensal apresenta uma diferenga
estatisticamente significativa entre os grupos, onde clientes objeto de alertas classificados
como "ndo suspeitos" apresentam uma renda média superior em comparacao aos clientes
objeto de alertas classificados como “suspeitos”. Esse resultado sugere que
incompatibilidades entre a renda declarada e o volume transacionado podem indicar maior
probabilidade de influenciar a classificacdo do alerta como suspeito, seja por possiveis
irregularidades financeiras ou pelo uso de uma renda declarada artificialmente inferior para
reduzir a visibilidade no monitoramento. Por fim, a variavel valor alertado mostrou uma
diferenga estatisticamente significativa entre os grupos, confirmando que transagbes de
maior montante possuem maior probabilidade de serem classificadas como suspeitas. Essa
tendéncia reforca a necessidade de monitoramento aprimorado para transag¢des de alto

valor, que frequentemente sio utilizadas em esquemas de ocultagdo de recursos ilicitos.
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Tabela 3 — Relacdo do Parecer dos Analistas e variaveis continuas

¥ Parecer L. . ;
Variavel R N Média Desv_Pad Min Max t-Student
Analista
Sem Risco 36.476 40,00 9,88 39,90 40,10 Estatistica 1,08
Idade Com Risco 8.559 39,87 10,00 39,66 40,08 valor-p 0.2789
Combinado 45.035 39,98 9,90 39,88 40,07
Sem Risco 36.500 8.423,94 8.527,24 8.326,46 8.501,42 Estatistica 19,44
Renda_Mensal Com Risco 8.562 6.463,98 7.559,54 6.303,83 6.624,12 valor-p 0.000
Combinado 45.062 8.043,44 8.386,89 7.966,00 8.120,87
Sem Risco 36.500 71.891,54 75.806,49 71.113,82 72.669,26 Estatistica -6,6535
Valor Alertado Com Risco 8.562 77.713,08 87.475,68 76.859,94 80.566,23 valor-p 0.000
Combinado 45.062 73.187,67 9,90 39,88 40,07

Fonte: Elaborado pelo autor

4.3 Avaliagcao dos Modelos Aplicados na Geragao de Alertas

Nesta secao, foi analisada a eficacia dos modelos aplicados para a identificacdo de
alertas de possiveis atividades suspeitas. Os modelos foram construidos de forma
sequencial, partindo da aplicagao de “regras duras até a integragao com fatores heuristicos
e a selegdo automatica de variaveis pelo proprio modelo.

Para essa analise, utilizamos o modelo de Random Forest, técnica baseada em
multiplas arvores de decisdo. Essa abordagem foi escolhida devido a sua robustez na
classificagdo de padrbes complexos e a sua capacidade de lidar eficientemente com
variaveis categodricas e numéricas (Shwartz-Ziv & Armon, 2022). O modelo foi treinado
utilizando 80% da base de dados e testado nos 20% restantes, seguindo uma pratica
comum em Machine Learning para garantir um bom equilibrio entre aprendizado e
generalizagdo (Hastie, Tibshirani & Friedman, 2009). Além disso, foi aplicada a validacao
cruzada k-fold, com a divisdo dos dados em cinco partes (folds), permitindo que o modelo
fosse treinado e testado em diferentes subconjuntos da base, reduzindo vieses e
melhorando a confiabilidade dos resultados (Powers, 2011).

A Tabela 4 apresenta as métricas de desempenho dos modelos testados, com
destaque para F1-score, que permite avaliar o equilibrio entre precisdo e capacidade de

detecgao de alertas suspeitos.
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Tabela 4 — Estatisticas para comparagao dos modelos

Mod_Regras Duras +
Mod_Regras Duras + -Neg

Fatores Mod_Regras Duras Mod_Heuristicos | Heuristicos
Heuristicos .
( selegdo pelo modelo )
F1-score 0.3520 0.5012 0.5619 0.5405
Area curva ROC 0.6419 0.8142 0.8424 0.8263
classificagdo correta (total) 67,0% 79,0% 82,0% 81,0%
Falso positivo 22,8% 12,7% 10,5% 11,3%
Falso negativo 10,1% 8,4% 7,5% 7,8%

Fonte: Elaborado pelo autor

Inicialmente, foi utilizado o modelo baseado apenas em regras duras que
demonstrou limitagées, com um F1-score baixo, com taxa de falso positivo de 22,8%. Estes
resultados ratificaram o entendimento que embora as regras duras oferegcam um critério
objetivo, sua aplicagdo isolada nao € suficiente para capturar a complexidade das
operagoes financeiras suspeitas.

No segundo modelo foram consideradas apenas fatores heuristicos identificados na
pesquisa qualitativa, que refletem a experiéncia dos especialistas (como histérico de
processo criminal, comunicados anteriormente ao COAF, participacao societaria, residéncia
em areas de risco, mengdes negativas na midia, idade, renda e valor alertado), o modelo
demonstrou ser 42,4% melhor que o0 modelo de regras duras, o que indica que a inclusao
de fatores qualitativos complementa as regras fixas, permitindo uma melhor distingao entre
transagdes legitimas e suspeitas.

A maior eficiéncia foi observada na abordagem hibrida, que combinou regras duras
e fatores heuristicos. Esse modelo apresentou o melhor desempenho, com um F1-score de
0,5619, o que representa um aumento de 59,6% em relacdo ao modelo baseado apenas
em regras duras, acuracia de 82% e reduc¢ao da taxa do falso positivo para 10,5%. Estes
resultados confirmam que a complementaridade entre regras objetivas e conhecimento
analitico melhora significativamente a eficacia da geragao de alertas.

Por fim, foi testado um quarto modelo que aplicou a selecdo automatica de variaveis,
no qual o préprio algoritmo selecionou quais regras duras e fatores heuristicos eram mais
relevantes, descartando variaveis de menor impacto. Porém, os resultados foram inferiores
ao modelo hibrido completo e houve um leve aumento na taxa falso positivo para 11,3%,
sugerindo que, embora a otimizagdo computacional possa melhorar a eficiéncia, ela pode

comprometer a captura de padrdes criticos identificados pelos especialistas.
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Como resultado dessa analise, conclui-se que o modelo hibrido demonstrou um
melhor equilibrio entre sensibilidade e especificidade, proporcionando maior confiabilidade
na geracao de alertas e reduzindo as limitagdes operacionais associadas a um grande
volume de falsos positivos, 0 que proporcionara o descarte dos alertas inefetivos, gerando
uma eficiéncia operacional e foco maior nos casos de risco.

Considerando o cenario da amostra onde indice de falso positivo € 84,3%, se for feita
uma aplicagdo conservadora do modelo, utilizando uma taxa de probabilidade de acerto
“falso positivo” superior a 0,995, seria possivel descartar 24,7% dos alertas “n&o suspeitos”,
sem comprometer o descarte indevido de alertas “suspeitos”, com isso o indice de falso
positivo sairia dos atuais 84,3% para 61,7%.

A Tabela 5 evidencia a distribuicdo do peso entre regras duras e fatores heuristicos
nos modelos aplicados, destacando que, no modelo hibrido, os fatores heuristicos tiveram
maior importancia do que as regras duras, mantendo um uso mais equilibrado das variaveis.
Ja no modelo com selecao automatica de variaveis, observou-se um aumento na relevancia
dos fatores heuristicos e uma redugao das regras duras, sugerindo que o modelo privilegiou
a experiéncia pratica dos especialistas na tomada de decisdo. No entanto, essa
reconfiguragao e a selegdo de algumas variaveis pode ter levado a perda de desempenho.

Tabela 5 — Tabela de importancia das variaveis por modelo

Importancia (%)

Fatores
Racionais (Regras duras) | Heuristicos (Analistas)
Mod_Regras Duras 100,00% n/a
Mod_Heuristicos n/a 100,00%
Mod_Regras Duras + Heuristicos 28,93% 71,07%

Mod_Regras Duras + Heuristicos

20,85% 79,15%
( selegdo pelo modelo ) ’ )

Fonte: Elaborado pelo autor
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5. DISCUSSAO

Os resultados obtidos neste estudo reforgam a importancia da integragdo entre
regras duras (i.e., fatores racionais) e ‘regras de bolso’ (i.e., fatores heuristicos) para
aprimorar a detecgéo de atividades suspeitas de lavagem de dinheiro. A analise demonstrou
que o uso isolado de regras duras, embora padronizado e objetivo, apresenta limitagbes
expressivas, principalmente na geragdo excessiva de falsos positivos, um desafio
recorrente nos sistemas tradicionais de monitoramento financeiro (Jullum et al., 2020). Esse
problema compromete a eficiéncia operacional das instituicdes financeiras e pode gerar
impactos negativos na alocagao de recursos limitados para investigagoes.

O modelo hibrido, que combinou fatores racionais e fatores heuristicos, apresentou
melhoria significativa no equilibrio entre precisdo e deteccdo de transagbes suspeitas,
reduzindo substancialmente os falsos positivos. Essa abordagem reforca achados de
Ferwerda et al. (2020), que destacam que a combinagao de conhecimento especializado e
aprendizado de maquina melhora a acuracia dos sistemas de monitoramento ao incorporar
fatores subjetivos que modelos puramente algoritmicos poderiam desconsiderar.

Além disso, a adogao de fatores heuristicos permitiu uma adaptacdo mais dinamica
as caracteristicas das transagbes analisadas, sugerindo que a expertise humana pode
agregar valor ao aprendizado de maquina ao refinar padrdes de risco. Entretanto, desafios
ainda permanecem, como a necessidade de calibracdo continua do modelo hibrido para
evitar viés analitico e garantir conformidade regulatoria. Adicionalmente é recomendado
manter uma rotina de feedback com os especialistas para garantir que as variaveis
heuristicas se mantém e verificar se novas variaveis possam surgir. Essa preocupacgao é
compartilhada por Brock e Von Wangenheim (2019), que enfatizam que a adog¢ao de novas
tecnologias no setor financeiro exige ajustes organizacionais e operacionais, incluindo
treinamento de equipes e transparéncia nos critérios de modelagem.

Assim, esta pesquisa demonstra empiricamente que a integracéo de heuristicas com
fatores racionais, e o aprendizado de maquina, podem aprimorar a deteccéo de atividades
suspeitas, tornando os sistemas mais eficientes sem comprometer a gestdo de risco e a
capacidade de identificagdo de transacoes ilicitas. Além disso, os achados fornecem
insights praticos para instituicées financeiras, sugerindo que a adogao de modelos hibridos
pode reduzir significativamente os custos operacionais associados a analise de falsos
positivos e aprimorar a eficiéncia do processo de geragcdo de alertas, permitindo um

monitoramento mais estratégico e menos oneroso.
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6. CONCLUSOES

Este estudo demonstrou que a integragcado de abordagens heuristicas e racionais em
modelos de ML pode aprimorar a detecgéo de atividades suspeitas de lavagem de dinheiro.
A analise confirmou que o uso isolado de regras duras apresenta limitagdes significativas,
enquanto a incorporagao de heuristicas melhora a geragéo de alertas e reduz a sobrecarga
operacional das instituigcdes financeiras.

Além disso, os resultados indicam que a abordagem hibrida reduz a taxa de falsos
positivos e melhora a eficiéncia operacional, equilibrando a precisao analitica dos modelos
com a expertise dos especialistas. Essa sinergia refor¢a a necessidade de modelos flexiveis
e adaptaveis, capazes de integrar conhecimento humano e aprendizado de maquina para
otimizar sistemas de monitoramento financeiro.

A aplicabilidade de modelos hibridos explicaveis e auditaveis também foi
evidenciada, demonstrando seu potencial para facilitar a aceitagdo regulatéria e aprimorar
0s processos institucionais de detecgao de crimes financeiros. A necessidade de ajustes
continuos e aprimoramento das metodologias empregadas se mantém como um desafio
central, especialmente diante da constante evolucéo das técnicas criminosas.

Conclui-se que a integracéo entre conhecimento especializado e inteligéncia artificial
€ essencial para fortalecer a detecgao de crimes financeiros. A implementagdo de modelos
hibridos pode elevar a eficacia dos sistemas de monitoramento, reduzindo custos
operacionais e fortalecendo a integridade do sistema financeiro.

6.1. Contribui¢coes para a teoria

Esta pesquisa analisou a integragcdo de heuristicas qualitativas e modelos
quantitativos racionais na prevengao a lavagem de dinheiro, abordando lacunas na literatura
sobre abordagens hibridas. Os resultados demonstraram que a combinagdo dessas
estratégias aprimora a geragao de alertas e reduz falsos positivos e negativos, tornando o
modelo mais eficaz para instituicbes financeiras e 6rgaos reguladores, como sugerido por
Tversky e Kahneman (1974). Essa combinag&o destaca a necessidade de metodologias
que integrem a intuigdo dos especialistas a modelos estatisticos, criando uma estrutura
preditiva mais ajustavel as variagdes do mercado.

Além disso, contribui para o enriquecimento da pesquisa académica sobre o0 uso de
Machine Learning (ML) em crimes financeiros, destacando a sinergia entre fatores

heuristicos e racionais na melhoria dos modelos de detecc¢do. Estudos como os de Chen et
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al. (2018) e Jullum et al. (2020) ressaltam que essa combinagdo pode reduzir falsos
positivos, tornando os sistemas mais eficazes. Outro ponto central foi a demonstracédo da
viabilidade de quantificar fatores heuristicos subjetivos em variaveis aplicaveis a modelos
preditivos, permitindo que futuras pesquisas avancem na construgdo de abordagens

explicaveis e auditaveis para regulacdo financeira.

6.2. Contribui¢coes para a pratica

As contribui¢cdes praticas desta pesquisa incluem a proposta de uma metodologia
para instituicbes financeiras que combina fatores heuristicos qualitativos com fatores
racionais, permitindo o desenvolvimento de sistemas mais alinhados as necessidades do
setor. A implementacdo de modelos hibridos pode auxiliar instituicdes na otimizagao do
processo de geragcdo de alertas, reduzindo ndo apenas falsos positivos, mas também
aprimorando a alocagao de recursos para casos de maior risco.

Além disso, a integracao dessas abordagens possibilita a redug¢ao de falsos positivos
nos sistemas de alerta, ao unir a experiéncia pratica dos analistas com analises de fatores
racionais ou regras duras, conforme demonstrado nos resultados preliminares. Outro
impacto relevante € a criagdo de procedimentos mais ageis e eficazes, otimizando a
alocacdo de tempo dos profissionais para a avaliacdo de transacdes de alto risco e
fortalecendo o suporte operacional na detecg&o de atividades suspeitas. Isso sugere que a
adocado de modelos hibridos pode ser um diferencial competitivo para instituicbes que

buscam aprimorar sua conformidade regulatoria sem comprometer a eficiéncia operacional.

6.3.Limitagoes e sugestoes de pesquisa futura

Embora este trabalho apresente contribuicbes relevantes para o campo da PLD,
algumas limitagbes merecem destaque. Primeiro, a analise quantitativa utilizou dados de
uma unica instituicao financeira, o que pode restringir a generalizagao dos resultados. Para
validar a aplicabilidade do modelo em diferentes contextos, pesquisas futuras devem
expandir a base de analise para multiplas instituigdes, considerando diferentes politicas
internas de monitoramento.

Segundo, a modelagem de fatores heuristicos baseou-se nas regras de bolso
identificadas qualitativamente, o que gera uma dependéncia significativa das percep¢des
dos especialistas entrevistados. Essa limitacdo destaca a necessidade de complementar
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essa abordagem com estudos longitudinais, visando validar a eficacia e consisténcia
desses fatores em diferentes contextos e periodos temporais.

Por fim, apesar do potencial demonstrado pelo uso de ML, questdes como a
transparéncia dos modelos utilizados e sua aceitagdo por reguladores permanecem
desafios relevantes. Pesquisas futuras poderiam explorar técnicas que aumentem a
transparéncia e a confianga nos resultados gerados, promovendo maior aceitagéo por parte
de reguladores e stakeholders no processo de decisao.
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GLOSSARIO

AML - Anti-Money Laundering: Termo em inglés para PLD (Prevencdo a Lavagem de
Dinheiro) que compreende o conjunto de procedimentos, regulamentos e politicas
implementados por instituicdes financeiras e outros setores para prevenir, detectar e
denunciar indicios lavagem de dinheiro.

COS: Comunicacdes de Operagdes Suspeitas

KYC (Know Your Customer): Processo utilizado pelas instituicbes financeiras para
verificar a identidade dos clientes e garantir a conformidade com as regulamentagdes.

COAF (Conselho de Controle de Atividades Financeiras): Orgao brasileiro responsavel
pela coordenacéo de acgdes para prevenir e combater a lavagem de dinheiro.

Relatério de Investigacao Financeira (RIF): Documento produzido pelo COAF contendo
informacdes detalhadas de transacdes suspeitas, enviado ao Ministério Publico Federal,
Ministério Publico Estaduais, Policia Federal, Policias Civis Estaduais, estes utilizam para
investigacdes criminais.

Machine Learning (ML): Subcampo da inteligéncia artificial que utiliza algoritmos para que
sistemas computacionais aprendam a partir de dados e identifiquem padrbes de forma
automatica.

Heuristica: Processo cognitivo que permite aos especialistas tomar decisdes rapidas com
base na experiéncia e em padrdes observados, sem analise exaustiva de todas as
informagdes disponiveis.

Regras Duras: Conjunto de critérios objetivos definidos por regulamentagdes e politicas
institucionais para detectar transacdes suspeitas de forma sistematica.

Regras de Bolso: Estratégias informais baseadas na experiéncia pratica de especialistas
para priorizar e classificar casos de risco.

Falsos Positivos: Casos em que transagdes legitimas sdo erroneamente classificadas
como suspeitas.

Falsos Negativos: Casos em que transacgdes ilicitas ndo sado detectadas pelo sistema de
monitoramento.

MIDIA_NEG (Exposicao Negativa na Midia): Variavel utilizada para indicar se um
individuo ou empresa possui historico de exposigdo negativa em veiculos de comunicagéao.

PROC_CRIM (Processos Criminais): Indicador de envolvimento prévio em processos
judiciais relacionados a lavagem de dinheiro e crimes correlatos.

SOC_EMP (Sociedade Empresarial): Variavel que indica se a transagao esta vinculada a
uma empresa ou pessoa juridica.

VALOR_ALERTADO: Variavel referente ao montante financeiro envolvido na transagao
que gerou alerta.
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ANEXO 1 - Termo de Consentimento para Participagcao em Pesquisa

Titulo da Pesquisa: Machine Learning Baseado na Combinagdo de Fatores Heuristicos e
Racionais no Auxilio da Prevencao a Lavagem de Dinheiro.

Pesquisador Responsavel: Ricardo Ferreira Lima | Mestrado Profissional em Administragao |
Insper- Instituto de Ensino e Pesquisa

Eu, [nome completo], [nacionalidade], [idade], [profissao], [nimero do RG ou CPF], estou
sendo convidado/a para participar do estudo denominado "[titulo da pesquisa]", que tem como
objetivo [descrigdo do objetivo da pesquisa]. A minha participagao no referido estudo ocorrera por
videoconferéncia via software Microsoft Teams.

Introducao

Vocé esta sendo convidado(a) a participar de uma pesquisa que visa avaliar se 0 uso de modelos
de Machine Learning (ML) e Inteligéncia Artificial (IA) pode auxiliar na reducao do indice de falsos
positivos no processo de tratamento de alertas. Antes de decidir participar, € importante que vocé
compreenda os objetivos, procedimentos e possiveis riscos e beneficios desta pesquisa. Este
documento fornece essas informagodes.

Objetivos da Pesquisa: O objetivo principal desta pesquisa € identificar e detectar quais fatores
os especialistas de lavagem de dinheiro utilizam para identificar sinais de lavagem de dinheiro.

Voluntariedade: A sua participacao é totalmente voluntaria. Vocé pode optar por nao participar ou
retirar seu consentimento a qualquer momento, sem qualquer penalidade ou prejuizo.

Riscos e Beneficios
= Riscos: Nao sao esperados riscos significativos associados a participagdo nesta pesquisa. As
respostas serdo mantidas em sigilo e utilizadas exclusivamente para fins académicos.

= Beneficios: A pesquisa podera contribuir para o desenvolvimento de métodos mais eficazes de
deteccao de crimes financeiros, beneficiando o setor financeiro como um todo.

Sobre Privacidade e Sigilo de Dados

Declaro estar ciente de que minha privacidade sera respeitada. Meu nome e quaisquer dados que
possam me identificar serao mantidos em sigilo e divulgados apenas com meu consentimento
expresso. Caso sejam usadas informacgdes identificaveis, este termo especificara claramente quais
dados serdo coletados, seu uso e como serdo protegidos. Andlises e divulgagbes dos dados
coletados ocorrerdao de forma nao identificada, respeitando minha privacidade.

Contato: Em caso de duvidas ou para mais informacgdes sobre a pesquisa, vocé pode entrar em
contato com o pesquisador responsavel: Ricardo Ferreira Lima | Email: @al.insper.edu.br |
Telefone: (11) 9740x-xxxxx

Declaragao de Consentimento: Ao assinar este documento, vocé confirma que leu e
compreendeu as informagbes acima, teve a oportunidade de fazer perguntas e esta ciente de que
pode retirar seu consentimento a qualquer momento. Vocé concorda voluntariamente em
participar desta pesquisa.

Nome do Participante:

Assinatura do Participante: Data: / /2024
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ANEXO 2 - Cenarios para as entrevistas e roteiro
Introducao

Obrigado por participar desta entrevista. Nosso objetivo € entender melhor os fatores e métodos
que vocé utiliza para identificar situagdes suspeitas de lavagem de dinheiro. Vamos discutir um
exemplo especifico de situagdo, e gostariamos de ouvir suas opinides e percepgdes sobre o
processo de analise. Suas respostas serdo mantidas em sigilo e usadas apenas para fins
académicos.

Exemplo de Situagao 1

Imagine que vocé recebe um alerta na regra “movimentagao acima da capacidade financeira”
no qual um determinado cliente pessoa fisica, cuja movimentagdo financeira detectada foi de
R$679.700,00 em multiplos créditos de diferentes contrapartes no periodo de 15 dias, o que
aparentemente esta muito acima de sua capacidade financeira, pois trata-se de um empregado
registrado com salario mensal de R$ 5.000,00.

Além das informagbes objetivas do alerta, vocé também recebe os dados do KYC, onde tem as
seguintes informagdes:

Sexo: Masculino | Idade: 24 anos | Estado Civel: Solteiro | PEP: nédo
Renda Mensal: R$ 5.000,00 | Fonte de Renda: Empregado CLT
Patriménio Declarado: R$20.000,00 (investimento em CDB)

Local de Residéncia: Umuarama - PR

Exemplo de Situagao 2

Imagine que vocé recebe um alerta na regra “movimentacdao em velocidade” no qual um
determinado cliente pessoa fisica, cuja movimentagdo financeira a crédito detectada foi de
R$340.500 em multiplos créditos de diferentes contrapartes no periodo de 30 dias, seguidos de
imediatas transferéncias a débitos no mesmo montante para diferentes contrapartes. Possui renda
mensal informada de R$ 12.000,00 e profissao autdnomo.

Além das informagbes objetivas do alerta, vocé também recebe os dados do KYC, onde tem as
seguintes informagdes:

Sexo: Masculino | Idade: 44 anos | Estado Civel: casado | PEP: ndo
Renda Mensal: R$ 12.000,00 | Fonte de Renda: bureau
Patrimoénio Declarado: R$ 0

Local de Residéncia: Sao Paulo - SP

Exemplo de Situagao 3

Imagine que vocé recebe um alerta na regra “fracionamento em espécie” no qual um determinado
cliente pessoa Juridica, recebeu 10 depdsitos em agéncias diferentes no valor de R$ 49.990 cada.
Trata-se de um comercio varejista na regido periférica da cidade do Rio de Janeiro. O mercado
possui um faturamento de R$ 100.000,00.

Além das informagbes objetivas do alerta, vocé também recebe os dados do KYC, onde tem as
seguintes informagdes:

Data da Constituicao: 01/02/2023
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Atividade principal: COMERCIO VAREJISTA DE MERCADORIAS EM GERAL, COM
PREDOMINANCIA DE PRODUTOS ALIMENTICIOS - MINIMERCADOS, MERCEARIAS E
ARMAZENS.

1 s6cio com idade de 35 anos

Faturamento: R$ 100.000,00 anual

Local: Rio de Janeiro — RJ

Exemplo de Situagao 4

Imagine que vocé recebe um alerta na regra “movimentacao inusitada” no qual um determinado
cliente pessoa fisica, recebeu 1 depédsito de uma construtora no valor de R$ 1.240.000,00. A
movimentagdo nos ultimos 6 meses a crédito na conta foi de R$ 60.000,00. O cliente aplicou o
montante recebido em CDB.

Além das informagbes objetivas do alerta, vocé também recebe os dados do KYC, onde tem as
seguintes informagdes:

Sexo: Feminino | Idade: 32 anos | Estado Civel: casado | PEP: nédo
Renda Mensal: R$ 10.000,00 | Fonte de Renda: bureau
Patrimoénio Declarado: R$ 0

Local de Residéncia: Recife -PE

Exemplo de Situagao 5

Imagine que vocé recebe um alerta na regra “movimentagao em espécie” no qual um determinado
cliente pessoa Juridica, recebeu 90% dos créditos em sua conta em espécie sem indicios de
fracionamento de valores. O montante movimentado a crédito, em 6 meses, foi de R$ 1.760.000,00.
Os depdsitos sdao sempre realizados no bairro proximo ao enderego da loja de revenda de carros.
A revenda possui faturamento de R$ 2.100.000,00.

Além das informagbes objetivas do alerta, vocé também recebe os dados do KYC, onde tem as
seguintes informagdes:

Data da Constituicao: 01/02/2021

Atividade principal: COMERCIO A VAREJO DE AUTOMOVEIS, CAMIONETAS E UTILITARIOS
USADOS.

2 s6cios com idade de 56 anos e 24 anos

Faturamento: R$ 2.100.000,00 anual

Local: Feira de Santana - BA

Perguntas Principais

1) Antes de iniciar a analise, vocé costuma avaliar o caso para identificar elementos que vocé
considera mais relevante para determinar se ha risco?

2) Ja no processo de analise, pode descrever o passo a passo que vocé segue para investigar
esta transagao?

3) Ainda sobre o passo a passo, existe alguma ordem na qual vocé prioriza os diferentes critérios
e sinais de alerta?

4) Quais sao os principais fatores que vocé considera ao decidir se um alerta é suspeito ou nado?

5) Além dos fatos ja descritos, existem outras informagdes que vocé eventualmente procuraria
para avaliar melhor esta transac¢ao?
6) Como sua experiéncia prévia influencia suas decisdes atuais?

7) Pode compartilhar uma experiéncia passada onde vocé identificou um alerta suspeito? O que
chamou sua atencao e qual foi o resultado?
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Perguntas adicionais

8) Que tipo de treinamento ou conhecimento especifico vocé considera essencial para identificar
transagdes suspeitas?
9) Que sugestdes vocé daria para melhorar o treinamento dos especialistas de lavagem de

dinheiro?
10) Que melhorias vocé sugeriria para o processo atual de identificagdo de transagbes suspeitas?
11) Como o feedback dos especialistas pode ser melhor incorporado no desenvolvimento de
novos sistemas de deteccao?

Fechamento

Agradeco muito sua participagao e suas valiosas percepgoes. Suas respostas ajudardo a melhorar
os métodos de detecgao de crimes financeiros e a tornar o processo mais eficiente. Se tiver alguma
duvida ou quiser adicionar algo, por favor, sinta-se a vontade para compartilhar



